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Okad motstandskraft inom
energiforsorjningen.

Energimyndighetens redovisning av regeringsuppdrag
2020-12-17 i anvisningar for det civila forsvaret for
forsvarsbeslutsperioden 2021 — 2025.
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Forord

I denna sammanfattande rapport redovisar Energimyndigheten ett antal atgérder
som har paborjats och genomforts, for att bidra till en forstarkt
totalforsvarsformaga och 6kad motstandskraft inom energiforsorjningen.
Uppvixlingen av arbetet med forsorjningstrygghet, krisberedskap och civilt
forsvar fortskrider sédledes. Myndighetens 6kade resurser medfor 1dngsiktigt
stabila planerings- och arbetsforutséttningar, &ven om mycket fortfarande aterstar
att gora.

Rapporten kompletterar det mer detaljerade innehéllet i de rapporteringsmallar
som Myndigheten for samhéllsskydd och beredskap (MSB) och Forsvarsmakten
skickade ut till de bevakningsansvariga myndigheterna under varen 2021, som ett
stod i1 arbetet med det nu aktuella uppdraget som regeringen beslutade om i
december 2020.

Rapporten ska vidare ses som ett komplement till Energimyndighetens
redovisning i februari 2021 av regeringsuppdraget om totalforsvarsplanering och
forstarkning av totalforsvaret. Energimyndigheten har dven 16pande forsett
Forsvarsmakten med underlag och redovisningar inom ramen for
forsvarsplaneringen. I januari 2021 éversdnde Energimyndigheten dessutom sin
”Risk- och sérbarhetsanalys 2020 till Regeringskansliet och MSB.

Robert Andrén
Generaldirektor
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1 Regeringsuppdrag avseende
myndigheternas arbete med civilt
forsvar 2021 — 2025

Den 17 december 2020 fattade regeringen beslut om anvisningar for det civila
forsvaret for forsvarsbeslutsperioden 2021 — 2025, Enligt anvisningarna ska
bevakningsansvariga myndigheter arligen (senast den 1 oktober) redovisa sitt
arbete med civilt forsvar till respektive ansvarigt departement och till
Myndigheten for samhéllsskydd och beredskap (MSB). Vissa delar ska dven
rapporteras till Forsvarsmakten?.

Av redovisningen ska bland annat framgé:

o Vilka atgirder myndigheten vidtagit, och resultatet av dessa, samt vilka
atgarder som planeras for att bidra till relevanta delar i mélet for det
civila forsvaret,

o vilka atgédrder som vidtagits och planeras for att stirka myndighetens
forméga att verka under hojd beredskap, samt

e en bedomning av vilken forméga myndigheten har att bidra till relevanta
delar i mélet for det civila forsvaret.

Myndigheterna ska, i den mén det dr mdjligt, &ven pé en overgripande niva
redovisa vilka atgarder aktorer inom myndigheternas ansvarsomrade har vidtagit,
och resultatet av dessa, samt vilka atgiarder som planeras for att bidra till
relevanta delar i malet for det civila forsvaret. Myndigheterna ska dven, i den
man det 4r mojligt, redovisa vilken forméga aktorerna tillsammans med
myndigheterna har att bidra till relevanta delar i malet for det civila forsvaret.

Fran och med ar 2022 ska myndigheten arligen &dven redovisa hur de medel som
har tillférts myndigheten for att forstirka arbetet med civilt forsvar har anvénts.
Denna del ska redovisas i myndighetens arsredovisning.

! Regeringskansliets diarienr. Ju2020/04658 (delvis). Energimyndighetens diarinr. 2020-025626.

2 I enlighet med Férsvarsmaktens begiran 2021-04-29 om att inkomma med underlag avseende stod
till Forsvarsmakten under hojd beredskap. Bedomning av formégan att bidra till det militdra forsvarets
formaga vid vipnat angrepp eller krig i var omvérld (dvs. avseende det civila forsvarets delmal 4), ska
séledes skickas till Forsvarsmakten (diarienr. FM 2021-10500:1, MSB 2020-16215-17).
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1.1 Avgransning

Den 10 februari 2021 6verlimnade Energimyndigheten rapporten
“Totalforsvarsplanering och forstérkning av totalforsvaret. Energimyndighetens
redovisning av regeringsuppdrag 2015-12-10 om planeringsanvisningar for det
civila forsvaret (Ju2015/09669/SSK) samt uppdrag i regleringsbrev for
budgetaret 2020 till Regeringskansliet®. I januari 2021 dversinde
Energimyndigheten dessutom sin ”Risk- och sarbarhetsanalys 2020 till
Regeringskansliet och MSB*. Energimyndigheten har dven 16pande forsett
Forsvarsmakten med underlag och redovisningar inom ramen for
forsvarsplaneringen.

I denna sammanfattande och kompletterande rapport redovisar
Energimyndigheten pé ett dvergripande plan ett antal ytterligare atgérder som har
paborjats och genomforts sedan februari 2021, for att bidra till en forstarkt
totalforsvarsformaga och 6kad motstandskraft inom energiforsorjningen.
Rapporten kompletterar vidare det mer detaljerade innehéllet i de omfattande
rapporteringsmallar® (belagda med forsvarssekretess®) som MSB och
Forsvarsmakten har skickat ut till de bevakningsansvariga myndigheterna under
varen 2021, som ett stdd i arbetet med det nu aktuella uppdraget som regeringen
beslutade om i december 2020.

Energimyndigheten har inhdmtat synpunkter och underlag frén ett antal aktorer
inom energibranschen inom ramen for det ordinarie, l16pande arbetet med trygg
energiforsorjning — inklusive samverkans- och lidgesbildsarbetet med fokus pa
covid-19-pandemins paverkan pa energiforsorjningen. Mer specifika underlag
angaende atgirder och formagebedomningar avseende energibranschen har dock
¢j ansetts vara mojligt att inhdmta pa ett systematiskt satt, givet den relativt korta
tiden till forfogande och rddande forutsittningar i dvrigt. Energimyndigheten har
tagit fasta pd inriktningen frdn MSB om att totalforsvarsplaneringen énnu
befinner sig i ett tidigt skede och att det inte ar forvéntat att alla aspekter i mallen
finns pé plats eller i vissa delar ens har paborjats. De detaljerade
fragestéllningarna har enligt MSB inkluderats for att kunna folja hur planering
och férmagor inom civilt forsvar utvecklas 6ver tid och for att kunna identifiera

3 Infrastrukturdepartementet med kopia till Justitiedepartementet (Energimyndighetens diarienr. 2020-
000422). Se dven de tdmligen omfattande utvecklingsbehov som Energimyndigheten, Svenska kraftnat
och Stralsikerhetsmyndigheten angav i redovisningen i mars 2020 av regeringsuppdraget om underlag
for den fortsatta inriktningen av det civila forsvaret géllande energiférsorjningen (Regeringskansliets
diarienr. Ju2019/02477/SSK. Energimyndighetens diarienr. 2019-16105).

4 Enligt forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap (Energimyndighetens diarienr. 2020-005633).

5 Diarienr. FM2021-10500:1 och MSB 2020-16215-17.

® Enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400).
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relevanta atgirder’. Ambitionen maste enligt MSB anpassas efter den korta tid
som stér till forfogande®.

MSB:s och Forsvarsmaktens 6nskemal att endast fé in ett svar per prioriterat
omrade (sasom energiforsorjningen) beddms ocksa vara svért att tillgodose med
hénsyn till ovanstdende samt det faktum att inga beslut &nnu har fattats om
forslagen fran Utredningen om civilt forsvar om sektorsansvariga myndigheter
osv’. Inom ramen for sina nuvarande roller och ansvar har Energimyndigheten
séledes forsokt att besvara de omfattande fragestallningarna i MSB:s och
Forsvarsmaktens rapporteringsmallar efter bista formaga. Energimyndigheten,
Affarsverket svenska kraftnét (Svenska kraftnit) och Stralsdkerhetsmyndigheten
m.fl. myndigheter har dock samverkat underhand i arbetet med redovisningen av
uppdraget.

For ytterligare information om Energimyndighetens arbete for en trygg och
robust energiforsorjning samt ekonomisk redovisning av anviandning av tilldelade
medel, hdnvisas till myndighetens arsredovisning for budgetaret 2020 samt
myndighetens kommande arsredovisning for budgetaret 2021.

1.2 Sekretessbeddmning
Energimyndigheten gor bedomningen att denna sammanfattande och
overgripande redovisning inte innehaller uppgifter som omfattas av sekretess!?.

" MSB Missiv till rapporteringsmall 2021-04-29 (MSB diarienr. 2020-16215-17).

8 MSB:s budskap vid myndighetsméte den 16 februari 2021.

®S0U 2021:25.

10 Arendet har beretts inom ramen for den sikerhetsskyddsanalys som myndigheten tidigare har
genomfort for arbetet med civilt forsvar (diarienr. 2019-3793, H90-2019).
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2 Vidtagna och planerade atgarder

21 Lopande lagesbilder under covid-19-pandemin
Energimyndighetens arbete med samlade ldgesbilder under covid-19-pandemin
har fortlopt, med fokus pa ev. paverkan pa energiforsorjningen. Samverkan har
skett med andra myndigheter, branschorganisationer samt viktiga och
representativa foretag inom drivmedels-, el-, virme- och gasforsorjningen. I det
sammanhanget har myndigheten dven understrukit vikten av att samhéllsviktiga
energianvéndare kontinuitetssakrar sin verksamhet och har forméga att hantera
parallella hindelser!'.

Utveckling av myndighetens samverkans- och ldgesbildsarbete i hela hotskalan
pagar, bland annat utifran lardomar fran covid-19-hanteringen. Arbetet innefattar
utveckling av samverkan med néringsliv och relevanta myndigheter samt
Energimyndighetens bidrag med expertstod!?.

Energimyndigheten har ocksa bidragit med underlag och kvalitetssékring
avseende energiforsorjningen, inom ramen for MSB:s regeringsuppdrag om
pandemins samhéllskonsekvenser!?.

2.2 Samverkan med Foérsvarsmakten och MSB m.fl.

Under aret har Energimyndighetens kontinuerliga samverkan med
Forsvarsmakten och MSB m.fl. aktorer fortlopt i olika sammanhang och pa
skilda nivder'*. Myndigheten medverkar liksom tidigare i Forsvarsmaktens
planering som fortgér med fornyad/férdjupad planering 2021/2022.

Myndigheten har ldmnat underlag till avsnittet om energiforsorjning i MSB:s
handbok i kommunal krisberedskap (for kommunala beredskapssamordnare
m.fl.)">. Myndigheten har vidare besvarat MSB:s remiss avseende strategi for
forsorjningsberedskap med inriktning pé privat-offentlig samverkan'®.

Foretrddare for Energimyndighetens enhet for trygg energiforsorjning har
medverkat i MSB:s referensgrupper, bland annat i arbetet med MSB:s
uppdaterade vigledning for samhéllsviktig verksambhet.

I maj deltog chefen vid enheten for trygg energiforsorjning i MSB:s
"Tvérsektoriellt chefsforum". Forumet syftar till att utgéra en gemensam
plattform for att pé chefsnivé diskutera strategiska frdgor och att utbyta

" Diarienr. 2020-018973.

12 Diarienr. 2021-003801.

13 Regeringsuppdrag (Ju2020/04352, MSB:s diarienr 2020-15172).

14 Diarienr. 2020-003704 (H167/2020). 2020-004035 (H1/2020). 2020-012431 (H3/2020) m.m.
15 Diarienr. 2019-026903.

16 Diarienr. 2021-002464.
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information. Forumet syftar dven till att diskutera hur niringslivet, kommuner
och regioner bdr involveras i arbetet pa bésta sétt. Malet &r att dessa moten ska
oka kunskap och forstaelse om aktuella beredskapsrelaterade fragor. Det finns
aven behov av kunskapsoverforing mellan myndigheterna samt av att gemensamt
identifiera knickfragor, som kan behdva lyftas till regeringen!”.

Den 2-3 juni 2021 deltog myndighetens generaldirektor i den kurs om
néringslivssamverkan och dialog med néringslivet om utveckling och tillvéxt av
Sveriges totalforsvar, som OB Férsvarsmakten och GD MSB bjod in till (kursen
genomfordes med stod av Forsvarshdgskolan).

Energimyndigheten har kontinuerligt deltagit i Totalforsvarets chefsmoten pa
generaldirektorsniva. Det senaste métet dgde rum den 14 juni 20213, 1 juni 2021
genomfordes vidare ett uppfoljande mote mellan Energimyndighetens och
Forsvarsmaktens generaldirektorer avseende det fordjupade, 16pande samarbetet
mellan myndigheterna, for 6msesidigt informationsutbyte i olika aktuella
fragor’.

2.21 Medverkan i 6vningsverksamhet

Nir det giller MSB:s och Forsvarsmaktens Totalforsvarsdvning (TFO) 2020 ér
aktivitet 4 instdlld. Det framtagna 6vningsunderlaget kan dock anvéndas i
kommande interna dvningar. Planering for aktivitet 2 fortgér och kommer
formodligen att genomfGras senare under aret.

I borjan av 2021 medverkade Energimyndigheten i en totalférsvarsdvning i
Forsvarsmaktens regi, tillsammans med ett tiotal andra myndigheter inom det
civila forsvaret. Scenariot var ett 1age med hojd beredskap dér Sverige befinner
sig 1 krig. Syftet med dvningen var att dva processer for att ta fram underlag och
rekommendationer till regeringen om nddvindiga atgirder och prioriteringar?.

I maj 2021 medverkade Energimyndigheten som spelledare i Forsvarsmaktens
spel med Hogkvarteret, Insatsstaben J9 samt bevakningsansvariga myndigheter.
Temat var gransbevakning och energiforsorjning under hojd beredskap. Svenska
kraftnit och Stralsikerhetsmyndigheten forsag Energimyndigheten med underlag
infor 6vningen.

'7 Diarienr. 2021-012996.

'8 Diarienr. 2019-011341, 2020-023985, 2021-003287. GD MSB och OB Férsvarsmakten bjuder in till
l6pande moten.

1 Diarienr. 2019-009144.

20


https://knytpunkten.energimyndigheten.se/nyhetscenter/energimyndigheten-medverkade-pa-en-lyckad-ovning-for-prioriteringar-i-handelse-av-krig2/
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Under varen 2021 bidrog Energimyndigheten med expertis i energifrdgor i OB:s
Chefsfiltovning. Detta fungerade som underlag i diskussioner om
forsorjningstrygghet, omstéllningsforméga och uthallighet.

Energimyndigheten har fatt information och inbjudningar frén Forsvarsmakten
till ett antal ytterligare planerade spel och dvningar under hdsten 2021
(féltdvningar, ledningsévningar, spel m.m.), dir Foérsvarsmakten 6nskar fa med
energi-expertis och kunskapsstod.

2.3 Utveckling av Sveriges drivmedelsberedskap

Under varen 2021 beslutade myndigheten om utredningsplaner for framtagande
av koncept for prioritering av drivmedel*! samt for forbrukningsddmpande
atgirder av drivmedel??. Utveckling av beredskapslagring ir ett annat omrade
som myndigheten kommer att arbeta med.

Energimyndigheten har under &ret arbetat vidare med en vigledning framst for
kommuner, regioner och linsstyrelser i arbetet med att kartldgga
drivmedelsbehovet f6r samhéllsviktig verksamhet?. Vigledningen beriiknas vara
fardigstalld under 2021 enligt plan.

Under véren har Energimyndigheten utbildat personal vid Férsvarsmakten i
drivmedelsberedskap. Handldggare fran enheten trygg energiforsorjning har hallit
en foreldsning pad Gotland om drivmedelsforsorjningen for deltagare fran
Militdrhogskolan vid Karlberg och utbildat om drivmedelsberedskapen under en
flygdrivmedelsutbildning vid Blekinge flygflottilj for nyanstillda officerare och
civilanstéllda inom Flygvapnet. Samarbetet fortsitter under hdsten 2021.

I augusti 2021 hade myndighetens generaldirektor ett mote med VD:n for
branschorganisationen Drivkraft Sverige om samverkan och utvecklingsbehov,
med fokus pa drivmedelsberedskap och fragor om forsérjningstrygghet.
Myndigheten har dven 16pande dialog och god samverkan med Drivkraft Sverige
pa handldggar- och mellanchefsniva.

2! Diarienr. 2021-004158.
2 Diarienr. 2021-004466.
2 Diarienr. 2019-026901.
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24 Forskning, kunskapsutveckling och omvarldsbevakning
Energimyndigheten har helhetsansvaret for energiomstéllningen i Sverige och
stodjer forskning, innovation och affarsutveckling i syfte att accelerera
energiomstillningen for ett hallbart samhélle?*. Energimyndigheten invéntar den
kommande forskningspropositionen om energiforskning 2021-2024. I
Energimyndighetens inspel Accelerera energiomstdllningen for ett hdllbart
samhdlle. Underlag for forskning och innovation pd energiomrddet 2021-2024%
till den kommande energiforskningspropositionen, har myndigheten bland annat
lyft fram systemutmaningar, digitalisering och vikten av att ta sikte pa
sektorsovergripande fragor (t.ex. utmaningarna som elsystemet star infor nér
sambhdllet elektrifieras alltmer).

Inom ramen for sin forskningsfinansiering har Energimyndigheten fort fortsatt
diskussion med Forsvarsmakten, for att identifiera for dem relevanta
forskningsomraden och fragor med koppling till kunskapsutveckling?.
Myndigheten kan med andra ord komma att beakta totalforsvarets behov (i
relation till andra relevanta behov), i sina energiforskningsutlysningar och
prioriteringsarbetet i samband med detta — bland annat utifran den inriktning som
anges i den kommande energiforskningspropositionen.

Under forsommaren 2021 har dialog dven forts mellan generaldirektoérerna vid
Energimyndigheten och Totalforsvarets forskningsinstitut (FOI) rérande
forskningsfinansiering. Ytterligare ett GD-méte planeras under aret inom ramen
for den sérskilda 6verenskommelsen mellan myndigheterna?’.

FOI:s arbete med projektet Typfall for virdlandsstdd” pd uppdrag av
Energimyndigheten? har aterupptagits efter att ha forskjutits pa grund av
pandemin. Arbetet med ett annat FOI-projekt med fokus pé energilagring avses
terupptas under hosten 2021%.

En sérskild 6verenskommelse tecknades i mars 2021 mellan Energimyndigheten
och FOI*°. Forsvarsmakten gav tillsammans med Energimyndigheten FOI i
uppdrag att studera mojligheterna till 6kad samexistens mellan forsvarets
intressen och utbyggd vindkraft. En del i detta uppdrag ar att leverera ett
underlag till Férsvarsmakten for rapporteringen till regeringen av uppdrag i
regleringsbrev. Studien paborjades i mars 2021 och avslutas senast 28 februari
2022.

24

ZET 2019:6:

26 Diarienr. 2020-004591.
7 Diarienr. 2019-6204.

28 Diarienr. 2019-27561.
» Diarienr. 2020-4526.

3 Diarienr. 2021-000420.


http://www.energimyndigheten.se/forskning-och-innovation/forskning-och-innovation-2021-och-framat/
https://energimyndigheten.a-w2m.se/Home.mvc?ResourceId=155254
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I borjan av 2021 godkénde Energimyndighetens generaldirektor ett
forstudiedirektiv for att utreda behov och mgjlig utformning av en gemensam
omvarldsfunktion pd myndigheten. Syftet med forstudien &r att utreda om
myndighetens omvérldsbevakning och analys kan effektiviseras och utvecklas
genom en samlad funktion, generera en 6kad kvalitet pa interna och externa
underlag samt en kompetensspridning inom och utanfér myndigheten.
Omvirldsfunktionen ska ha kompetens och férméga att gora djupare och mer
langtgdende analyser och besitta en utokad metodkompetens samt formaga att
snabbt ta fram underlag — samtidigt som en stor del av omvérldsbevakningen
fortsatt sker ute i verksamheten. Arbetet med forstudien fortgér under 2021.

Avslutningsvis kan ndmnas att Energimyndigheten medverkade pa
handldggarniva i “EU High-Level Joint Defence and Energy Meeting” i april
2021. EU-kommissionen och European Defence Agency (EDA) bjod in till detta
mote. Syftet var att féra samman experter fran forsvars- och energisamhéllena for
att dela bésta praxis och stirka samarbetet for att ta itu med energitrygghet och
klimatutmaningar. Motet syftade vidare till att undersdka hur man béttre kan
bidra till genomforandet av den europeiska grona given — samt belysa fragan "hur
kan forsvaret dra nytta av energivérldens kunskap?" i arbetet med att g mot
grona, mer motstdndskraftiga och effektiva energimodeller?!.

2.5 Slutbetankandet ”Struktur for 6kad motstandskraft”

Den 1 mars 2021 éverlimnade Utredningen om det civila forsvaret®? sitt
slutbetinkande "Struktur for 6kad motstandskraft"** till inrikesministern. Ett av
utredningens forslag var att Energimyndigheten blir sektorsansvarig myndighet
inom beredskapssektorn Energiforsorjning med mandat att inrikta och samordna
arbetet inom sektorn, dér d&ven Svenska kraftnit och Energimarknadsinspektionen
enligt forslaget bor ingd. Strélsdkerhetsmyndigheten ska kunna adjungeras vid
behov. Energimyndigheten 6verlamnade sitt remissyttrande om betdnkandet till
Justitiedepartementet i juni 2021%*. Energimyndigheten tillstyrker i huvudsak
utredningens forslag.

I juni 2021 genomfordes ett (digitalt) forsta sonderande samordningsméote inom
energisektorn, som Energimyndighetens generaldirektdr bjod in till utifran
foreslagen fran Utredningen om civilt forsvar om sektorsansvariga myndigheter
m.m. Generaldirektérerna fran Svenska kraftnét, Energimarknadsinspektionen
och Stralsikerhetsmyndigheten deltog i métet.

3! Diarienr. 2021-016447.
32 Ju 2018:05.

3S0U 2021:25.

3 Diarienr 2021-200024.
3 Diarienr 2021-026680.



Diarienr. Datum 12 (1 8)
Energimyndigheten 2020-025626 2021-09-29

2.6 Remissyttrande till MSB om riksintresse totalforsvar

I februari 2021 inkom MSB med en begéran om underlag for beslut om
riksintresseansprak for totalforsvarets civila del inom omradet energiforsorjning.
Energimyndighetens yttrande har beretts underhand bland annat i samverkan med
Forsvarsmakten, Svenska kraftnit och Stralsikerhetsmyndigheten’.

2.7 Annan l6pande verksamhet och samverkan med koppling
till totalforsvar, beredskap och forsoérjningstrygghet
Under aret har Energimyndigheten &ven bedrivit annan verksamhet och
samverkat med olika aktorer, vilket bl.a. har koppling till fragor om totalforsvar,
beredskap och forsorjningstrygghet. Ett antal exempel redovisas nedan.

I maj 2021 genomfordes ett forsta sonderande mdte mellan chefer och
handliaggare vid Energimarknadsinspektionen och Energimyndigheten, utifran
forslagen i slutbetéinkandet fran Utredningen om civilt forsvar m.m*’. Den 18 juni
2021 dgde ett motsvarande sonderande mdte rum mellan Energimyndigheten och
Livsmedelsverket pa GD-niva, som ett led i den padgiende forstirkningen av
totalforsvaret och ev. inférande av sektorsmyndigheter m.m. inom det civila
forsvaret™.

Den 1 juni 2021 genomfordes ett forsta mote i en nystartad arbetsgrupp (AGS),
genom Energiforetagen Sveriges forsorg. Detta dr en samarbetsgrupp som kan
bidra till det fortsatta, gemensamma utvecklingsarbetet med el- och
virmebranschen. Under motet presenterade chefen for enheten trygg
energiforsorjning Energimyndighetens ansvar och arbete med utveckling av civilt
forsvar energi*®. Energimyndigheten kommer framgent att ha en adjungerande
roll i AG5-gruppen, for att skapa en god samverkan och mdjliggora direktkontakt
mellan energisektorn och myndigheten i beredskapsfrdgor. Det gemensamma
syftet dr att arbeta 16sningsorienterat tillsammans och att, utifrdn kunskap och en
helhetssyn pa energisystemet, bidra till att stirka beredskapen samt
totalforsvaret*.

I juni 2021 hade myndighetsforetridare ocksa en forsta kontakt med Vattenfall
AB i fragor om samverkan/ldgesbild, forsorjningstrygghet el,
forsorjningstrygghet virme, sikerhetspolitik, utveckling av civilt forsvar m.m.

3¢ Diarienr. 2021-030222.

37 Diarienr. 2021-026680.

38 Diarienr 2021-016711.

% Diarienr. 2021-026680.

40 Energiforetagen Sverige dr en av de viktiga linkarna i detta, i sin roll som branschorganisation som
samlar cirka 400 foretag som producerar, distribuerar, séljer och lagrar energi inom el, virme och
kyla:


https://www.energiforetagen.se/
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2.7.1 Rollen som behérig myndighet enligt EU:s férordning om
riskberedskap inom elsektorn*!
Under véren 2021 har Energimyndigheten remissbehandlat utkastet till
elkrisscenarier och nationell riskberedskapsplan, i enlighet med EU-
forordningens krav. Samverkan har da skett med Svenska kraftnit,
Energimarknadsinspektionen och relevanta branschaktorer. Utkastet till
riskberedskapsplan 6versdndes dérefter under férsommaren for granskning till
EU:s Electricity Coordination Group (ECG) och angriansande ldnders behoriga
myndigheter. Aven Férsvarsmakten har beretts tillfélle att inkomma med
synpunkter pa riskberedskapsplanen. Eventuella tillagg eller fordndringar ska
vara inforda i planen innan arsskiftet, d& riskberedskapsplanens innehall ska
faststéllas. Myndighetens arbete med att granska Danmarks, Finlands, Tysklands,
Polens och Litauens riskberedskapsplaner pagar. Ev. synpunkter ska ldmnas
senast den 4 oktober 2021. En tillfillig arbetsgrupp har formerats for
informationsdelning rérande de nordiska myndigheternas arbete med EU:s
riskberedskapsforordning*?.

2.7.2 Nordiskt beredskapsforum (NordBER)
Under perioden 2021-2022 &r Energimyndigheten ordférande i Nordiskt
beredskapsforum (NordBER)*.

2.8 Extern kunskapsspridning, radgivning och stod

I februari och maj 2021 foreldste en foretradare for Energimyndigheten (i
samverkan med Svenska kraftnit) om forsorjningstrygghet vid
Forsvarshogskolans "Hogre kurs i samhéllets krisberedskap och totalforsvar”.

I februari 2021 forelaste en myndighetsforetradare om civilt forsvar pa
Energiforetagen Sveriges “Distributionsdagen fjérrvirme”.

I mars 2021 medverkade Energimyndigheten tillsammans med Energiforetagen
Sverige med foreldsare for Forsvars- och sidkerhetsakademin (FOSA).
Foreldsarna informerade om energiforsorjningens krisberedskap och
utvecklingen inom civilt forsvar pd MSB:s fordjupningsdag*.

I mars 2021 holl chefen for Enheten for energimarknader en foreldsning for
Forsvarsmakten, vid forsvarssektorns seminarium om klimatneutralitet avseende

4 EU-férordning 2019/941 av den 5 juni 2019.

42 Diarienr. 2020-001296.

4 Diarienr 2020-024470.

4 Utbildningstillféillen for Forsvars och Sikerhetsakademin arrangeras i samarbete med
Forsvarsmakten, Forsvarshogskolan, MSB samt Utrikesdepartementet.


https://folkochforsvar.se/utbildningar/fosa/
https://folkochforsvar.se/utbildningar/fosa/
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energisystemet nu och i framtiden — utifran Energimyndighetens langsiktiga
energiscenarier®.

I mars 2021 holl en foretradare for Energimyndigheten foredrag for en
arbetsgrupp inom Region Véstra Goétaland som arbetar med planering for
kollektivtrafik och transporter under hojd beredskap. Foredraget handlade bland
annat om civilt forsvar och drivmedelsberedskap.

Energimyndigheten medverkade med en foreldsare om informations- och
cybersikerhet vid Energiforetagen Sveriges digitala konferens
“Fjarrvarmedagen” i april 2021. Foreldsningen riktade sig till branschaktorer
inom fjarrvarmeforsorjningen med flera*.

29 Forstarkning av Energimyndighetens krisledningsformaga
i hela hotskalan

Energimyndighetens krisledningsorganisation dr dimensionerad for hela

hotskalan. Energimyndighetens interna planering infor h6jd beredskap

faststilldes i september 2019*7. Eftersom forutsittningarna fortldpande forindras

(till exempel i form av organisationsjusteringar och personalomséttning) sker

arbetet med krigsplacering av personalen kontinuerligt*.

Under det forsta tertialet 2021 har flera interna utbildnings- och dvningstillféllen
genomforts, vilket bedoms ha stirkt Energimyndighetens forméga att agera inom
ansvarsomradet vid storningar i energiforsorjningen. Den 26-27 maj 2021
genomfordes exempelvis en 0vning av provande karaktdr med samtliga personer
som ingdr i funktionen “Krisledare energi i beredskap” (KLE). Ovningen bestod
av tre moment: héndelsestyrd lagesbild, aktivering av krisledningsorganisationen
samt forméga att agera inom Energimyndighetens ansvarsomride®.

I bérjan av 2021 genomfordes en 6vning med systembalansansvarig for det
vistsvenska gasnitet (Nordion Energi AB)*.

4 Energimyndigheten: Scenarier dver Sveriges energisystem 2020 (ER 2021:6), mars 2021.

46

47 Diarienr. 2018-010814 Energimyndighetens planering infor hojd beredskap.

8 Se d4ven Energimyndighetens risk- och sarbarhetsanalys 2020 (diarienr. 2020-005633).
4 Diarienr. 2021-020695.

5% Diarienr. 2020-023097.


https://energimyndigheten.a-w2m.se/Home.mvc?ResourceId=185971
https://www.energiforetagen.se/utbildning/f/fjarrvarmedagen2021/
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2.9.1 Kriskommunikation

Kommunikationsfunktionen ar en viktig del i myndighetens
krisledningsorganisation. Funktionen har férmaga att genomfora
kommunikationsinsatser samt att ge internt stod och rad till andra verksamheter
vid behov. Nar det géller till exempel vissa ransoneringsinsatser ar funktionen
operativt avgdrande da information i sig forvéntas utgdra en
forbrukningsddmpande atgird>'.

2.10 Exempel pa ovriga interna robusthetshojande atgéarder

2.10.1 Alternativ och/eller skyddad ledningsplats

Om de ordinarie lokalerna skulle bli obrukbara finns en god férmaga att fortsétta
bedriva samhiéllsviktig verksamhet, da flertalet medarbetare kan arbeta pa
distans. Vissa funktioner kan dock inte skdta sina arbetsuppgifter pa distans med
hénsyn till informationssékerhet, sdkerhetsskydd och forsvarssekretess osv.
Myndigheten arbetar vidare med planering for en alternativ och/eller skyddad
ledningsplats®.

2.10.2 Reservkraft

For att minska sarbarheten vid elavbrott har myndigheten installerat reservkraft
och f6ljer en rutin for att regelbundet testa denna. Myndigheten bedomer att man
med reservkraft kan uppritthalla eget IT-stod, telefoni samt registratur och
sikerhetsskyddsnivan avseende informationssékerhet och kryptografiska
funktioner. Daremot kommer ett langvarigt avbrott troligen att paverka dessa
funktioner™.

2.10.3 Foérmaga att utbyta information pa ett sdkert och robust sétt
Myndigheten arbetar l16pande med ytterligare forbattrade
kommunikationsldsningar genom hogre kryptografisk formaga och inforande av
Swedish Government Secure Intranet (SGSI).

Viss redundans finns vid storningar i telefoni och elektroniska kommunikationer.
Myndigheten har exempelvis tillgang till ett begransat antal Rakel-mobiler som
kan anvindas for kommunikation. Om samverkande aktérer bland annat inom
energisektorn saknar tillgang till Rakel, forsvaras givetvis myndighetens formaga
att agera inom sitt ansvarsomrade®.

5! Se dven Energimyndighetens risk- och sirbarhetsanalys 2020 (diarienr. 2020-005633).
52 Ibid.
33 Ibid.
54 Ibid.
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2.11 Informationssédkerhet och sakerhetsskydd energi
Energimyndigheten 4r ansvarig for tillsyn inom energisektorn avseende
informationssikerhet for samhillsviktiga och digitala tjinster>. Statens
energimyndighet har utfirdat foreskrifter och allménna rdd om riskanalys och
sdkerhetsatgérder for nitverk och informationssystem inom energisektorn
(STEMFS 2021:3). Foreskriften tridde i kraft den 1 mars 20215,
Energimyndighetens bedomning é&r att foreskrifterna kommer att fa stor paverkan
pa de drygt 200 leverantorerna av samhaéllsviktiga tjédnster inom energisektorn.
Foreskrifterna torde saledes bidra till en béttre systematik i cybersikerhetsarbetet.

Internt bedrivs 16pande arbetet med att forbattra myndighetens
informationssékerhet inkl. inférande av ett ledningssystem for
informationssékerhet (LIS). Det innefattar informationsklassning, 6versyn av
styrande dokument och breda utbildningsinsatser m.m>’.

Den 20 maj 2021 uppdrog regeringen &t Forsvarsmakten och Sikerhetspolisen att
kartldgga behovet av kompetensforsorjning inom sékerhetsskyddsomrédet och
foreslé atgdrder som underldttar kompetensforsorjningen pa kort och lang sikt.
Uppdraget ska i relevanta delar genomforas i dialog bland annat med Svenska
kraftnit, Energimyndigheten och Stralsikerhetsmyndigheten’®.

Energimyndigheten har enligt férordning (2011:931) om planering for
prioritering av samhéllsviktiga elanvindare ett ansvar for utveckling av
dokument for planeringsarbetet. Under hosten 2020 utformade
Energimyndigheten, som svar pa dnskemal fran ldnsstyrelserna, en version av
planeringsdokumenten utan sé kallade makron, da dessa bedomdes innebéra en
risk. Under hosten 2021 ser Energimyndigheten, tillsammans med Svenska
kraftndt och MSB, 6ver sin information till styrel-aktorerna rorande
ansvarsforhédllandena for informationssékerhet och sékerhetsskydd. Bland annat
belyses detta under de styrel-utbildningar som genomfors under hosten 20215,

Energimyndigheten hanterar dven sékerhetsfragor i samband med framtagande av
underlag infor synpunkter p& och forhandlingar om EU-kommissionens forslag
till ekodesignkrav for produkter. Uppkopplade produkter blir allt vanligare. EU-
kommissionen har nyligen foreslagit att pannor och vairmepumpar ska rapportera
data till “third parties”. Aven solcellsprodukter och batterier kommer att vara

3 Lag (2018:1174) och férordning (2018:1175) om informationssikerhet for samhéllsviktiga och
digitala tjanster samt MSB:s foreskrifter (MSBFS 2018:7). Se dven:

56

7 Se dven Energimyndighetens risk- och sirbarhetsanalys 2020 (diarienr. 2020-005633).

8 Energimyndighetens diarienr. 2021-035777. Uppdraget ska redovisas senast den 1 mars 2022 till
Regeringskansliet (Justitiedepartementet och Forsvarsdepartementet).

% Diarienr. 2018-006963.


http://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakrakommunikationer/nis-direktivet/
http://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakrakommunikationer/nis-direktivet/
http://www.energimyndigheten.se/nyhetsarkiv/2020/nya-foreskrifter-om-informationssakerhet-for-energisektorn/
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uppkopplade, vilket innebar sidkerhetsaspekter som kan paverka
energiforsorjningen®.

% Se dven EU-forordning 2019/424 av den 15 mars 2019 om faststillande av ekodesignkrav for servrar
och datalagringsprodukter.
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3 Uppnadda resultat och
formagebeddmning

Energimyndighetens sammanfattande bedomning ar att de &tgérder som har
paborjats och genomforts under aret har bidragit till forstarkning av totalforsvaret
och 6kad motstdndskraft inom energiférsorjningen. Samordning och samverkan
liksom myndighetens och energibranschens formaga att agera vid storningar
inom energiforsorjningen och andra utmanande hindelser har stérkts. Fortsatta
utvecklings- och samverkansbehov har dessutom identifierats. Utveckling av
rutiner, tillgang till indamélsenliga lokaler och utrustning osv. dr exempelvis
viktiga delar for att uppna en dkad intern effektivitet, vid en successivt 6kande
arende- och arbetsvolym inom myndighetens ansvarsomraden.

Myndigheten har utarbetat ett flertal underlag och analyser i syfte att underlatta
en uppskalning av verksamheten®!. Dialog med andra bevakningsansvariga
myndigheter fors ocksa I6pande. Som Energimyndigheten framhdll i sin tidigare
redovisning i februari 2021%* kommer utvecklingen av ett robust civilt forsvar att
ta tid, utifran tidigare identifierade och tdmligen omfattande utvecklingsbehov
samt upparbetad sékerhetsskuld i form av tidsméssigt framskjutna aktiviteter till
foljd av resursbrist osv. De forstirkta, langsiktiga ekonomiska forutsittningarna
som regering och riksdag har givit Energimyndigheten, underléttar myndighetens
fortsatta planering, rekryteringsmdjligheter och kompetensuppbyggnad. Detta
kommer att frimja den gradvisa formagedkning som krivs, mot bakgrund av
okade krav och forvantningar. Samtidigt 4r kompetensforsorjning en av de
generella utmaningarna, dd manga aktorer for niarvarande soker rekrytera
liknande kompetenser i utvecklingsarbetet av totalforsvaret.

Samverkan med energibranschen och att bidra till 6kad medvetenhet om risker
och hot, &r andra viktiga delar i Energimyndighetens fortsatta utvecklingsarbete.
Energimyndigheten har uppfattat att energibranschen generellt sett efterlyser en
okad tydlighet fran aktorer inom den offentliga sektorn om vilka forvantningarna
ar, nar det géller de privata aktdrernas medverkan i totalforsvarsarbetet —
inklusive tydliga budskap om finansieringsprinciper och langsiktiga
planeringsforutsittningar. Aven detta #r ett langsiktigt arbete som kriiver resurser
och en successiv uppskalning, for att verksamheten pa sikt ska né sina mal.

¢! Diarienr. 2019-3793 och 2021-39673.
2 Energimyndighetens diarienr. 2020-000422.



