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Cybertysiska system

» ...datorbaserade system for interaktion med
maskiner, fordon och annan utrustning inklusive
sensorer som kan inhamta data fran omgivningen.




Var finns de?

* Energi
e Produktion & distribution

» Fastighetsautomation
e Hissar, klimat mm

* Processindustrier, vatten & avlopp
- Fjarrvarme, vattenrening, raffinaderier, pumpar mm

e Transport
 Trafikljus, belysning, klaffbroar, flyg, tag, intelligenta fordon

« Och vidare:
* Medicinteknik, larm & overvakningssystem, hemmasystem mm
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Styrdator som kan skicka
elektriska signaler
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paverka processen mata tillstandet
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KRT eller TRK?

Konfidentialitet




Skydd och antivirus
Systemens livslingd
Outsourcing
Patchhantering
Forandringshantering
Realtidskrav
Tillganglighet
Sakerhetskultur

Fysisk sidkerhet

Administrativ IT

Anvands nastan alltid

Kors regelbundet

Kors regelbundet

Ovanligt

Driftavbrott ofta
acceptabelt

Hog medvetenhet kring
sikerhetsfragor

Ofta bra

Informations-
och styrsystem

Svart att fa till

Upp till 20 ar

Ovanligt

Genomfors sallan

Utmanande beroende
pa legacy system

Kritiskt
Korta avbrott kan fa
odesdigra konsekvenser
Ofta 1ag medvetenhet

kring
sikerhetsfragor

Mycket bra — men ofta ar
driftplatser obemannade




Skydd och antivirus
Systemens livslangd
Outsourcing
Patchhantering
Forandringshantering
Realtidskrav
Tillganglighet
Sakerhetskultur

Fysisk sidkerhet

Administrativ IT

Anvands nastan alltid

Kors regelbundet

Kors regelbundet

Ovanligt

Driftavbrott ofta
acceptabelt

Hog medvetenhet kring
sikerhetsfragor

Ofta bra

Informations-
och styrsystem

Svart att fa till

Upp till 20 ar

Ovanligt

Genomfors sallan

Utmanande beroende
pa legacy system

Kritiskt
Korta avbrott kan fa
odesdigra konsekvenser
Ofta 1ag medvetenhet

kring sikerhetsfragor

Mycket bra — men ofta ar
driftplatser obemannade

IoT

Svart att fa till

1 till 10 ar

Kan kanske
inte goras

Ofta exponerade
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Vagledning

Administration
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BASS (Tidigare SvK FOSS)

 Fem sakerhetsverktyg som underlattar for operatorer av
industriella informations- och styrsystem
1. Logginsamlingsserver
2. Natverksinspelningsserver
3. Larmserver
4. IDS-server
5. Brandvagg for SCADA- och ICS-miljo (lank)

e Installations- och anvandarmanual for ovanstaende
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NCS3 - Industriella
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inom fastighetsautomation

En forstudie
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Forskning, studier, test och experiment

Research Centre on Resilient Information and Control
Systems (RICS) : 2015 - 2020

Center for Resilient Critical Infrastructures (CERCES) : 2015 -
2020

Anvander Nationell Cyber Range

Resilient Internet of Things (RIOT) : 2019 — 2023 ll.ll LNKOPING
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Elekiromagnetiska - hot, storsandare och
mikrovagsvapen
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Fordonsburen utrustning for att stoppa bilar genom att bestrala elektroniken.
Foto: Information Unlimited, https://www.amazing1.com/ Foto: Diehl Defence
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En forlangning (del av) Cyberhotet

» Okad integrerad anvandning av tradlos kommunikation inom
system och mellan system

« System med kritiska beroenden
« Sarbara nyckelkomponenter

Vdgledning
for skydd mot avsiktliga EM-hot

En sdker vird for en sdkrare varld

Genomférande av Introduktion till avsiktliga Végledning f6r
huvudstudie rérande elektromagnetiska hot mot risk- och sdrbarhetsanalys
antagonistiska samhillsviktiga system avseende antagonistiska
elektromagnetiska hot mot ) elektromagnetiska hot mot

samhillsviktiga system i i samhallsviktiga system
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Tack!
https://www.msb.se/ICS

https://www.msb.se/elektromagnetiskahot
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