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Energimyndighetens bedomning for Sveriges energiférsorjning

»  Elforsorjningen i Sverige ar i nuldget anstringd, men stabil. Det finns en
risk for effektbrist under vinterns hdglasttimmar och marginalerna
minskar medan Oskarshamn 3 &r ur drift fram till 18 december.

*  Energimyndigheten uppmanar fortsatt att minska elanvindningen.

*  Energimyndigheten bedomer fortsatt att risken for storningar i
drivmedelsforsorjningen av mellandestillat 4r forhojd. Risken bedoms
fortsétta in i ar 2023.

*  Gasforsorjningen pé den dansk-svenska marknaden &r i nuléget stabil,
men det finns osékerheter i den framtida utvecklingen.!

Lagesbeskrivning sedan 221206 och fortsatt arbete

* Energimyndigheten understryker fortsatt vikten av att samhéllsviktiga
aktdrer, energianviandare och energibranschen kontinuitetssékrar sin
verksamhet givet det sdkerhetspolitiska ldget och den kommande vintern.

* Den preliminéra statistiken dver elanvindningen i november visar en
minskning for Sverige som helhet med 8 procent jamfort med
motsvarande manad foregdende ar.

* Det kallare viadret medfor 6kad bransleanvindning inom viarmesektorn.

*  Det kommer sannolikt att vara fler utmaningar for gasférsorjningen pa
den dansk-svenska marknaden under vintern 2023/2024 4n vad som &r
fallet under 2022/2023.

! Energimyndighetens beslut frin den 20 juni krisniva om tidig varning for det viistsvenska
naturgasndtet ar fortsatt gillande.
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Atgirdsférslag fran EU for att sdnka energipriserna
EU-kommissionen presenterade den 18 oktober ett forslag pa en radsfoérordning,
okad solidaritet genom béttre samordning av gasinkop samt utbyte av gas over
granserna och tillforlitliga prisriktvarden, for att motverka hdga energipriser och
sékerstélla forsorjningstryggheten for gas. Den 22 november kompletterades
forslaget med ett forslag om en marknadsjusteringsmekanism i vilket EU-
kommissionen foreslar ett pristak paA EUR275 per MWh f6r TTF M+1 kontrakt
under vissa forhallanden:
*  Marknadsjusteringsmekanismen skulle aktiveras om stdngningspriset pa
TTF 6verstigit EUR275 per MWh i tva veckor
» och stingningspriset pad TTF varit minst EURS8 per MWh hogre dn
referenspriset for LNG under 10 pa varandra f6ljande handelsdagar
under dessa tva veckorna.

Mekanismen 4r tillfallig och kan aktiveras frdn och med den 1 januari 2023. Den
kan upphivas om problem uppstar med till exempel EU:s forsorjningstrygghet.
Under ett extrainsatt energirddsméte (TTE) den 24 november nddde EU:s
energiministrar enighet géllande vissa delar av de forslagna dtgéirderna men man
kunde inte enas om marknadsjusteringsmekanismen. Radsforordningen, 6kad
solidaritet genom bittre samordning av gasinkop, utbyte av gas over grinserna
och tillforlitliga prisriktvédrden, radférordningen om fasthallandet av en tillfillig
ram for att paskynda tillstdndsforfarandet och utbyggnaden av férnybar energi
véntas istéllet antas tillsammans med den nya marknadsjusteringsmekanismen
som stér pé agendan for ett extrainsatta energirdd (TTE) den 13 december.

Sanktioner mot Ryssland

Den 7 december foreslog EU-kommissionen ett nionde sanktionspaket mot
Ryssland. Forslaget innehéaller sanktioner mot fler ryska individer, banker och
media samt dtgirder for att begrénsa export av viktiga kemikalier, elektronik, IT-
komponenter och dronare. Dessutom foreslas ytterligare sanktioner riktade mot
de ryska gruv- och energisektorerna, bland annat ett férbud mot nya investeringar
i den ryska gruvindustrin®. EU-kommissionens forslag pd nionde sanktionspaket
forhandlas just nu av EU:s medlemsstater men dnnu har inga atgirder antagits.

Den 5 december borjade ett tidigare beslutat forbud mot sjotransport av rysk
rdolja till lander utanfor EU att gélla. Forbudet géller ej olja som kops till ett pris
som dr lika med eller understiger ett pris pa 60 dollar per fat. Pristaket infors
gemensamt med G7-ldnderna och Australien. Man kommer att se Gver
pristaksmekanismens funktion varannan ménad och malséttningen ar att taket ska
ligga pa en niva som dr minst fem procent lagre dn det genomsnittliga
marknadspriset.

Sjotransportforbudet infors som en del av EU:s attonde sanktionspaket mot
Ryssland, vilket antogs den 6 oktober. Sanktionerna innehéller dven ett forbud
mot sjotransport av ryska petroleumprodukter fran och med den 5 februari 2023.



https://ec.europa.eu/commission/presscorner/detail/sv/statement_22_7568
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Utover sjotransportforbuden pé olja inkluderar det attonde sanktionspaketet bland
annat en utvidgning av importforbudet for stdlprodukter, pappersmassa samt plast
och forbud mot EU-medborgare att inneha tjdnster inom vissa ryska statligt dgda
styrande organ’.

International Energy Agency (IEA) presenterade den 12 december en rapport
”How to Avoid Gas Shortages in the European Union in 2023*” som belyser hur
EU kan undvika naturgasbrist under 2023. IEA pekar pa att EU stér infor en
potentiell brist pa 27 miljarder kubikmeter naturgas under 2023. IEA foreslar i
sin rapport en rad atgéirder for att minska EU:s efterfragan pa gas, déribland:

e skapa incitament for energieffektivisering

e mgjliggora snabbare utbyggnad av férnybar energi

e paskynda elektrifieringen inom uppvarmning

e uppmuntra beteendeforidndringar hos konsumenter

Elforsorjningen

Elforsorjningen i Sverige ér i nuldget anstrangd, men stabil. Det finns en risk for
effektbrist under vinterns hoglasttimmar och marginalerna minskar medan
Oskarshamn 3 ar ur drift fram till 18 december. Elanvindningen har minskat i
september och oktober samt ser ut att fortsétta minska dven i november, enligt
den preliminéra statistiken. Vid en fortsatt minskad elanvéndning forbéttras
prognosen for vintern. Svenska kraftnit har tidigare beddmt risken for effektbrist
som reell. Den bedomningen gors utifran det osdkra omvarldsldget som riskerar
medfora begrinsade importmdjligheter i kombination med att Ringhals 4° ér
tagen ur drift fram till 23 februari 2023.

Nulédge sedan 221206: Preliminér statistik visar en minskning av
elanvdndningen med 8 procent i november

Den preliminéra statistiken 6ver elanvdndningen i november visar en minskning
for Sverige som helhet med 8 procent jamf{ort med motsvarande manad
foregéende ar. I elomrade 3 och 4 gick anvéndningen ner med 10 procent. I
elomrade 1 och 2 6kade dock anvindningen lite. Det har fortsatt varit nagot
varmare denna period dn foregédende period, men det dr framfor allt
anvindningen i topplasttimmarna® som minskat, vilket tyder pa att anvéindare
flyttar sin elanvindning frén dessa timmar.

Den 28 november aviserade dgarna for Oskarshamn 3 att reaktorn behdver tas ur
drift for underhall 9—18 december for att atgirda ett mindre fel pa generatorn.’

3 Nytt sanktionspaket mot Ryssland med anledning av den olagliga annekteringen av regionerna Donetsk,
Luhansk, Zaporizjzja och Cherson i Ukraina - Consilium (europa.cu)
4 International Energy Agency,

, December 2022, hdmtad 2022-12-13

5

6 Svenska kraftniit har nu

faststdllt hoglasttimmar for perioden 1 december 2022 till 31 mars 2023. De timmar som definierats ar
mandag-fredag klockan 08.00-10.59 och klockan 16.00-18.59.
7


https://www.consilium.europa.eu/sv/press/press-releases/2022/10/06/eu-adopts-its-latest-package-of-sanctions-against-russia-over-the-illegal-annexation-of-ukraine-s-donetsk-luhansk-zaporizhzhia-and-kherson-regions/
https://www.consilium.europa.eu/sv/press/press-releases/2022/10/06/eu-adopts-its-latest-package-of-sanctions-against-russia-over-the-illegal-annexation-of-ukraine-s-donetsk-luhansk-zaporizhzhia-and-kherson-regions/
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/forlangt-stopp-av-ringhals-4-minskar-marginalerna-i-kraftsystemet/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/timmarna-dar-forbrukningen-ar-hogst-i-vinter/
https://www.okg.se/nyheter-och-press/generatorfel-pa-oskarshamn-3-atgaerdas
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Bortfallet av reaktorn kommer paverka det redan anstringda laget, sarskilt da det
dven vantas kallt vider under perioden reaktorn &r tagen ur drift.

Svenska kraftnét har tidigare bedomt att det finns ett importbehov om 30 timmar
under vintern, men ocksa meddelat att detta kan dndras om en stor
produktionskélla faller bort eftersom det minskar marginalerna i elsystemet. For
den héndelse att inte importbehovet kan motas med ytterligare produktion
(effektreserv), mothandel® eller forbrukningsdimpning forbereder Svenska
kraftnét for forbrukningsfrénkoppling. Detta sker i dialog tillsammans med
elforsorjningens aktorer for att forbereda och underlétta for kontrollerad manuell
frankoppling’.

Elpriserna i Sverige har okat kraftigt senaste veckan i nivd med priserna pa
kontinenten. Lite vindkraft i elsystemet &r en forklaring, men det &r manga
faktorer som spelar in. Priserna paverkas fortsatt mycket av utvecklingen i
brénslepriser, frimst naturgas, men dven kol och olja. Begrénsningar i produktion
och dverforing kan snabbt fordndra savél kort- som lngsiktiga priser.

Féréndring i elpriser och prispaverkande faktorer sedan féregaende
lagesbild

o Elpriser: Elpriserna fortsatter att ligga pa en hog niva. Den 13 december &r
dygnsmedelpriset 4,1 kronor per kWh i elomréde 1 och 2. Samtidigt ar priset
ar 4,8 kronor per kWh i elomrade 3 och 4. Manga timmar samvarierar
priserna i elomrade 3 och 4 med varandra och med kontinenten. Som lagst &r
priset 2,6 kronor per kWh i alla elomraden natten mot tisdag. Hogst ar priset
7,2 kronor per kWh i elomrade 3 och 4 under timme 17-18 pa tisdag
eftermiddag. Se bilagan for fler elpriser.

e Kirnkraft: Totala kapaciteten i Norden ér 74 procent den 13 december. Att
kapaciteten inte &r 100 procent beror pa den forlingda revisionen i Ringhals
4, som innebir att 1103 MW kirnkraft ér otillgéinglig till 23 februari 2023'°,
samt att Oskarshamn 3 inte &r i drift mellan 9-18 december for att atgdrda
ett mindre fel pd generatorn. Det kommer innebéra att ytterligare 1450 MW
ir otillgéingligt under perioden.!! Full effekt pa O3 vintas nés den 21
december. P4 Forsmark 1 pagar testkorning med forhojd effekt.!> Effekten
ska hdjas med 50 MW till totalt 1040 MW. Pa Olkiluoto 3 (OL3) har
datumet for kommersiell drift skjutits fram till tidigast 6 februari efter att
sprickor upptéckts i alla fyra matarvattenpumpar'3. Testkorningar étertas
tidigast den 25 december. Under den kommande veckan kommer OL3 inte
bidra med elproduktion enligt testschemat'®.



https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/svenska-kraftnat-handlar-upp-kapacitet-i-sodra-sverige/
https://www.svk.se/om-kraftsystemet/bra-att-veta-for-allmanheten/sa-har-funkar-frankoppling-om-elen-inte-racker-till/
https://umm.nordpoolgroup.com/#/messages/52b6c17e-401f-442b-bf20-13f81f3d46be/8
https://umm.nordpoolgroup.com/#/messages/4f717a92-01af-4eed-acfc-4c9a9d485723/1
https://umm.nordpoolgroup.com/#/messages/f9d2b4be-63f2-44dd-b40a-00e4ea1c16a5/1
https://svenska.yle.fi/a/7-10022302
https://www.tvo.fi/en/index/production/plantunits/ol3/ol3forecast.html
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e Vattenkraft: Pagéende isldggning ger mindre produktion i vattenkraften,
totalt omfattas 2,4 GW.'® Vattentillgdngen i magasinen Sverige dr relativt
god. Magasinnivéerna vecka 48 var 67,8 procent, vilket dr 6,3
procentenheter under normalniva'®. I Norge'” som helhet ér fyllnadsgraden
75,8 procent, vilket dr 1,9 procentenheter under medianvirdet'® for arstiden.

e Vindkraft: Enligt prognosen véntas vindtillgangen vara strax under normalt
for Norden i veckan och ndgot 6ver de normala i helgen och inledningen av
nista vecka.!® Generellt blaser det mer under vinterhalvéret, men det kan
variera fran dag till dag. Flera vindkraftsanldggningar rapporterar om
problem med is pa rotorbladen. Osékerheten i hur mycket kapacitet som
paverkas ér stor och kan &ndras utifran vadret. Ett transformatorfel i
Vindkraftpark Djupdal minskar tillgéinglig kapacitet med 180 MW,

e Export/import: Sverige nettoexporterar fortsatt pa veckobasis men det sker
nu dven import vissa timmar nér efterfragan ar hog och inte kan tillgodoses
med inhemsk kraft. I veckan &r det ingen storre paverkan pa
overforingskapaciteterna pa grund av underhéll. Fran 12 december 0kar
handelskapaciteten mellan Norge (NO1) och Sverige (SE3) vilket forbattrar
mdjligheten import till Sverige nér behovet finns. Den padgaende och
forlingda revisionen i Ringhals paverkar dverforingskapaciteten mellan SE3
och Norge (NO1) och Finland.?!

e Overforing inom Sverige: Den pagaende och forlingda revisionen i
Ringhals paverkar dverforingskapaciteten till och frén elomrade 3.7

Kontaktinformation for specifika fragor
Vid fragor géllande systemovergripande fragor for el och kortsiktig effektbalans,
kontakta Svenska kraftnit som tillika dr systemoperator for el.

Vid eventuella fragor om sdkerhet kring drift av kdrnkraftverk och stralskydd,
hénvisar Energimyndigheten till Strélsékerhetsmyndigheten.

For en mer omfattande uppdatering av utvecklingen pa elmarknaden se
Energimyndighetens marknadsbrev

Forsorjningen av olja och drivmedel
Energimyndigheten bedomer fortsatt att det finns en f6rhojd risk for
forsorjningsstorningar inom drivmedelsforsorjningen, fraimst for mellandestillat.

15 och

och
' For perioden 1960-2021
17 Norges vattenkraft utgdr en stor del av elproduktionen i Norden och #r dirfor viktig i elsystemet.
Magasinkapaciteten i NO2 dr exempelvis storst i Norden, vilket motsvarar hela Sveriges kapacitet.
'8 Berdknad pa de senaste 20 dren.

19 Jaimfért med genomsnittlig produktion de senaste 90 dagarna.
20

21
22


http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
https://umm.nordpoolgroup.com/#/messages/1e851f94-780a-4cf7-a93e-b0dc1d3069cd/1
https://umm.nordpoolgroup.com/#/messages/46ca85ef-ed66-4910-9479-3c20bf22b966/2
https://umm.nordpoolgroup.com/#/messages/46ca85ef-ed66-4910-9479-3c20bf22b966/2
https://umm.nordpoolgroup.com/#/messages/b04a0190-57a7-4ac9-bb41-6271519db4b8/1
https://umm.nordpoolgroup.com/#/messages/5088b854-b351-45ec-bdf8-6c64895de013/16
https://umm.nordpoolgroup.com/#/messages/f63dca2a-d6b3-47d8-9242-1923f8b723cc/8
https://umm.nordpoolgroup.com/#/messages/f63dca2a-d6b3-47d8-9242-1923f8b723cc/8
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Nuldge sedan 221206: Oférdandrat sedan féregaende ldgesbild

Den 5 december infordes sanktionerna for rysk rdolja samt pristaket pa rysk
rdolja. Réoljepriset har sedan den 5 december inte uppvisat nigra tydliga
reaktioner pa de inférda sanktionerna och pristaket.

Energimyndigheten ser det fortsatt sannolikt att den strama marknaden for
mellandestillat kommer att hélla i sig 6ver vintern och troligtvis en bit in pa nésta
ar. Utbudsunderskottet dr bland annat orsakat av begrinsningar i den globala
raffinaderikapaciteten och sanktionerna mot rysk réolja och oljeprodukter som
redan trétt i kraft och de sanktioner som tréder i kraft i februari 2023. EU:s och
Storbritanniens forbud mot sjofartstjanster for rysk oljehandel till tredje part ger
ocksé en effekt pd marknaden. Den vikande konjunkturen samt det just inférda
pristaket som G7-ldnderna, EU och Australien har kommit 6verens om, skulle
kunna bidra till att mildra den strama marknaden genom en minskad efterfragan
och en d6kad mdjlighet att silja och befrakta rysk olja. Energimyndigheten f6ljer
handelseutvecklingen.

For en mer omfattande uppdatering av utvecklingen pa den globala
oljemarknaden se Energimyndighetens senaste marknadsbrev

Forsorjningen av gas

I nulaget bedoms den dansk-svenska naturgasmarknaden som stabil. Det kommer
att vara storre utmaningar for gasforsorjningen pa den dansk-svenska marknaden
under vinter 2023/2024 &n vad som éar fallet under 2022/2023. Enligt
International Energy Agency (IEA) star EU infor en potentiell brist pa 27
miljarder kubikmeter gas under 2023 om inte atgérder pa kort sikt vidtas®.
Energimyndighetens beslut frn den 20 juni krisniva om tidig varning’® for det
vistsvenska naturgasnétet dr fortsatt gillande.

Nulédge sedan 221206: Kallt vdder ger 6kad forbrukning

Forbrukningen i det vistsvenska naturgasnétet har 6kat under foregdende vecka.
Framst beror det pé det kalla vadret och att kraftvirmeproduktionen anvénder
mer gas. Trycket i vistsvenska naturgasnétet har sedan borjan av december gétt
ner. Det beror bland annat pé att inkopplingen av Baltic Pipe medfor storningar,
atgérder vidtas for att stabilisera trycket.

Gasledningen Baltic Pipe &r nu fullt driftsatt. Det innebér att gas transporteras
frén Norge genom Danmark till Polen. Ledningen kommer att innebdra en
forsorjningsforstarkning av det dansk-svenska gassystemet.

Lagerfyllnaden av gas i EU som helhet &r cirka 88 procent och 94 procent i
Tyskland. I nulédget utgor rysk gas, via alla inforselvégar, cirka 6(6)* procent av

2 International Energy Agency,
, December 2022, hdmtad 2022-12-13
2T enlighet med férordning (EU) 2017/1938 om dtgdrder for att sikerstilla forsorjningstryggheten
for gas
% Forra veckans virde inom parentes.


http://www.energimyndigheten.se/globalaenergimarknader
http://www.energimyndigheten.se/globalaenergimarknader
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
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Europas gasforsorjning. LNG utgdr i nulédget 30(30) procent av férsdrjningen och
norsk gas utgor 17(17) procent. Skillnaderna mot féregaende veckor beror framst
pa fordandrade flodesmonster.

Energimyndigheten samverkar med berérda myndigheter inom sektorn ordning
och sékerhet géllande sékerhetsfragor. Uppmaningen é&r fortsatt att aktdrer inom
gasforsorjningen skarper sin dvervakning och upptickandeforméga mot
onormala hindelser och skyndsamt rapporterar till Energimyndigheten och
SAPO i frigor som ror sikerhetsskydd samt vid brott eller andra avvikelser till
Polisen. Vid anmélan till Polisen bor samhdllsviktig verksamhet anges for att
kategoriseringen ska bli rétt.

For en mer omfattande uppdatering av utvecklingen pa den globala
naturgasmarknaden, se Energimyndighetens senaste marknadsbrev

Sveriges forbrukningsminskning ligger hittills pa 31(31) procent

Den 9 augusti 2022 trddde forordning (EU) 2022/1369 i kraft och géller for
samtliga medlemsstater. Forordningen innehéller krav pa frivillig
forbrukningsminskning av gas om 15 procent fram till ndsta var®®. Hittills ligger
Sverige pa en forbrukningsminskning som motsvarar 31(31) procent av
femarssnittet for sdsongen. Inriktningen for Energimyndigheten &r fortsatt att i
samverkan med forbrukarna kunna uppna malet pa 15 procent utan att vara
foretagsingripande.

Varme- och kylaférsorjningen

Energimyndigheten beddmer fortsatt att Rysslands krig mot Ukraina inte direkt
paverkar varme- och kylaproduktionen. Daremot har kriget paverkat
branslepriser och priser pa olika typer av insatsvaror. Tack vare varmare vider dn
vanligt under oktober och november har tillgdngen till bransle tillfalligt
forbéttrats och priserna ddmpats nagot. Kallare vider under de senaste veckorna
och enligt prognoserna fram mot jul kommer att 6ka brénsleforbrukningen
betydligt.

Nulédge sedan 221206: Oférandrat sedan féregaende lagesbild

Den 1 december beslutade regeringen om en tillfallig férordningsforédndring for
att underlitta ett snabbare byte av bransle om det skulle bli brist pa gas.
Andringen triider i kraft 1 januari 2023 och giller fram till och med 31 maj
202477,

Det finns ett underskott pa pellets och ved for villasektorn, vilket Gver tid kraftigt
hojt priserna pa dessa sortiment. Tidigare mildvader har dock under en period i
allménhet minskat energibehovet for enskilda villadgare med tillfdlligt sjunkande

26 https://www.consilium.europa.eu/en/press/press-releases/2022/08/05/council-adopts-regulation-on-
reducing-gas-demand-by-15-this-winter/

7 https://www.regeringen.se/pressmeddelanden/2022/12/regeringen-vidtar-atgarder-for-att-sakerstalla-
varmeforsorjningen/


http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
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priser pa villasortimenten i flera europeiska ldnder. Vid langvarig kyla kommer
dock priserna sannolikt ater véinda uppat. Det &r viktigt att villadgare
kontinuerligt ser 6ver sin lagerhallning av brénsle sa att det finns en planering for
kommande inkp och alltid inneha ett minsta sdkerhetslager for kalla perioder.

Det har varit stigande priser pé olika brinsletyper som till exempel energived och
aviseringar om prishdjningar pé fjarrvirme frin arsskiftet frdn olika operatdrer.
Forviantat ldga temperaturer i stora delar av Sverige under kommande veckor
kommer att 6ka brénsleforbrukningen. De ldga temperaturerna i Baltikum under
de senaste veckorna har satt fart pa isbildningen dér vilket dock dnnu inte ska
utgdra nigot hinder for fartygstrafiken i omridet. Aven i Bottenviken sker nu
isbildning runt svenska och finska hamnar, mest pa den finska sidan.

De internationella spotpriserna pa tréaflis och trépellets har ater vént uppat
respektive planat ut till foljd av den senaste tidens kyla. Detta efter en langre tids
avmattning i priserna tack vare den milda hosten. Den vikande
sagverkskonjunkturen gor att miangden biprodukter fran sagverken minskar,
vilket paverkar till exempel pelletsindustrin, 4ven med stigande priser pa ravaran.

Det har skett en minskning i ammoniakproduktionen i Europa, till foljd av hoga
gaspriser. Det berdr bdde ammoniak och dven andra produkter som exempelvis
AdBlue. Energimyndigheten, tillsammans med andra myndigheter foljer
utvecklingen. I dagsldget finns det inga tecken pa en akut ammoniakbrist.
Déaremot bedoms det hoga priset kunna vara begransande for en rad aktorer.

Cybersakerhet

Energimyndigheten beddmer att hotbilden for svensk energiinfrastruktur &r
forhojd i och med Rysslands krig mot Ukraina och forvéntas komma att 6ka de
kommande ménaderna. Energimyndigheten har hittills uppfattat en 6kning i
méngden intriffade angrepp mot svenska verksamheter?®, men inte direkt mot
energisektorn. Angreppen mot europisk energisektor har dkat och angreppen har
tidigare intriffat i bland annat i Grekland, Estland, Italien och Tyskland. Enligt
Check Point Research som har dokumenterat och analyserat cyberattacker inom
omrédet sedan krigets utbrott sa har cyberattackerna mot Ukrainas regering och
militdra sektor okat med 112 procent medan attackerna mot Rysslands
motsvarande sektorer har minskat med 8 procent. Samtidigt dkar attackerna, bide
i frekvens och intensitet, mot NATO-medlemmar och lander som hjalpt Ukraina
under pagaende invasion, se

I och med den &ppna cyberkrigféringen mot Ukraina och mot Ryssland 6kar
méngden skadlig kod i omlopp riktad mot energirelevanta IT- samt industriella
styr- och informationssystem (OT). Den skadliga koden kan relativt enkelt
anviandas mot andra méal utanfor dessa tva ldnder. Sammantaget gor den okade
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https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
https://cert.se/2022/12/cybersakerhetsincidenter-drabbar-svenska-verksamheter-se-over-era-it-miljoer
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méngden skadlig kod, samt identifierade sérbarheter och tillvigagangssitt, att
hotet 6kar mot energisektorn globalt.

Viktigt att alla aktérer 6kar omvaérldsbevakningen

Energimyndigheten betonar vikten av att alla aktorer 6kar sin omvérldsbevakning
i syfte att hélla sin riskanalys aktuell och snabbt kunna vidta sdkerhetsatgérder,
nér exempelvis uppdateringar av skydd mot skadlig kod och styrning av atkomst
till system blir tillgéngliga. Det ar ocksé viktigt att se 6ver mojligheterna att
snabba pa forloppen fran upptickt av avvikelser till kvalificerade atgérder som
kan avhysa en aktor som fétt fotfaste i de egna systemen. Intresset for europeisk
energiinfrastruktur fran andra statsstodda aktorer och rena kriminella
organisationer kan véntas 6ka. Det dr darfor viktigt att tinka pé att angrepp kan
ske om Sverige sitts i fokus, men vad som angrips dr dock osékert.

For mer information och rad
+ Information pa Energimyndighetens webbplats om varfor vi behover

minska elanvindningen och hur du kan bidra.

 Rekommendation med anledning av hojd hotniva for cyberangrepp

(energimyndigheten.se)

e Veckobrev — www.cert.se

* Bliinte lurad (Myndigheten for psykologiskt forsvar)
e Hemberedskap (msb.se)

o Tank sakert (sakerhetskollen.se)



http://www.energimyndigheten.se/varje-kilowattimme-raknas/
http://www.energimyndigheten.se/varje-kilowattimme-raknas/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.cert.se/nyckelord/Veckobrev/
https://www.bliintelurad.se/?gclid=EAIaIQobChMI68XQ-J6J-AIVi7d3Ch2r9w_zEAAYASAAEgJaQfD_BwE
https://www.msb.se/sv/rad-till-privatpersoner/forbered-dig-for-kris/hemberedskap---preppa-for-en-vecka/
https://tanksakert.sakerhetskollen.se/
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Bilaga: Marknadspriser

Tabellen nedan sammanfattar energipriser dversiktligt. Priserna ar ett
genomsnittligt pris pad handeln som skett under den aktuella dagen.
Forwardpriserna (for kommande manad, kvartal och &r) visar vad till exempel
naturgas handlas for idag for kommande perioder.

Tabell 1 Energipriser. Tidigare genomsnittliga arspriser, aktuella samt handelspriser
kommande manad, kvartal och ar.

2020 | 2021 Spot, 12 Spot, 13 | Forward | Forward | Forward

dec dec M+1 kvartal, ar 2023
Q12023
El, EUR/MWh
Systempris 11 62 356 415 290 276 183
Nordpool
SE1 och 2 13 42 289 384
SE3 21 66 416 439
SE4 26 81 418 439
Tyskland 30 97 434 444 346 349 351
Frankrike 32 109 465 463 495 444 387
Naturgas,
EUR/MWh
TTF M+1 16 48 136,6
Raolja,
USD/fat
Brent 42 70 77,99
WTI 39 68 73,17
Kol, USD/ton
API2 61 68 232,25
Pris pa
utslippsritter,
EUR/ton
Dec22 24 39 90,17

Kalla: Virldsbanken, Montel. Elpriser: Nordpool, EEX (Forward Tyskland och Frankrike). Naturgas:
Ice Endex (M+1) TTF &r den virtuella gashandelshubben i Nederldnderna och benchmarkpris for den
nordvésteuropeiska naturgasmarknaden.

Elpriser

Figur 1 Det genomsnittliga dagspriset pa el i Sveriges elomraden, Tyskland och Frankrike
sedan 1 januari 2022, EUR/MWh

EUR/MWh
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Figur 2 Forwardhandel den 12 december pa el kommande veckor, manad, kvartal
samt ar for Norden och Tyskland, EUR/MWh
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Varme och kylafoérsoérjningen: Prisutveckling samt importfakta
Se senaste marknadsbrevet Biodrivimedel och fasta biobridnslen

(energimyndigheten.se) som publiceras en gang i manaden.



https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
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