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Energimyndighetens bedéomning for Sveriges energiforsorjning

» Elf6rsorjningen i Sverige 4r i nuléget anstringd, men stabil. Det finns en
risk for effektbrist under vinterns hoglasttimmar, om marginalerna
minskar pa grund av bortfall av produktion eller éverforing.

*  Energimyndigheten uppmanar fortsatt att minska elanvindningen.

*  Energimyndigheten bedémer fortsatt att risken for stdrningar i
drivimedelsforsérjningen av mellandestillat 4r forh6jd. Risken bedéms
fortsitta in i 4r 2023.

*  Gasforsorjningen pa den dansk-svenska marknaden #r i nulédget stabil,
men det finns osdkerheter i den framtida utvecklingen.!

Lagesbeskrivning sedan 221213 och fortsatt arbete

* Elpriserna i Sverige har gatt ned fran féregende vecka. Det beror frimst
pa att Oskarshamn 3 nu ater 4r i drift, isldggningen avslutad, samtidigt
som vadret blivit mildare.

*  Energimyndigheten uppmanar fortsatt aktérer inom energiférsorjningen
att skirpa sin 6vervakning och upptackandeforméga mot onormala
hindelser. Aktorer bor skyndsamt rapportera till ansvarig
tillsynsmyndighet och SAPO i fradgor som r6r sikerhetsskydd samt vid
brott eller andra avvikelser till Polisen.

*  Energimyndigheten understryker fortsatt vikten av att samhillsviktiga
aktorer, energianvandare och energibranschen kontinuitetssikrar sin
verksamhet givet det sikerhetspolitiska l4dget och den kommande vintern.

*  Det kommer sannolikt vara fler utmaningar for gasforsorjningen pa den
dansk-svenska marknaden under vintern 2023/2024 4n vad som varit
fallet under 202/2023.

! Energimyndighetens beslut fran den 20 juni krisniva om tidig varning for det vistsvenska
naturgasnitet ir fortsatt gillande.
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Atgardsforslag fran EU for att sanka energipriserna

EU:s energiministrar har natt en politisk éverenskommelse om den

marknadsjusteringsmekanism (pristak) som EU-kommissionen presenterade

den 18 oktober. Marknadsjusteringsmekanismen aktiveras automatiskt om

*  M+I1(month-ahead) priset pA TTF 6verstiger EUR180 per MWh i tre
arbetsdagar och

*  M+1 (month-ahead) priset pd TTF #r EUR35 hogre 4n referenspriset for
LNG pi globala marknader under samma tre arbetsdagar.

Mekanismen kommer att gilla fran och med 15 februari 2023. Den kan upphévas
om problem uppstar med till exempel EU:s forsérjningstrygghet, finansiell
stabilitet eller om det finns risk for 6kad efterfrigan av naturgas.

RAdet ska nu formellt anta forslaget som sedan publiceras i EU:s officiella
tidning. Forslaget &r tillfilligt och giller i ett &r2. Energimyndigheten analyserar
nu férslaget konsekvenser for den europeiska naturgasmarknaden.

Under energiministrarnas mote nddde man dven en dverenskommelse om vissa
andringar av direktivet om fornybar energi, som harféreslagits som en del av
REPowerEU-planen. Mélet #r att paskynda EU:s energiomstéllning och enligt
andringarna ska medlemsstaterna utforma sérskilda omraden for fornybar energi i
vilka férkortade och forenklade tillstAndsprocesser ska gilla. Samtidigt
bekriftade motet ocksa malet om att 40 procent av EU:s energikonsumtion ska
bestd av fornybar energi &r 20303.

IEA féreslar atgédrder for att minska EU:s efterfragan pa gas
International Energy Agency (IEA) presenterade den 12 december en rapport
”How to Avoid Gas Shortages in the European Union in 2023*” som belyser hur
EU kan undvika naturgasbrist under 2023. IEA pekar pé att EU stér infor en
potentiell brist pa 27 miljarder kubikmeter naturgas under 2023. IEA foreslar i
sin rapport en rad atgirder for att minska EU:s efterfragan pa gas, daribland:

* Skapa incitament for energieffektivisering.

*  Mojliggora snabbare utbyggnad av fornybar energi.

» Paskynda elektrifieringen inom uppvirmning.

*  Uppmuntra beteendefériandringar hos konsumenter.

Sanktioner mot Ryssland

EU antog den 16 december ett nytt, nionde, sanktionspaket mot Ryssland°.
Paketet innehaller sanktioner mot fler ryska individer, banker och media samt
atgirder for att begrinsa export av viktiga kemikalier, elektronik, IT-
komponenter, dronarutrustning, foretagstjinster och kénslig och avancerad teknik

* Europeiska unionens rid, pressmeddelande 19 december 2022, Council agrees on temporary
mechanism to limit excessive gas prices - Consilium (europa eu) han]lad 2022- 12 20.
3 REPowerEU: Council aor n accelerat rmi '~.1111 m (europa.eu)
4 Internatmnal Energy Agency, How fo Avc as S} in 2023 —
nalvsis - JEA, December 2022, himtad 2022-12- 13

51 'l raina: EU godkinner ett nionde sanktionspaket mot Ryssland (europa.eu)



https://www.consilium.europa.eu/sv/press/press-releases/2022/12/19/council-agrees-on-temporary-mechanism-to-limit-excessive-gas-prices/
https://www.consilium.europa.eu/sv/press/press-releases/2022/12/19/council-agrees-on-temporary-mechanism-to-limit-excessive-gas-prices/
https://www.consilium.europa.eu/sv/press/press-releases/2022/12/19/repowereu-council-agrees-on-accelerated-permitting-rules-for-renewables/
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://ec.europa.eu/commission/presscorner/detail/sv/ip_22_7652
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med dubbla anvindningsomraden som bidrar till Rysslands militara kapacitet och
tekniska forstarkning. Ut6ver detta sa infor man dven ett forbud mot nya EU-
investeringar i den ryska gruvsektorn, med undantag for vissa ravaror.

Den 5 december borjade ett tidigare beslutat forbud mot sjétransport av rysk
rdolja till linder utanfor EU att gilla. Forbudet géller ej olja som kops till ett pris
som #r lika med eller understiger ett pris pa 60 dollar per fat. Pristaket infors
gemensamt med G7-1anderna och Australien. Man kommer att se 6ver
pristaksmekanismens funktion varannan ménad och mélsattningen 4r att taket ska
ligga pé en niva som 4r minst fem procent lidgre 4n det genomsnittliga
marknadspriset. Sjotransportforbudet infoérs som en del av EU:s attonde
sanktionspaket mot Ryssland, vilket antogs den 6 oktoberS. Sanktionspaketet
innehéller dven ett forbud mot sj6transport av ryska petroleumprodukter frin och
med den 5 februari 2023.

Elférsorjningen

Elférsorjningen i Sverige 4r i nuléget anstrangd, men stabil. Det finns en risk for
effektbrist under vinterns héglasttimmar, om marginalerna minskar pa grund av
bortfall av produktion eller 6verforing. Svenska kraftnit har tidigare bedomt
risken for effektbrist som reell. Den bedémningen gérs utifran det osdkra
omvirldsldget som riskerar medfora begrinsade importmdjligheter i kombination
med att Ringhals 47 ir tagen ur drift fram till 23 februari 2023.

Nulidge sedan 221213: Viss tillbakagang i elpriserna fran forra veckans
héga nivaer

Elpriserna i Sverige har gatt ned fran foregdende vecka. Det beror framst pi att
Oskarshamn 3 nu ater 4r i drift, samtidigt som vadret blivit mildare. Priserna
paverkas fortsatt av priserna pa kontinenten. Férutom péverkan pa grund av
vider (vind) och temperatur foljer utvecklingen fortsatt branslepriserna, frimst
naturgas, men #ven kol och olja. Begrinsningar i produktion och éverforing kan
snabbt fordndra savil kort- som langsiktiga priser.

Svenska kraftnit har tidigare bedomt att det finns ett importbehov om 30 timmar
under vintern, men ocksd meddelat att detta kan dndras om en stor
produktionskilla faller bort eftersom det minskar marginalerna i elsystemet. For
den héndelse att inte importbehovet kan métas med ytterligare produktion
(effektreserv), mothandel® eller forbrukningsdimpning forbereder Svenska
kraftnit for forbrukningsfrankoppling. Detta sker i dialog tillsammans med
elforsorjningens aktorer for att forbereda och underlitta for kontrollerad manuell
frankoppling®.

Elanvindningen har minskat i september, oktober och november enligt den
preliminira statistiken. Det var ndgot varmare dessa ménader i &r 4n foregiende

§ Nytt sanktionspaket mot Ryss

Zaporizjzja oc
r Ringhals 4 mi
andlar upp kapacitet 1 sédra Sverige
ng om elen inte ricker till | Svenska kraftniit (svk. se)



https://www.consilium.europa.eu/sv/press/press-releases/2022/10/06/eu-adopts-its-latest-package-of-sanctions-against-russia-over-the-illegal-annexation-of-ukraine-s-donetsk-luhansk-zaporizhzhia-and-kherson-regions/
https://www.consilium.europa.eu/sv/press/press-releases/2022/10/06/eu-adopts-its-latest-package-of-sanctions-against-russia-over-the-illegal-annexation-of-ukraine-s-donetsk-luhansk-zaporizhzhia-and-kherson-regions/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/forlangt-stopp-av-ringhals-4-minskar-marginalerna-i-kraftsystemet/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/svenska-kraftnat-handlar-upp-kapacitet-i-sodra-sverige/
https://www.svk.se/om-kraftsystemet/bra-att-veta-for-allmanheten/sa-har-funkar-frankoppling-om-elen-inte-racker-till/

@ 4(12)
Energimyndigheten Datum
2022-12-20

ar, men det 4r framfor allt anvandningen i topplasttimmarna'® som minskat,
vilket tyder pa att anvindare flyttar sin elanvindning fradn dessa timmar. Vid en
fortsatt minskad elanvindning forbéttras prognosen for vintern.

Féréndring i elpriser och prispaverkande faktorer sedan féregaende
ldgesbild

e Elpriser: Elpriserna fortsatter att ligga pa en hog niva. Den 20 december &r
dygnsmedelpriset 1,7-2 kronor per kWh. Manga timmar samvarierar
priserna i elomrade 1 och 2 med elomrade 3 och 4, samt norra Norge och
Danmark. Som l4gst 4r priset 84 6re per kWh i alla elomréden natten mot
tisdag. Hogst ar priset 2,5 kronor per kWh i alla elomraden under timme
18-19 pa tisdag eftermiddag. Se bilagan for fler elpriser.

e Kiirnkraft: Totala kapaciteten i Norden &r 87 procent den 20 december. Att
kapaciteten inte 4r 100 procent beror pa den forldngda revisionen i Ringhals
4, som innebdr att 1103 MW karnkraft ir otillgénglig till 23 februari
2023!! Oskarshamn 3 har &terstartat en dag tidigare 4n berdknat efter
reparation och vintas na full effekt tidigt pa onsdag. P4 Forsmark 1 pagar
testkérning med forhojd effekt.!? Effekten ska hojas med 50 MW till totalt
1040 MW. Datumet for kommersiell drift av Olkiluoto 3 (OL3) har skjutits
fram till tidigast 6 februari efter att sprickor upptickts i alla fyra
matarvattenpumpar’’. Testkdrningar atertas tidigast den 25 december. Under
den kommande veckan kommer OL3 inte bidra med elproduktion enligt
testschemat!®.

e Vattenkraft: Vattentillgdngen i Nordens magasin 4r relativt god.
Magasinnivierna vecka 49 var 64,5 procent, vilket r 7.4 procentenheter
under normalniva’®. I Norge!® som helhet &r fyllnadsgraden 71.9 procent,
vilket &r 3.4 procentenheter under medianvirdet!’ for arstiden.

e Vindkraft: Enligt prognosen vintas vindtillgdngen vara strax under normalt
for Norden i veckan och nigot 6ver de normala i helgen och inledningen av
nista vecka.!® Generellt blaser det mer under vinterhalvéret, men det kan
variera frin dag till dag. Ett transformatorfel i Vindkraftpark Djupdal
minskar tillgéinglig kapacitet med cirka 180 MW'.

e Export/import: Sverige nettoexporterar fortsatt pd veckobasis men det sker
nu dven import vissa timmar nér efterfrigan ir hég och inte kan tillgodoses
med inhemsk kraft. T veckan &r det ingen storre paverkan pé
overforingskapaciteterna pa grund av underhall. Den pagéende och
forlingda revisionen i Ringhals paverkar dverforingskapaciteten mellan SE3

¥ Timmarna dir forbrukningen dr hogst 1 vinter | Svenska kraftnat (svk se) Svenska kraftnit har nu
faststallt hoglasttimmar for perioden 1 december 2022 till 31 mars 2023. De timmar som definierats ar
mindag-fredag klockan 08.00-10.59 och klockan 16.00-18.59.

! Nord Pool - REMIT UMM (nor 1) Ringhals 4

127 Pool - REMIT UMM (n orsmark 3

13 Sprickor 1 alla matarpumparna i Olkiluoto 3 — reparationstidtabellen oklar — Inrikes — svenska yle fi
4 TVO - OL3 Power Qutput

' For perioden 1960-2021

1S Norges vattenkraft utgor en stor del av elproduktionen i Norden och ar darfor viktig 1 elsystemet.
Magasinkapaciteten 1 NO2 dr exempelvis storst 1 Norden, vilket motsvarar hela Sveriges kapacitet.

17 Beriiknad pa de senaste 20 iren.

18 Jaimfort med genomsnittlig produktion de senaste 90 dagarna.

1% Nord Pool - REMIT UMM (nordpoolgroup.com)



https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/timmarna-dar-forbrukningen-ar-hogst-i-vinter/
https://umm.nordpoolgroup.com/#/messages/52b6c17e-401f-442b-bf20-13f81f3d46be/8
https://umm.nordpoolgroup.com/#/messages/f9d2b4be-63f2-44dd-b40a-00e4ea1c16a5/1
https://svenska.yle.fi/a/7-10022302
https://www.tvo.fi/en/index/production/plantunits/ol3/ol3forecast.html
https://umm.nordpoolgroup.com/#/messages/5088b854-b351-45ec-bdf8-6c64895de013/16
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och Norge (NO1) och Finland.?® Aven underhall och test pa forbindelsen
Fennoskan paverkar dverforingskapaciteten mellan Finland och Sverige
(SE3) den 20 och 21 december.?!

e Overforing inom Sverige: Den pagaende och forlingda revisionen i
Ringhals paverkar dverforingskapaciteten till och frén elomréde 3.2

Kontaktinformation fér specifika fragor
Vid fragor gillande systemdvergripande fragor for el och kortsiktig effektbalans,
kontakta Svenska kraftnit som tillika ar systemoperator for el.

Vid eventuella frAgor om sékerhet kring drift av karnkraftverk och strilskydd,
hinvisar Energimyndigheten till Stralsdkerhetsmyndigheten.

For en mer omfattande uppdatering av utvecklingen pé elmarknaden se
Energimyndighetens marknadsbrev Nuliget pa elmarknaden
(energimyndigheten.se).

Forsorjningen av olja och drivmedel
Energimyndigheten bedmer fortsatt att det finns en forhéjd risk for
forsérjningsstorningar inom drivmedelsforsérjningen, framst for mellandestillat.

Nulidge sedan 221213: Oféridndrat sedan féregaende ligesbild

Den 5 december infordes sanktionerna for rysk rdolja samt pristaket pa rysk
rdolja. RAoljepriset har sedan den 5 december inte uppvisat ngra tydliga
reaktioner pa de inforda sanktionerna och pristaket.

Energimyndigheten ser det fortsatt sannolikt att den strama marknaden for
mellandestillat kommer att hélla i sig dver vintern och troligtvis en bit in pa nista
ar. Utbudsunderskottet 4r bland annat orsakat av begransningar i den globala
raffinaderikapaciteten och sanktionerna mot rysk rdolja och oljeprodukter som
redan trétt 1 kraft och de sanktioner som frader i kraft under februari 2023. EU:s
och Storbritanniens forbud mot sjéfartstjanster for rysk oljehandel till tredje part
samt det inférda pristaket som G7-landerna, EU och Australien har kommit
overens om ger ocksé effekt pA marknaden. Den vikande konjunkturen férvintas
mildra den strama marknaden genom minskad efterfrigan. Energimyndigheten
foljer handelseutvecklingen.

For en mer omfattande uppdatering av utvecklingen pa den globala
oljemarknaden se Energimyndighetens senaste marknadsbrev Ifiget pa de globala

energimari

Forsorjningen av gas
I nulédget bedoms den dansk-svenska naturgasmarknaden som stabil. Det kommer
att vara stdrre utmaningar for gasférsorjningen pa den dansk-svenska marknaden

20 Nord Pool - REMIT UMM (nord ) SE3. SE4_FI NO1
21 Nord Pool - REMIT UMM (n E3_FI
2 Nord Pool - REMIT UMM (nordpoolgroup.com) SE3. SE4. FI. NO1



http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
http://www.energimyndigheten.se/globalaenergimarknader
http://www.energimyndigheten.se/globalaenergimarknader
https://umm.nordpoolgroup.com/#/messages/f63dca2a-d6b3-47d8-9242-1923f8b723cc/8
https://umm.nordpoolgroup.com/#/messages?publicationDate=all&eventDate=nextweek&connections=FI-SE3&connections=SE3-FI&areas=10Y1001A1001A46L&areas=46Y000000000007M&areas=10Y1001A1001A47J
https://umm.nordpoolgroup.com/#/messages/f63dca2a-d6b3-47d8-9242-1923f8b723cc/8
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under vinter 2023/2024 4n vad som #r fallet under 2022/2023. Enligt
International Energy Agency (IEA) star EU infor en potentiell brist pa

27 miljarder kubikmeter gas under 2023 om inte atgirder pa kort sikt vidtas®.
Energimyndighetens beslut fran den 20 juni krisniva om fidig varning® for det
viastsvenska naturgasnétet 4r fortsatt géllande.

Nulidge sedan 221213: Kallt vdader ger tydligt 6kad férbrukning
Forbrukningen i det vastsvenska naturgasnitet har 6kat under foregdende vecka.
Framst beror det pa det kalla védret och att kraft- samt vairmeproduktionen
anviander mycket gas. Trycket i vistsvenska naturgasnitet har sedan borjan av
december gétt ner. Det beror bland annat p4 att inkopplingen av Baltic Pipe
medfor storningar och atgirder vidtas for att stabilisera trycket.

Den 20 december utbrdt en brand vid en rysk gasledning néra staden Kazan.
Enligt lokal riddningstjédnst ska branden vara sldckt. Det 4r i dagslidget oklart ifall
hindelsen kommer f& nigra konsekvenser for gasexporten genom Ukraina vidare
till Europa®. Energimyndigheten foljer hindelseutvecklingen.

Gasledningen Baltic Pipe &r nu fullt driftsatt. Det innebér att gas transporteras
frin Norge genom Danmark till Polen. Ledningen innebir en
forsorjningsforstarkning av det dansk-svenska gassystemet.

Lagerfyllnaden av gas i EU som helhet r cirka 84(88)2° procent och 88(94)
procent i Tyskland. I nuléget utgor rysk gas, via alla inférselvigar, cirka 7(6)
procent av Europas gasforsorjning. LNG utgdor i nuldget 22(30) procent av
forsorjningen och norsk gas utgor 15(17) procent.

For en mer omfattande uppdatering av utvecklingen pa den globala
naturgasmarknaden, se Energimyndighetens senaste marknadsbrev Liget pa de
globala energimarknaderna.

Sveriges forbrukningsminskning ligger hittills pa 27(31) procent

Den 9 augusti 2022 tradde férordning (EU) 2022/1369 i kraft och géller for
samtliga medlemsstater. Férordningen innehéller krav pé frivillig
forbrukningsminskning av gas om 15 procent fram till nédsta var?’. Hittills ligger
Sverige pa en forbrukningsminskning som motsvarar 27(31) procent av
femarssnittet for sdsongen. Den minskade marginalen bedéms frimst bero pa
okad kraft- och varmeproduktion. Inriktningen foér Energimyndigheten &r fortsatt
att i samverkan med forbrukarna kunna uppna maélet pa 15 procent utan att vara
foretagsingripande.

B Internatmnal Energy Agency, How to Avoid Gas Shortages in the European Union in 2023 —
nalysis - IEA, December 2022, hamtad 2022- 12 13

Z 1 enllghet med forordning (EU) 2017/1938 om atgdrder for att sikerstdlla forsorjningstryggheten

for gas

5 https://www reuters_com/article/ukraine-crisis-russia-gas-blast-idINR4N32B06C

26 Foorra veckans virde inom parentes

27 https://www_consilium europa.euw/en/press/press-releases/2022/08/05/council-adopts-regulation-on-

reducing-gas-demand-by-15-this-winter/



http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
https://www.iea.org/reports/how-to-avoid-gas-shortages-in-the-european-union-in-2023
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Varme- och kylaforsorjningen

Energimyndigheten bedémer fortsatt att Rysslands krig mot Ukraina inte direkt
paverkar vdarme- och kylaproduktionen. Daremot har kriget paverkat
branslepriser och priser pa olika typer av insatsvaror. Kallare vider under de
senaste veckorna och enligt prognoserna fram mot jul kommer att 6ka
bransleforbrukningen betydligt.

Nulidge sedan 221213: Spotpris pa tréiflis och tripellets har vint uppat
Det finns ett underskott pa pellets och ved for villasektorn, vilket 6ver tid kraftigt
hojt priserna pa dessa sortiment. Tidigare mildvider har dock under en period i
allmanhet minskat energibehovet for enskilda villadgare med tillfilligt sjunkande
priser pa villasortimenten i flera europeiska linder, till exempel Tyskland och
Osterrike. Kallt vider i Baltikum under de senaste veckorna har dock &kat
efterfrigan dir. Vid perioder med langvarig kyla kommer priserna sannolikt ater
vinda uppét. Det 4r viktigt att villadgare kontinuerligt ser &ver sin lagerhallning
av brénsle s att det finns en planering for kommande inkdp och alltid inneha ett
minsta sdkerhetslager for kalla perioder.

Det har varit stigande priser pa olika brinsletyper som till exempel energived och
aviseringar om prishdjningar pé fjarrvarme frin arsskiftet frn olika operatérer.
Forvintat 14ga temperaturer i stora delar av Sverige under kommande veckor
kommer att 6ka brinsleforbrukningen, trots den senaste veckans lindring i
temperaturerna. Det kalla vidret i Baltikum under de senaste veckorna har satt
fart p4 isbildningen dir, vilket dock dnnu inte ska utgtra nagot hinder for
fartygstrafiken i omradet. Aven i Bottenviken sker nu isbildning runt svenska och
finska hamnar, mest pa den finska sidan.

De internationella spotpriserna pé triflis och tripellets har ater vant uppét till
foljd av den senaste tidens kyla. Det sker efter en ldngre tids avmattning i
priserna tack vare den milda hosten. Den vikande sagverkskonjunkturen gor att
méngden biprodukter fran sdgverken minskar, vilket paverkar till exempel
pelletsindustrin, dven med stigande priser pa ravaran. I férlingningen innebér
mindre aktivitet i sdgverken dven en paverkan pa produktionen av flis. God
efterfrigan pa sdgat fran vissa marknader och regioner gér dock att flisbrist
bedoms mindre troligt under forsta kvartalet nésta ar. Hir spelar utvecklingen i
vider liksom andra externa faktorer en viktig roll.

Det har skett en minskning i ammoniakproduktionen i Europa, till f61jd av hoga
gaspriser. Det berdr bAde ammoniak och dven andra produkter som exempelvis
AdBlue. Energimyndigheten, tillsammans med andra myndigheter foljer
utvecklingen. I dagsliget finns det inga tecken pa en akut ammoniakbrist.
Dédremot beddms det héga priset kunna vara begrinsande for en rad aktorer.

Cybersakerhet

Energimyndigheten beddmer att hotbilden for svensk energiinfrastruktur ar
forhojd i och med Rysslands krig mot Ukraina och forvintas komma att 6ka de
kommande manaderna. Energimyndigheten har hittills uppfattat en 6kning i
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méngden intréiffade angrepp mot svenska verksamheter?®, men inte direkt mot
energisektorn. Angreppen mot europisk energisektor har tkat och angreppen har
tidigare intr#ffat i bland annat i Grekland, Estland, Italien och Tyskland. Enligt
Check Point Research som har dokumenterat och analyserat cyberattacker inom
omradet sedan krigets utbrott s har cyberattackerna mot Ukrainas regering och
militdra sektor 6kat med 112 procent medan attackerna mot Rysslands
motsvarande sektorer har minskat med 8 procent. Samtidigt 6kar attackerna, bade
i frekvens och intensitet, mot NATO-medlemmar och ldnder som hjilpt Ukraina
under pagdende invasion, se Weaponized cybercrime: What organizations can
learn from the conflict in Ukraine - Check Point Software.

I och med den &ppna cyberkrigféringen mot Ukraina och mot Ryssland 6kar
miéngden skadlig kod i omlopp riktad mot energirelevanta IT- samt industriella
styr- och informationssystem (OT). Den skadliga koden kan relativt enkelt
anvindas mot andra méal utanfor dessa tva linder. Sammantaget gor den 6kade
miéngden skadlig kod, samt identifierade sarbarheter och tillvigagingssitt, att
hotet 6kar mot energisektorn globalt.

Viktigt att alla aktérer 6kar omviérldsbevakningen

Energimyndigheten betonar vikten av att alla aktérer 6kar sin omvarldsbevakning
1 syfte att hélla sin riskanalys aktuell och snabbt kunna vidta sdkerhetsatgarder,
nir exempelvis uppdateringar av skydd mot skadlig kod och styming av itkomst
till system blir tillgingliga. Det &r ocksa viktigt att se 6ver mojligheterna att
snabba pa forloppen fran upptéckt av avvikelser till kvalificerade dtgirder som
kan avhysa en aktor som fétt fotffiste i de egna systemen. Intresset for europeisk
energiinfrastruktur frin andra statsstodda aktorer och rena kriminella
organisationer kan vintas 6ka. Det dr darfor viktigt att tAnka p4 att angrepp kan
ske om Sverige sitts i fokus, men vad som angrips &r dock os#kert.

Fo6r mer information och rad
* Information pa Energimyndighetens webbplats om varfor vi behoéver
minska elanvindningen och hur du kan bidra.

* Rekommendation med anledning av héjd hotniva for cyberangrepp
(energimyndigheten.se)

*  Veckobrev — www.cert.se

* Bliinte lurad (Myndigheten for psykologiskt forsvar)
* Hemberedskap (msb.se)

* Tank sikert (sakerhetskollen.se)

28 Cybersikerhetsincidenter drabbar svenska verksamheter - se dver era it-miljder — www._cert.se



https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
http://www.energimyndigheten.se/varje-kilowattimme-raknas/
http://www.energimyndigheten.se/varje-kilowattimme-raknas/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.cert.se/nyckelord/Veckobrev/
https://www.bliintelurad.se/?gclid=EAIaIQobChMI68XQ-J6J-AIVi7d3Ch2r9w_zEAAYASAAEgJaQfD_BwE
https://www.msb.se/sv/rad-till-privatpersoner/forbered-dig-for-kris/hemberedskap---preppa-for-en-vecka/
https://tanksakert.sakerhetskollen.se/
https://cert.se/2022/12/cybersakerhetsincidenter-drabbar-svenska-verksamheter-se-over-era-it-miljoer
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Bilaga: Marknadspriser

Tabellen nedan sammanfattar energipriser 6versiktligt. Priserna &r ett
genomsnittligt pris pa handeln som skett under den aktuella dagen.
Forwardpriserna (for kommande ménad, kvartal och r) visar vad till exempel
naturgas handlas for idag for kommande perioder.

Tabell 1 Energipriser. Tidigare genomsnittliga arspriser, aktuella samt handelspriser
kommande manad, kvartal och ar.

2020 | 2021 Spot, 20 Spot,19 | Forward | Forward | Forward

dec dec M+1 kvartal, ar 2023
Q1 2023
El, EUR/MWh
Systemprs 11 62 175 177 245 225 149
Nordpool
SEl och 2 13 42 98 159
SE3 21 66 185 185
SE4 26 81 188 185
Tyskland 30 97 192 186 267 273 290
Franknke 32 109 200 201 360 345 331
Naturgas,
EUR/MWh
TTF M+1 16 48 108,54
Riolja,
USD/fat
Brent 42 70 79.80
WTI 39 68 75,19
Kol, USD/ton
API2 61 68 201,75
Pris pa
utskiippsriitter,
EUR/ton
Dec22 24 39 8411

Kailla: Varldsbanken, Montel. Elpriser: Nordpool, EEX (Forward Tyskland och Frankrike). Naturgas:
Ice Endex (M+1) TTF &r den virtuella gashandelshubben 1 Nederlanderna och benchmarkpris f6r den
nordvisteuropeiska naturgasmarknaden.

Elpriser

Figur 1 Det genomsnittliga dagspriset pa el i Sveriges elomraden, Tyskland och Frankrike
sedan 1 januari 2022, EUR/MWh
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Figur 2 Forwardhandel den 19 december pa el kommande veckor, manad, kvartal samt ar
for Norden och Tyskland, EUR/MWh
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Varme och kylaforsorjningen: Prisutveckling samt importfakta
Se senaste marknadsbrevet Biodrivinedel och fasta biobrinslen

(energimyndigheten.se) som publiceras en ging i manaden.



https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
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