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Anvandarvillkor for kontoombud i den
svenska delen av unionsregistret

For att vara ombud i den svenska delen av unionsregistret krivs det att du
godkdnner och sd ldnge dédrefter som du agerar ombud uppfyller
anvandarvillkoren. Anvéandarvillkoren godkénns i samband med att du fyller i din
behorighetsnyckel nédr du loggar in forsta gangen i unionsregistret.

Om inget annat sdgs syftar uttrycken enhet och dator till den dator, surfplatta
eller telefon som anvénds for att ansluta till unionsregistret.

Dessa minsta sakerhetskrav kravs:
1. Enheter som ansluts till unionsregistret

e Vid anslutning till unionsregistret méste anvéndaren anvénda en enhet
som tillhandahélls av kontoinnehavaren, alternativt en privat enhet (om
denna ar godkénd att anvidnda enligt kontoinnehavarens sékerhetspolicy).

2. Uppdaterade system

e  Operativsystem (OS) och andra programvaror som installerats pa enheten
ska vara uppdaterade med de senast utgivna sikerhetsuppdateringarna.

e Mobiloperativsystem (mobilt OS) dir mobilapp 4r installerad bor
uppdateras med de senaste sdkerhetsuppdateringar.

e Mobilappen bor alltid uppdateras till den senaste versionen som &r
tillgdnglig i relevant (Google eller Apple) appbutik.

3. Administrators- och anvandarkonton

e Administratérskonton ska endast anvidndas av behoriga personer och
enbart for att installera tilliten och pélitlig programvara (se punkt 6
nedan). Enheten som anvédnds for att ansluta till unionsregistret ska
generellt sett vara sa vélskyddad som mojligt.

e Vid anslutning till internet och unionsregistret ska anvéndaren anvénda
ett anviandarkonto i1 operativsystemet, inte ett administratérskonto.

4. Antimalware / Antivirus policy

e Det é4r anvidndarens skyldighet att anvéinda och uppdatera
antivirusprogramvara och mjukvarubrandviggar regelbundet, minst pa
veckobasis.

o Fullstindig och djupgéende skanning efter virus, s.k. spyware och
malware maste konfigureras s& att den utfors automatiskt &tminstone
varannan vecka. Skanning ska goras med aktuell och uppdaterad
antivirus- och antimalware-programvara.
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Systemlasning

Enheten méste ha en aktiverad skdrmsliackare (eller motsvarande) som
efter maximalt 15 minuters inaktivitet laser enheten. Det maste ocksa
finnas en policy som sdger att en enhet aldrig far ldmnas olast utan
tillsyn.

Extern enheter/media

Anvindarna bor endast ansluta till USB-enheter till sin dator som
tillhandahallits eller godkénts av deras organisation.

Datorer ska vara konfigurerade for att inaktivera anvéindningen av USB-
porten. Néar en icke-auktoriserad USB-enhet har anslutits till datorn ska
anviandaren 6vervaka och logga detta.

Tillaten programvara (s.k. whitelisting)

Rekommendationen &r att en komplett lista Over tilliten programvara
som &r installerad pa enheten uppréttas.

Rekommendationen &r att enhetens administrator sdkerstéller att inga
andra programvaror ar installerade pa enheten. Detta genom att
genomfora dvervakning eller scanning.

Rekommendationen &r att all otilldten programvara tas bort.
Revision och loggning

All atkomst och alla anslutningar till enheten maste loggas och
analyseras aterkommande av administratéren. Varje avvikelse maste leda
till en djupare analys, 4ven om den kan vara av det enklare slaget.

Siker internetanslutning

All anvindning av unionsregistret maste ske genom en séker
internetanslutning.

Den sédkra anslutningen maste innehalla en logisk brandvagg mellan det
interna ndtverk dér enheten finns och internet. Brandviggen ska
innehélla ett s.k. HIDS och ha antiviruskapacitet.

Den sékra anslutningen maste begrinsa atkomst till webbplatser genom
s.k. blacklisting-funktionalitet.

Anvandarkunskap

Anvindare maste utbildas i att anvdnda unionsregistret och ha forstaelse
for informationssédkerhetsfragor.

Anvindare ska undvika att dela anvindning av enheten med andra
personer.

Lénkar till unionsregistret fir aldrig skickas eller anvéindas om den tagits
emot.

Europeiska kommissionen, den centrala administratoren eller den
nationella administratéren kommer aldrig att fraga anvindaren efter
16senord eller efter ndgon form av programvara.
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Anvindare ska undvika att Gppna e-postbilagor fran okdnda anvéndare.
Om nodvéndigt, far anvidndaren endast 6ppna e-postbilagor fran okénda
anvindare efter en sérskild bedomning kring kdlla och innehall. Inga som
helst bilagor med filindelserna .com, .bat, .vbs, .wsh or .exe ska Gppnas.

Om en anvidndare har anledning att misstdnka att ett mottaget e-
postmeddelande med koppling till unionsregistret inte har ett arligt syfte
ska anvéndaren kontakta den nationella administratoren.

Den nationella administratdren skickar enbart e-postmeddelanden frén e-
postdoménerna @energimyndigheten.se och @id4.idrelay.com.

Pé anvindarnas enheter ddr mobilappen ar installerad bor de uppratthélla
lamplig sikerhetsnivé och séker mobilanvéndning.

Om en anvidndare har anledning att misstinka oegentligheter i
unionsregistret eller i anslutning till registret ska anviandaren omedelbart
kontakta den nationella administratoren.

Den nationella administratdren kontaktas via

eller pd 016 — 544 23 00 Mandag &
Onsdag kl. 9.00 — 12.00. Vid akut ldge ska anvédndaren kontakta
Energimyndighetens véxel p& 016 - 544 20 00.

Anvandarens datorkonfiguration

Datorer maste konfigureras sé att “auto log-in”-funktionen inte anvénds.
Vid start eller omstart ska inloggning med l6senord alltid krévas.

Webbldsare maste konfigureras sé att anvindaruppgifter inte kan lagras
av webbldsaren och all tillfalligt lagrad information (sdsom historik,
16senord och cookies) automatiskt raderas nir webbldsaren stangs ned.

Uppstart (Boot) fran CD/DVD eller USB-enheter maste undvikas genom
BIOS-konfiguration. Anvindare ska inte ha atkomst till BIOS-
instdllningar. Instdllningarna ska vara skyddade av ett starkt 16senord och
ett annat dn login-l6senordet.

Datorer maste konfigureras sa att inga resurser kan delas med externa
entiteter utanfor anvéndarens organisation (t.ex. BitTorrent).

Datorer maste konfigureras s att anvindaren inte ansluter till internet
med administratorsbehorigheter. Anviandare far inte ha mdjlighet att
installera programvara med kontot som ansluter till internet.

Anvandning av unionsregistret

Losenord som anvénds for att logga in i unionsregistret &r personliga.
Alla atgdrder som genomfdrs i1 unionsregistret med ett givet e-
postadress/l6senord anses vara under anviandarens ansvar.

Alla behoriga anvéndare i unionsregistret méste sikerstilla att andra
personer inte fir ta del av inloggningsuppgifter och SMS-kontrollkoder,
inklusive andra ombud eller kontoinnehavare i unionsregistret. Den
centrala administratéren eller nationella administratéren far bara fraga
anvindare om anvidndarnamn via telefon. Men varken europeiska
kommissionen, den centrala administratoren eller den nationella
administratdren ska friga efter inloggningsuppgifter.
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e For att besoka unionsregistrets webbplats rekommenderas anvéndaren att
skriva in adressen till unionsregistret i webblédsarens adressfilt. Om
anviandaren inte skriver in adressen varje gang ska anvédndaren
kontrollerar att SSL-anslutningen finns pa plats (https och inte http visas
1 adressfiltet.)

e Nir enheten ldmnas ska anvéndaren logga ut ur unionsregistret sa att
obehodriga personer inte kan fa tillgang till anvdndarens konton i
unionsregistret.

e Anvindaren ska vidta rimliga forsiktighetsatgirder for att forhindra
obehdrig anvindning av mobiltelefoner vars telefonnummer anvénds vid
registerkommunikation.

e Mobiltelefonen som tar emot en sms-kontrollkod och/eller
mobiltelefonen dér inloggningsappen EU Login &r installerad ska inte
samtidigt anvindas for annan internettrafik.
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