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Totalforsvarsplanering och
forstarkning av
totalforsvaret.

Energimyndighetens redovisning av regeringsuppdrag
2015-12-10 om planeringsanvisningar for det civila férsvaret
(Ju2015/09669/SSK) samt uppdrag i regleringsbrev for
budgetaret 2020.
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Forord

I denna sammanfattande rapport redovisar Energimyndigheten ett antal atgérder
som har paborjats och genomforts under aret, for att bidra till forstirkning av
totalforsvaret och 6kad motstdndskraft inom energiforsorjningen.

Regeringen anger i prop. Totalforsvaret 2021-2025 (2020/21:30) att Sveriges
forméga att hantera hojd beredskap och ytterst krig behover stirkas pa bred front.
En viktig del i det arbetet &r att stirka det civila forsvaret. Motstandskraften inom
bl.a. energiforsdrjningen behover hojas. Genomforandet av den forsvarspolitiska
inriktningen &r ett ansvar for hela samhillet. Ett av underlagen i
propositionsarbetet var de utvecklingsbehov som Energimyndigheten, Svenska
kraftnét och Stralsdkerhetsmyndigheten angav i redovisningen av
regeringsuppdraget om civilt forsvar i mars 2020.

Energimyndigheten och energiforsorjningen paverkas saledes av denna viktiga
sambhéllsreform i allra hdgsta grad. Utifrdn vixande behov, krav och
forvantningar arbetar vi vidare med att stirka samhaéllets totalforsvarsforméga
och for att forhindra att energiforsdrjningen utgor Sveriges akilleshil vid fientliga
angrepp. Utvecklingen av ett robust civilt forsvar kommer att ta tid, utifrdn
tidigare identifierade och timligen omfattande utvecklingsbehov. Samtidigt ser vi
att flera av de nddvindiga forutséttningarna for att kunna arbeta mer langsiktigt
och metodiskt nu borjar falla pé plats.

Covid-19-pandemin har inneburit pafrestningar for oss alla. Viss flexibilitet har
krévts liksom forskjutning och nedprioritering av tidigare inplanerad verksamhet.
Hanteringen av pandemin kommer dock att ge viardefulla erfarenheter i det
fortsatta beredskapsarbetet.

Robert Andrén
Generaldirektor
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1 Uppdrag i Energimyndighetens
regleringsbrev avseende
totalforsvarsplanering och forstarkning
av totalforsvaret

Energimyndigheten ska enligt sitt regleringsbrev for budgetaret 2020 redovisa
anviandningen av de medel som ska bidra till att forstdrka arbetet med civilt
forsvar avseende energiforsorjningen mot bakgrund av bl.a. den
sikerhetspolitiska utvecklingen i niromradet'. Energimyndigheten redovisar
detta samt det preciserade uppdraget till bevakningsansvariga myndigheter om
totalforsvarsplanering enligt nedan?, i denna sammanfattande rapport.

Enligt uppdrag 6 ska Statens energimyndighet i arbetet med civilt forsvar sérskilt
prioritera foljande omraden:

o Planering for stdd till Férsvarsmakten under hdjd beredskap avseende
forsorjning av kritiska fornddenheter, egendom och tjénster.

e  Stérka arbetsformer, inkl. utrustning och tekniska system, for samverkan
som méter de hoga krav pa sekretess och robusthet som stélls vid hojd
beredskap.

e Planering for att kunna verka frén alternativ och/eller skyddad
ledningsplats.

Vidtagna étgirder och uppnadda resultat ska redovisas som en del av
redovisningen enligt regeringens beslut den 10 december 2015 avseende
planeringsanvisningar for det civila forsvaret (dnr Ju2015/09669/SSK) till
Regeringskansliet (Infrastrukturdepartementet med kopia till
Justitiedepartementet) senast den 22 februari 2021.

1.1 Avgransning

I denna sammanfattande rapport redovisar Energimyndigheten pa ett
overgripande plan ett antal atgirder som har paborjats och genomforts under éret,
for att bidra till forstarkning av totalforsvaret och 6kad motstandskraft inom
energiforsorjningen. I det sammanhanget berors dven hanteringen av covid-19-
pandemin kortfattat.

! Energimyndighetens regleringsbrev for budgetaret 2020, sid. 1 (mal och aterrapporteringskrav:
Forstiarkning av totalforsvaret).

2 Uppdrag 6 till bevakningsansvariga myndigheter om totalforsvarsplanering i Energimyndighetens
regleringsbrev 2019-12-17 for budgetaret 2020 (sid. 4). Energimyndighetens dnr 2020-000422.
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For ytterligare information om Energimyndighetens arbete for en trygg och
robust energiforsorjning samt ekonomisk redovisning av anvidndning av tilldelade
medel, hdnvisas till myndighetens arsredovisning for budgetéret 2020.

1.2 Sekretessbedémning
Energimyndigheten goér beddmningen att denna sammanfattande redovisning inte
innehaller uppgifter som omfattas av sekretess’.

2 Pagaende och vidtagna atgarder
21 Lopande lagesbilder och underlag under covid-19-
pandemin

Covid-19-pandemin och sommarens elsituation i sddra Sverige* har varit
utmanande héndelser som har krévt viss flexibilitet samt forskjutning och
nedprioritering av tidigare inplanerad verksamhet. Samtidigt har detta ocksa
bidragit till att stdrka myndighetens formaga att agera vid stdrningar i
energiforsdrjningen och utvecklad samverkan med andra samhéllsviktiga aktorer.

En forstérkt arbetsgrupp har varit verksam under pandemin i syfte att identifiera
och beddma risker och ev. behov av étgirder for en fortsatt fungerande
energiforsorjning. Myndigheten har under del av aret dven aktiverat sin
krisledningsorganisation. Se vidare under avsnitt 2.13 Forstdrkning av
Energimyndighetens krisledningsformaga i hela hotskalan.

Energimyndigheten har kontinuerligt tagit fram lagesbilder, analyser och
underlag om forsorjningssituationen och energibranschens behov av stod till
Myndigheten for samhéllsskydd och beredskap (MSB), Forsvarsmakten,
Regeringskansliet, andra ansvariga myndigheter och lénsstyrelser m.fl.
Energimyndigheten har deltagit i regelbundna samverkanskonferenser i MSB:s
regi samt ldmnat sdrskild rapportering till Forsvarsmakten/J9 Insatsstaben
veckovis®.

For beddmningen av ldget i energiforsorjningen har Energimyndigheten haft en
16pande dialog med ca 80-100 energibolag och branschorganisationer inom gas,
drivmedel, virme, kyla och el°. Avstimningar har dven gjorts med Svenska

3 Arendet har beretts inom ramen for den sikerhetsskyddsanalys som myndigheten tidigare har
genomfort for arbetet med civilt forsvar (dnr 2019-3793, H90-2019).
4

* Dnr 2020-003263, 2020-018973, 2020-019529, 2019-009144, 2019-010837.
¢ Bl.a. med Energiforetagen Sverige och branschfdreningar inom fornyelsebar elproduktion (solcells-
och vindkraftsbranscherna).


https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2020/svenska-kraftnat-i-avtal-med-ringhals-om-tillganglighet-av-karnkraft-under-sommaren/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2020/svenska-kraftnat-i-avtal-med-ringhals-om-tillganglighet-av-karnkraft-under-sommaren/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2020/svenska-kraftnat-i-avtal-om-karlshamnsverket-och-rya-kraftvarmeverk-under-sommaren/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2020/svenska-kraftnat-i-avtal-om-karlshamnsverket-och-rya-kraftvarmeverk-under-sommaren/
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kraftnit, Energimarknadsinspektionen, Elsékerhetsverket,
Stralsdkerhetsmyndigheten m.fl. centrala myndigheter. Energimyndighetens
bedomning &r att dialogen inom energisektorn har fungerat bra, inkl. principiell
inriktning av hanteringen samt identifiering av gemensamma behov av atgérder.

2.2 Redovisning av regeringsuppdrag civilt férsvar

I mars 2020 redovisade Energimyndigheten regeringsuppdraget om underlag for
den fortsatta inriktningen av det civila forsvaret géllande energiforsorjningen —
dels en gemensam redovisning tillsammans med Svenska kraftnét och
Stralsidkerhetsmyndigheten, dels en separat, mer detaljerad rapport’.

I den forsvarspolitiska propositionen som presenterades i oktober 2020 angav
regeringen att formagan inom totalférsvaret behover stirkas, vilket inkluderar en
omfattande satsning pé civilt forsvar. Motstandskraften inom bl.a.
energiforsorjningen behdver hojas och atgirder bor enligt regeringen vidtas for
att sikerstélla en tillfredsstéllande beredskapsniva®. Ett av underlagen i
propositionsarbetet var de timligen omfattande utvecklingsbehov som
Energimyndigheten, Svenska kraftnit och Strélsékerhetsmyndigheten angav i
redovisningen av regeringsuppdraget enligt ovan.

2.3 Redovisning av omradesvis programplan energi till MSB
Energimyndigheten, Svenska kraftnét och Strélsékerhetsmyndigheten
samverkade kring uppdraget att ta fram en “omradesvis programplan energi” i en
gemensam, synkroniserad process. I mars 2020 redovisade respektive myndighet
separata programplaner till MSB (utifran sina utpekade roller och ansvar,
myndighetsvisa beddmningar samt pagéende och planerad verksamhet osv)°’.

Utifrén de inkomna, omrédesvisa programplanerna redovisade MSB ett utkast till
”Pilot Nationell programplan” under hosten 2020. Berdrda myndigheter bereddes
mdjlighet att inkomma med synpunkter pé utkastet, vilket Energimyndigheten
gjorde efter samverkan med Svenska krafinit, Stralsdkerhetsmyndigheten m.fl.
Energimyndigheten tog da ocksa tillfdllet i akt att Iimna synpunkter pa den
foreslagna planeringsprocessen'?.

Energimyndigheten deltar dessutom i referensgrupper i Férsvarsmaktens och
MSB:s fortsatta arbete med planeringsinriktning, utveckling av den foreslagna

" Dnr. 2019-16105. Uppdrag till bevakningsansvariga myndigheter att inkomma med underlag fér den
fortsatta inriktningen av det civila forsvaret (Regeringskansliets dnr Ju2019/02477/SSK).

8 Prop. 2020/21:30 Totalférsvaret 2021 — 2025 (sid. 125ff, sid. 148 m.m.)

° Dnr 2019-003437 (H34/2019).

10 Ibid.
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modellen for ssmmanhéllen planering for totalforsvaret och ny grundsyn for
totalforsvaret (Grundsyn 2021)'.

24 Léopande samverkan med Forsvarsmakten och MSB m.fl.
Under aret har Energimyndighetens kontinuerliga samverkan med
Forsvarsmakten och MSB m.fl. aktorer fortlopt i olika sammanhang och pa
skilda nivaer'2.

Energimyndigheten har belyst och ldmnat underlag avseende
energiforsorjningsfragor och -resursbehov, bl.a. vid méten om civilt forsvar for
de bevakningsansvariga myndigheterna och planeringsprocesser i
Forsvarsmaktens och MSB:s regi'®. I samband med detta har Energimyndigheten
ocksa samverkat med Svenska kraftnit, Stralsdkerhetsmyndigheten, Post- och
telestyrelsen m.fl.

Energimyndigheten har tagit fram ett flerarigt utvecklingsprogram av Sveriges
drivmedelsberedskap nir det giller atgérder som forebygger och lindrar
storningar och avbrott i drivmedelsforsdrjningen och som beaktar
energiomstillningen'*. Myndighetsforetriadare holl under &ret en foreldsning pa
Gotland om drivmedelsforsorjningen for deltagare fran Militdrhdgskolan vid
Karlberg. Forsvarsmakten och Lantmaéteriet besokte Energimyndigheten ang.
delgivning av data/drivmedelsstationer till Militérgeografiska verket. Aven
lansstyrelserna har tillgang till systemet i sin planering.

Energimyndigheten har genomfort studiebesok vid den finléndska
Forsorjningsberedskapscentralen, tillsammans med transportmyndigheterna, for
studie av den finldndska beredskapsorganisationen. Syftet var att fordjupa
samarbetet inom transportberedskapen'®.

Energimyndigheten har fort dialog med MSB ang. verkstéllighetsforeskrifter for
planldggning for hojd beredskap'®. Vidare stodjer Energimyndigheten MSB i
enlighet med regeringens raminstruktion!” for arbetet i Natos civila
beredskapsarbete, genom medverkan i samordningsmdten m.m. '8

" Dnr 2019-003437 (H34/2019).

12 Dnr 2020-003704 (H167/2020). 2020-004035 (H1/2020). 2020-012431 (H3/2020) m.m.

13 Dnr 2019-003793 (H90/2019), 2019-003473 (H34/2019).

4 Dnr 2019-27522.

!> Dnr 2019-009144. Se d4ven ”Transportsektorns samverkan infor samhéllsstorningar” (TP SAMS)
m.m:

1 Dnr 2020-017755.

17 Raminstruktion fér det svenska civila beredskapsarbetet inom ramen for Nato/PFF, Protokoll 11:8
vid regeringssammantriade 2017-06-22, (Ju2017/05646/SSK).

'8 Dnr 2019-024951.


https://www.trafikverket.se/for-dig-i-branschen/samarbete-med-branschen/transportsektorns-samverkan-infor-samhallsstorningar-tp-sams/
https://www.trafikverket.se/for-dig-i-branschen/samarbete-med-branschen/transportsektorns-samverkan-infor-samhallsstorningar-tp-sams/
https://www.regeringen.se/pressmeddelanden/2020/02/okat-samarbete-med-finland-inom-transportomradet/
https://www.regeringen.se/pressmeddelanden/2020/02/okat-samarbete-med-finland-inom-transportomradet/
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Utifran ansvaret for officiell energistatistik'® har Energimyndigheten 16pande
samverkat med SCB och Forsvarsmakten.

I april 2020 genomfordes ett uppfoljande mote pa generaldirektdrs-niva av det
fordjupade, lopande samarbetet mellan Energimyndigheten och Forsvarsmakten
for dmsesidigt informationsutbyte i olika aktuella frigor®®. Forsvarsmakten
framforde dé bl.a. sin positiva syn pd Energimyndighetens arbete med utveckling
av den nationella drivmedelsberedskapen. Vidare berdrdes Energimyndighetens
och Naturvérdsverkets gemensamma strategi for en hallbar vindkraftsutbyggnad,
dér dven Forsvarsmakten &r en central aktor. Det géller t.ex. sekretessbelagda
omraden av riksintresse som ror Forsvarsmakten. Vikten av fortsatt god dialog,
samverkan och 6msesidigt stod betonades gillande mojligheterna till
samexistens, utifran olika aspekter och intressen, for att undvika att motstdende
intressen kolliderar med varandra. Uppdraget i Forsvarsmaktens regleringsbrev
for budgetaret 2020 avseende vag- och vindkraft*! nimndes ocksé och
Energimyndighetens stdd till Forsvarsmakten med végledning och prioritering
kopplat till detta uppdrag?>.

Energimyndigheten har kontinuerligt deltagit i Totalforsvarets chefsméten pa
generaldirektorsniva®,

2.5 Medverkan i 6vningsverksamhet

Liksom tidigare &r, har Energimyndigheten bidragit med stod, underlag och
sakkunskap i planering och genomf6rande av Forsvarsmaktens filt- och
ledningsovningar (Insatsstabens planering och évningsledning)®*. Vidare har
Energimyndigheten medverkat i planeringsarbetet infor deltagandet i
Totalférsvarsdvning 2020 (TFO) inkl. forberedelser av den egna organisationen.
I ovan ndmnda sammanhang har samverkan &ven skett med Svenska kraftniit,
Stralsikerhetsmyndigheten, Post- och telestyrelsen, Trafikverket m.fl. %

I januari 2021 beslutade myndigheten dock att stélla in sin medverkan i
ovningsaktivitet 4 (OA4) i TFO pa grund av smittspridningsrisken under den
pagéende pandemin. Energimyndigheten har redan arbetat med flera av de delar
som ingér i OA4 samt medverkat i fyra delmoment inom TFO under 2019-2020.

19 Férordning (2001:100) om den officiella statistiken. Energimyndigheten ansvarar for statistik om
tillforsel och anvdandning av energi, energibalanser och prisutvecklingen inom energiomréadet.

2 Dnr 2019-009144. Foretridare for Naturvardsverket deltog i del av métet.

2l Uppdrag 19. Vag- och vindkraft: Férsvarsmakten ska i sina yttranden i vag- och vindkraftsirenden
utveckla formagan till tidig dialog och samverkan med 6vriga samhéllet. Forsvarsmakten ska
analysera jamforbara landers och grannldnders erfarenheter av fungerande samexistens mellan
forsvarsmakt och kraftigt utbyggd vindkraft inom samma geografiska omrédde. Forsvarsmakten ska
aterkomma med forslag pa hur det svenska systemet kan forbéttras i det avseendet.

2 Se dven Energimyndighetens drende med diarienr 2021-000420 ”Okad samexistens mellan utbyggd
vindkraft och forsvarets intressen”.

2 Dnr 2019-011341, 2020-023985. GD MSB och OB Férsvarsmakten bjuder in till 16pande méoten.
 Dnr 2020-013622, 2020-006786.

% Dnr 2018-010680.


http://www.energimyndigheten.se/trygg-energiforsorjning/totalforsvarsovning-2020/
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Under dessa delmoment har Energimyndigheten fungerat som expertmyndighet
for energiforsorjningen. Myndigheten har medverkat i 6vningsledningens
referensgrupp for hela Gvningen, i scenarioarbetet samt deltagit i
kommunikationsarbetet tillsammans med flertalet andra myndigheter. Vid
genomforandet av en sdrskild uppstartovning medverkade Energimyndighetens
generaldirektor?. Erfarenheterna frdn planeringsarbetet och
Ovningsforberedelserna i 6vrigt kommer att kunna anvéndas i det fortsatta
beredskapsarbetet.

2.6 Forskning, kunskapsutveckling och omvarldsbevakning
Inom ramen for sin forskningsfinansiering har Energimyndigheten fort
diskussion med Forsvarsmakten, for att identifiera for dem relevanta
forskningsomraden och fragor med koppling till kunskapsutveckling?’.
Energimyndigheten och Forsvarsmakten har ocksé initierat ett samarbete
géllande gemensam omvérldsbevakning. Detta ger mdjlighet att tolka
forandringar inom energiomrédet i omvérlden och hur de paverkar Sverige och
svenska intressen samt hur forsvars- och sdkerhetspolitiska fordndringar paverkar
energiforsorjningen i virlden.

Energimyndighetens sakanslag har fraimst anvénts for uppdrag till Totalfoérsvarets
forskningsinstitut (FOI) om kunskapsutvecklande studier (t.ex. om
sdkerhetsaspekter pa energilagring i framtida energisystem) och framtagande av
typfall for virdlandsstod®. I mars 2020 levererade FOI rapporten Nato och
svensk civil beredskap — Ett kunskapsunderlag med fokus pd Nato Seven Baseline
Requirements och svensk energiforsorjning.*

Energimyndigheten medverkar dven i referensgruppen for MSB:s
forskningssatsning Centre for Critical Infrastructure Protection Research
(CenCIP) vid Lunds universitet®'.

% https://knytpunkten.energimyndigheten.se/nyhetscenter/energimyndigheten-staller-in-sitt-
deltagande-i-totalforsvarsovningen-tfo/

¥ Dnr 2020-004591 ”Samverkan med Férsvarsmakten avseende forskningsfrigor”.

% Dnr 2019-009144, 2020-004591.

» Dnr 2019-027561, 2020-004526, 2019-6204. I arbetet med civilt férsvar har myndigheten frimst
anvint forvaltningsanslaget 1:1. Av anslagsposten 1:8 Elberedskap (Ramanslag) far dessutom 3 000
tkr anvindas for atgdarder som forstarker totalforsvaret samt ersittning for solidaritetsgas som begérs
enligt artikel 13 i EU-forordning 2017/1938, enligt Energimyndighetens regleringsbrev for budgetaret
2020 (sid. 11: villkor for anslag 1:8, ap.2 Civilt forsvar).

3 FOI-R-4937-SE. Under 2019 tecknades en férnyad dverenskommelse om myndighetssamarbete
mellan Energimyndigheten och FOI, som mojliggér for Energimyndigheten att fa stod fran FOI i
planeringen for totalforsvaret samt andra fragor som ror trygg energiforsorjning (dnr 2019-6204).
Uppdragen kan omfatta forskning, kunskapsutveckling, direktstod och dvriga tjénster.
Energimyndigheten har initierat en dialog med Forsvarshégskolan om ett liknande samarbete.

31


https://cencip.prodwebb.lu.se/node/5
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2.7 Stod till Utredningen om civilt forsvar

Energimyndigheten medverkar i referensgruppen till stod fér Utredningen om
civilt forsvar (Ju 2018:05) och har 16pande forsett utredningen med
kunskapsunderlag och synpunkter avseende energiforsdrjningen m.m*.

Utredningens slutbetéinkande blir ett mycket viktigt underlag i den fortsatta
utvecklingen. Energimyndigheten noterar i prop. 2020/21:30 Totalférsvaret
2021-2025 att regeringen avser att fatta beslut om en struktur for ansvar, ledning
och samordning inom civilt forsvar pé central, hogre regional, regional och lokal
niva. En sddan struktur ska dven stiarka samhéllets formaga att hantera fredstida
kriser®.

2.8 Framtagande av en intern analys infor fortsatt
totalforsvarsarbete
Energimyndigheten har tagit fram en intern analys avseende det fortsatta arbetet
med civilt forsvar 2021-2025%. Analysen &r sprungen ur ett behov av langsiktig
planering géllande myndighetens fortsatta uppdrag och som en forberedelse for
att kunna vixla upp det kommande arbetet — dels genom att bidra till 6kad
kunskap hos myndighetens medarbetare inom ett av myndighetens
ansvarsomraden, dels genom att bidra till en diskussion om framtida
prioriteringar.

Analysen kommer att tjina som utgangspunkt for en intern och mer
konkretiserad handlingsplan for myndighetens fortsatta utvecklingsarbete — i
synnerhet om Energimyndigheten skulle komma att utses till beredskapssektors-
ansvarig myndighet inom energiforsorjningen®’.

2.9 Utredning av férutsattningarna for en energiberedskapslag
Energimyndigheten har under &ret utrett forutsittningarna for en ny s.k.
energiberedskapslag som komplement och motsvarighet avseende dvriga
energislag till det forfattningsstod och de verktyg som Svenska kraftnét har som
elberedskapsmyndighet. Detta skulle i s fall medfora ett tydligare
forfattningsstdd for Energimyndigheten att kunna stélla krav pa
naringslivet/energibranschens aktdrer pa medverkan i beredskapsarbetet. Fragan
ar dock mycket komplex vilket tarvar fortsatt utredningsarbete’®.

32 Dnr 2019-010837. Utredningen ska redovisa sitt slutbetinkande senast den 1 mars 2021

(dir. 2018:79 och 2019:98).

3 Prop. 2020/21:30 (sid. 129).

3 Dnr 2019-3793.

3 Som ovan ndmnts ska Utredningen om civilt forsvar (Ju 2018:05) redovisa sitt slutbetinkande senast
den 1 mars 2021.

3 Dnr 2019-019042.
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2.10 Utredning géllande riksintresse energidistribution
Energimyndigheten har gjort en utredning av mojligheten att anvédnda verktyget
for riksintresse energidistribution betraffande Sodertilje bransledepa.
Utredningen har gjorts utifran ett helhetsperspektiv, dar forsorjningstrygghet och
totalforsvar har vigts in®’.

211 Annan l6pande verksamhet och samverkan med koppling
till totalforsvar, beredskap och forsoérjningstrygghet
Under aret har Energimyndigheten &ven bedrivit annan verksamhet och
samverkat med olika aktorer, vilket bl.a. har koppling till fragor om totalférsvar,
beredskap och forsorjningstrygghet. Ett antal exempel redovisas nedan.

2.11.1 Energipilot Gotland samt medverkan i projekt om samverkan
och organisation inom totalférsvaret i Gotlands lan
Energimyndigheten har i uppdrag av regeringen att mdjliggora att Gotland blir ett
pilotomréde som gar fore i omstillningen till ett hallbart energisystem, med

avseende pa energipolitikens tre grundpelare forsorjningstrygghet,
konkurrenskraft och ekologisk hallbarhet®.

Vid GD-métet med Forsvarsmakten i april 2020 som nidmnts ovan informerade
Energimyndigheten om redovisningen i mars 2019 av regeringsuppdraget i form
av rapporten “Energipilot Gotland — Fardplan for att mdojliggora att Gotland blir
pilot for ett héllbart energisystem” (ER 2019:09) och det fortsatta arbetet. I
rapporten foreslog Energimyndigheten bl.a. ett antal atgérder inom trygg
energiforsorjning och beredskap. Flera atgirder ar paborjade, medan andra &r
beroende av sirskild finansiering. Inom ramen for detta medverkar
Forsvarsmakten i en hognivéa-grupp i Energimyndighetens regi samt bidrar med
stod*.

Programmet ”Europeiska regionala utvecklingsfonden — projekt inom Energipilot
Gotland” ér ett steg i mojliggdrandet av ett hallbart energisystem. Programmet
pagar mellan 2020-06-22 och 2023-04-30 och har en ram om totalt 30 miljoner
kronor. Tva utlysningar planeras under programperioden.*’ I december 2020
utfirdade Energimyndigheten ”Utlysning 1 Energipilot Gotland”. Utlysningen
syftar till att finansiera innovativa 16sningar som ska bidra till att stdlla om till en

3 Utredning om Sodertdilje bréinsledepd som riksintresse energidistribution (dnr 2020-018771). Se
ocksa:
och

* Dnr 2018-008170.
* Dnr 2019-009144, 2018-008170.
40 Dnr 2020-019537, 2018-008170.


http://www.energimyndigheten.se/fornybart/riksintressen-for-energiandamal/riksintressen-for-energidistribution/
http://www.energimyndigheten.se/fornybart/riksintressen-for-energiandamal/riksintressen-for-energidistribution/
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/samhallsplanering/riksintresse/
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/samhallsplanering/riksintresse/
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mer effektiv och fossilfri transportsektor samt, for att klara transporternas behov,
till ett robust elsystem pa Gotland*'.

Energimyndigheten medverkar dessutom i Delprojekt energi (utifran
forsorjnings-trygghetsméssiga aspekter), inom ramen for regeringsuppdrag till
Forsvarsmakten och lansstyrelsen i Gotlands 14n om samverkan och organisation
inom totalforsvaret. Energimyndigheten ingar i energiklustret tillsammans med
lansstyrelsen pa Gotland, regionen och Forsvarsmakten/P18 m.fl. Mal och syfte
dr under forsvarssekretess*?. Arbetet med uppdraget avseende Gotlands
energiforsorjning forskots dock under 2020 till £61jd av covid-19-pandemin.

2.11.2 NordBER och myndighetsgrupp fér elsamverkan
Energimyndigheten medverkar 16pande i "Nordiskt beredskapsforum”
(NordBER), som dr ett nordiskt samarbete som syftar till att utveckla
krisberedskapsarbetet inom elforsérjningen*. Se dven avsnitt 2.15.

I juni 2020 genomfordes digitalt mote i Energimyndighetens regi i
"Myndighetsgrupp for elsamverkan" diar Energimyndigheten, Svenska kraftnit,
Energimarknadsinspektionen, Stralsikerhetsmyndigheten samt Elsékerhetsverket
ingar. Myndighetsgruppen syftar till 6msesidigt informationsutbyte i olika
aktuella fragor, dér bl.a. frigor om civilt forsvar och samverkansbehov har
berorts*.

2.11.3 Svenska kraftnéts Elberedskapsrad
Energimyndigheten medverkar med en ledamot i Elberedskapsradet (insynsradet
for Svenska kraftnits elberedskapsverksamhet) och dess 16pande moten®.

41

42 Uppdraget 2018-2021 ska slutredovisas till Regeringskansliet (Forsvarsdepartementet) senast den 28
februari 2022 (F62020/01032). Energimyndighetens dnr 2018-015497. Se dven dnr 2019-009144.

4 Letter of Intent, Nordic Contingency Planning and Crisis Management Forum
(Energimyndighetens dnr 60-10-00478). NordBER dér ett elberedskapsndtverk for de nordiska energi-
och elberedskapsmyndigheterna samt systemoperatdrerna.

“ Dnr 2019-025074.

4 Dnr 2019-027984. Elberedskapsradet ar ett ridgivande organ med uppgift att bevaka elforetagens
och det dvriga totalforsvarets intressen i fragor om elberedskap. Radet ska ges tillfdlle att yttra sig i
fragor av principiell eller storre betydelse som ror inriktning pa beredskapsatgérder eller foreskrifter
och aldgganden om beredskapsétgédrder. Forordning (2007:1119) med instruktion for Affarsverket
svenska kraftnét (13 §).


http://www.energimyndigheten.se/utlysningar/utlysning-1-energipilot-gotland/
http://www.energimyndigheten.se/globalassets/utlysningar/energipilot-gotland/fullstandig-utlysningstext-energipilot-1-gotland.pdf
http://www.energimyndigheten.se/globalassets/utlysningar/energipilot-gotland/fullstandig-utlysningstext-energipilot-1-gotland.pdf
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2.11.4 Samverkan ang. uppdrag i Svenska kraftnéts regleringsbrev
om férsérjningstrygghet och leveransséakerhet avseende
elproduktionen

Energimyndigheten har under &ret samverkat med Svenska kraftnit avseende

uppdrag i verkets regleringsbrev for budgetaret 2020:4

“Dadrtill ska forsorjningstrygghet och leveranssdkerhet avseende elproduktionen
sdrskilt redovisas, inklusive en bedémning om Gotland har en trygg och sdker
elforsorjning pd kort och lang sikt. Redovisningen av forsérjningstrygghet och
leveranssdkerhet avseende elproduktionen ska goras i samverkan med Statens
energimyndighet. Redovisningen ska goras samlat i ett sdrskilt avsnitt i
drsredovisningen.”

Energimyndigheten har bl.a. forsett Svenska kraftnit med underlag och
synpunkter ur olika aspekter (fragor om héllbara energisystem, trygg
energiforsorjning och totalforsvar osv).

212 Extern kunskapsspridning, radgivning och stod

Under hosten 2020 lanserade Energimyndigheten en elavbrotts-kampanj, for att
ge rad om vad den enskilde och hushall kan gora for att forebygga och lindra
konsekvenserna av ett lingre elavbrott. Detta bidrar ocksa till att stérka det civila
forsvaret’’. Inom ramen for uppdraget att stodja andra aktorer har
Energimyndigheten under aret arbetat med en vigledning for
drivmedelskartliggning. Syftet &r att tillhandahalla en gemensam grund {or
framst kommuner, regioner och lansstyrelser i arbetet med att kartlagga
drivmedelsbehovet for samhéllsviktig verksamhet*®.

I maj deltog Energimyndigheten tillsammans med Svenska kraftnét i ett
webbinarium som Energiforetagen Sverige AB genomforde under rubriken ”Hur
paverkas vi av civil-/totalférsvarsplaneringen?”* Malgruppen var foretag inom
el- och virmebranscherna. Webbinariet syftade till att ge en béttre
helhetsforstéelse for den aterupptagna totalforsvarsplaneringen (inkl. beskrivning
av roller, ansvar och utvecklingsbehov) — samt att ge kunskapsstdd och rad till
energibranschen om hur de redan nu kan agera.

Energimyndigheten medverkar ocksé i MSB:s externa referensgrupp i arbetet
med en vigledning om krigsorganisation och krigsplacering till foretag™.

4 Energimyndighetens dnr 2020-009451.
47

“ Dnr 2019-026901.

49

0 Dnr 2020-024235.


http://www.energimyndigheten.se/nyhetsarkiv/2020/elavbrott---vad-gor-jag-nu/
http://www.energiforetagen.se/medlemsnyheter/2020/maj/se-veckans-viktiga-regionmoteswebbinarier-i-efterhand/
http://www.energiforetagen.se/medlemsnyheter/2020/maj/se-veckans-viktiga-regionmoteswebbinarier-i-efterhand/
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I juni medverkade Energimyndigheten p& Folk och Forsvars webbinarium om
oljan och sikerhetspolitiken®'. Darefter medverkade Energimyndigheten i
Totalforsvarsstiftelsens webbinarium pé temat “Energisektorns ansvar i
totalforsvaret™? samt Totalforsvarsdagen 2020 — Gemensamma lésningar for ett

motstandskraftigt samhélle”,

Med utgéngspunkt i de cyberangrepp som skedde mot Ukrainas elférsorjning
efter utbrottet av den vépnade konflikten i landet, diskuterades i Folk och
Forsvars podd hur elforsérjningen i Sverige kan bli en maltavla for liknande
attacker, och vad det i sa fall skulle innebédra for det svenska sambhillet.
Energimyndigheten medverkade i detta avsnitt tillsammans med Svenska
kraftnat>.

213 Forstarkning av Energimyndighetens krisledningsformaga
i hela hotskalan

Energimyndighetens krisledningsorganisation dr dimensionerad for hela

hotskalan. Energimyndighetens interna krigsplaneringsplan faststélldes i

september 2019,

Ett antal interna utbildnings- och vningstillfallen har genomforts under 2020 for
att stairka myndighetens krisledningsférméga (inkl. utbildning av den krets som
ingar i TiB-forum, Tjansteman i beredskap). I december faststdllde myndigheten
rutin for tjinsteman i beredskap (TiB-instruktion).

Myndigheten har under ett antal veckor dessutom aktiverat sin
krisledningsorganisation pa grund av covid-19-pandemin. I mars beslutade
Energimyndigheten om ytterligare bemanning av beredskapsfunktionen
krisledare energi i beredskap (KLE), for att stdrka myndighetens formaga att
hantera storningar och avbrott i energiforsorjningen®’.

I samband med genomforandet och medverkan i 6vning "ExCap 2020ERE”,
testade Energimyndigheten formégan utifran tidigare faststilld KLE-
instruktion®®,

51
52
53

54

5 Dnr 2018-010814 Energimyndighetens planering infor hojd beredskap.

5 Dnr 2020-023951.

5" Dnr 2018-17616.

8 Dnr 2020-003127. Inom omradet beredskapslager olja och drivmedel pavisade IEA-dvning "ERE10
ExCap 2020” att Energimyndigheten och andra berdrda aktorer kan uppfylla kraven fran IEA och EU
och har férméga att operativt hantera en ev. lageravtappning. Ovningen genomférdes bl.a. i syfte att
testa kommunikationen mellan IEA och medlemsstaterna. Pga. covid-19 har delar av 6vningen skjutits

upp.


https://folkochforsvar.se/event/oljan-och-sakerhetspolitiken/
https://totalforsvar.org/totalforsvar/webinarium-om-energisektorns-ansvar-i-totalforsvaret/
https://combitech.se/nyheter-inspiration/stories/gemensamma-losningar-for-ett-motstandskraftigt-samhalle/
https://combitech.se/nyheter-inspiration/stories/gemensamma-losningar-for-ett-motstandskraftigt-samhalle/
https://anchor.fm/folk-och-forsvar-podden/episodes/Elfrsrjningen-som-mltavla-en04ph
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214 Ovriga interna robusthetshéjande atgarder

2.14.1 Signalskydd
En siikerhetsskyddsanalys for myndighetens signalskyddstjénst har faststéllts>.

2.14.2 Séakerhetspolicy

Myndigheten faststillde en intern séikerhetspolicy i oktober 2020%. I detta
dokument beskriver Energimyndigheten sin inriktning for att uppnd malen med
sékerhetsarbetet. Med sékerhetsarbete avses dtgirder for personalsékerhet, fysisk
sikerhet och informationssékerhet.

2.14.3 Kontinuitetsplan

I april 2020 faststillde Energimyndigheten en intern kontinuitetsplan®'.
Kontinuitetsplanering handlar om att planera for att uppritthélla verksamheten pa
en acceptabel niva vid olika typer av storningar. Grunden i kontinuitetshantering
ar att identifiera vilka verksamheter eller funktioner som maste upprétthallas och
vilka som &r mindre prioriterade. Planen ska kunna tillimpas vid olika typer av
kriser eller handelser. Syftet med kontinuitetsplanen ar att skapa en
sammanhallen utgdngspunkt fér en myndighetsévergripande prioritering av olika
verksamheter.

2.14.4 Alternativ ledningsplats
Energimyndigheten har fort fortsatt dialog med Fortifikationsverket angaende
mojligheter att kunna verka fran alternativ och/eller skyddad ledningsplats®2.

% Dnr 2020-016287.

% Dnr 2020-21623.

' Dnr 2020-9674.

2 Dnr 2020-001729: vid GD-méte mellan Energimyndigheten och Fortifikationsverket i okt. 2019
berdrdes bl.a. samarbete kring utveckling av robust ledningsplats.
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2.15 Informationssdkerhet och sakerhetsskydd energi
Energimyndigheten 4r ansvarig for tillsyn inom energisektorn avseende
informationssikerhet for samhillsviktiga och digitala tjanster’®. Som nimns i
myndighetens arsredovisning 2020 har Energimyndigheten under aret utifran
detta bemyndigande framst arbetat med att ta fram foreskrifter avseende
riskanalys och sikerhetsatgirder®. Foreskrifterna med tillhérande allménna rad
och konsekvensutredning har remitterats®>. Energimyndigheten bedomer att
foreskrifterna kommer att fa stor paverkan pa de drygt 200 leverantérerna av
samhillsviktiga tjanster inom energisektorn och pa sa sitt uppna en bittre
systematik i cybersédkerhetsarbetet.

Energimyndigheten har vidare deltagit i samordnings- och arbetsgruppsméten
med MSB och 6vriga tillsynsmyndigheter inom NIS. Tillsynsmyndigheterna har
gemensamt lyft frigestillningar kring forutséttningar och delat erfarenheter med
varandra. Energimyndigheten har &ven bidragit genom att presentera sitt arbete
med foreskrifter och sin planering. Energimyndigheten stravar efter att ha en
kontinuerlig dialog med aktorerna inom energisektorn kring cybersikerhet och
deltar 16pande i ett flertal bransch- och aktorsfora.

Energimyndigheten har inom EU deltagit i samordningen av direktivet och ovrigt
cybersikerhetsarbete inom energisektorn. Energimyndigheten har dven deltagit i
beredningsarbete inom EU kring cybersédkerheten inom energisektorn utdver
tillsynsrollen for NIS.%

Energimyndigheten samverkar 16pande inom ramen for NordBER med de
nordiska tillsynsmyndigheterna avseende NIS kring cybersékerheten inom den
nordiska energisektorn. Se dven avsnitt 2.11.2 angédende NordBER.

Energimyndigheten har ocksa paborjat utvirdering av olika digitala verktyg med
tonvikt pa hantering av sikerhetsskyddad information, analys och statistik.
Energimyndigheten bedomer att anvindningen av sddana verktyg kommer att bli
avgorande bade for savil myndighetens arbete som for aktorerna vid framtida
tillsyn, egenkontroll och andra typer av analyser av leverantdrer inom
energisektorn.

 Lag (2018:1174) och férordning (2018:1175) om informationssikerhet for samhéllsviktiga och
digitala tjanster samt MSB:s foreskrifter (MSBFS 2018:7). Se dven:

% Detta har koppling till det s.k. NIS-direktivet (The Directive on Security of Network and
Information Systems): Europaparlamentets och radets direktiv (EU) 2016/1148.
 Dnr 2019-003457. Se dven:

66


http://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakrakommunikationer/nis-direktivet/
http://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakrakommunikationer/nis-direktivet/
https://www.energimyndigheten.se/trygg-energiforsorjning/informationssakerhet/nis-foreskrifter-pa-remiss/
https://www.energimyndigheten.se/trygg-energiforsorjning/informationssakerhet/nis-foreskrifter-pa-remiss/
https://www.energimyndigheten.se/en/cooperation/cybersecurity/
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I prop. Totalforsvaret 2021 — 2025 understryker regeringen att det systematiska
arbetet med informations- och cybersékerhet bor stirkas ytterligare hos aktdrer
inom totalfdrsvaret. Aven sikerhetsskyddet behdver stiirkas — ett vil fungerande
sikerhetsskyddsarbete dr grunden for hela totalforsvaret®’. Energimyndigheten
har noterat i budgetprop. att regeringen under 2021 planerar att [imna forslag om
kompletteringar till sdkerhetsskyddslagen (2018:585) som innebér ett starkare
skydd for Sveriges sdkerhet. Regeringen avser med anledning av detta att ge
Energimyndigheten och Svenska kraftnit ett utokat ansvar och foreslog darfor en
resursforstirkning for tillsynsverksamhet vid myndigheterna®.

Energimyndighetens tillsynsarbete inom sékerhetsskyddsomradet ska fordndras
och specialiseras. Myndigheten kommer under 2021 att rekrytera flera nya
medarbetare som ska arbeta med tillsyn, tillsynsmetodutveckling och utredningar
kopplade till sikerhetsskyddslagen®. Enheten som bedriver tillsyn inom detta
omréde har dven ansvar for tillsyn inom oljeberedskap samt tillsyn kring
informationssékerhet och cybersikerhet gillande energiomradet.

3 Uppnadda resultat

Som redovisats ovan har Energimyndigheten under aret fortsatt det 16pande
utvecklingsarbete som syftar till att stdrka arbetsformer, inkl. utrustning och
tekniska system, for samverkan som moter de hoga krav pa sekretess och
robusthet som stills vid hdjd beredskap. Energimyndigheten har ocksa fort dialog
med Fortifikationsverket, angdende mojligheter att kunna verka fran alternativ
och/eller skyddad ledningsplats.

Inom ramen for totalférsvarsplaneringen i Forsvarsmaktens och MSB:s regi m.m.
har Energimyndigheten som ovan ndmnts bidragit med information och underlag
— bl.a. som stdd till Forsvarsmakten under h6jd beredskap avseende forsorjning
av kritiska fornodenheter, egendom och tjanster.

I arbetet med civilt forsvar har myndigheten framst anvant forvaltningsanslaget
1:1. Av anslagsposten 1:8 Elberedskap (Ramanslag) far dessutom 3 000 tkr
anvéndas for atgirder som forstérker totalférsvaret samt ersittning for
solidaritetsgas som begirs enligt artikel 13 i EU-férordning 2017/19387°. Som
ndmns i avsnitt 2.6 har Energimyndighetens sakanslag under aret framst anvénts

7 Prop. 2020/21:30 (sid. 131f, 151f).

 Budgetprop. fér 2021 (prop. 2020/21:1, Utgiftsomréde 21 Energi, sid. 35) samt regleringsbrev for
budgetaret 2021 avseende Statens energimyndighet (Energimyndighetens dnr 2020-025424).
 Sikerhetsskyddslagen (2018:585) och sdkerhetsskyddsférordningen (2018:658).

" Energimyndighetens regleringsbrev for budgetaret 2020 (sid. 11, ap.2 Civilt forsvar).
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for uppdrag till Totalforsvarets forskningsinstitut (FOI) om kunskapsutvecklande
studier.

Energimyndighetens sammanfattande bedomning ar att de &tgérder som har
paborjats och genomforts under aret har bidragit till forstirkning av totalforsvaret
och 0kad motstandskraft inom energiforsorjningen. Samordning och samverkan
liksom myndighetens och energibranschens férméga att agera vid storningar
inom energiforsorjningen och andra utmanande hindelser har starkts. Fortsatta
utvecklings- och samverkansbehov har dessutom identifierats’'. Utveckling av
rutiner, tillgang till indamélsenliga lokaler och utrustning osv. dr exempelvis
viktiga delar for att uppné en 6kad intern effektivitet, vid en successivt dkande
arende- och arbetsvolym inom myndighetens ansvarsomraden.

Utvecklingen av ett robust civilt forsvar kommer att ta tid, utifran tidigare
identifierade och timligen omfattande utvecklingsbehov samt upparbetad
sékerhetsskuld i form av tidsméssigt framskjutna aktiviteter till f6ljd av
resursbrist osv’2. De forstirkta, langsiktiga ekonomiska forutsittningarna
kommer att underldtta myndighetens fortsatta planering, rekryteringsmojligheter
och kompetensuppbyggnad. Detta kommer att frimja den gradvisa
forméagedkning som kréavs, mot bakgrund av 6kade krav och forvantningar.
Energimyndigheten konstaterar vidare att flera av de nédvéndiga
forutsdttningarna for att kunna arbeta mer langsiktigt och metodiskt nu borjar
falla pa plats och tydliggoras ytterligare”.

Har kan avslutningsvis ndmnas att myndigheten i slutet av 2020 utlyste ett antal
tjénster avseende utveckling av Sveriges beredskap vid stérningar i el- och
drivmedelsforsorjningen (utéver de tjanster géillande sikerhetsskydd inom
energiforsdrjningen som ndmnts i avsnitt 2.15).

"' Se bl.a. dnr 2020-21279.

2 T.ex. beskrivna i Energimyndighetens “Budgetunderlag 2021-2023” (dnr 2020-000232) samt
Energimyndighetens, Svenska kraftnidts och Stralsdkerhetsmyndighetens redovisningar av
regeringsuppdraget ”Uppdrag till bevakningsansvariga myndigheter att inkomma med underlag for den
fortsatta inriktningen av det civila forsvaret” (Regeringskansliets dnr Ju2019/02477/SSK.
Energimyndighetens dnr 2019-16105) m.m. Se avsnitt 2.2.

3 Prop. 2020/21:30 Totalférsvaret 2021-2025, bet. 2020/21:F6U4, rskr. 2020/21:135 och
2020/21:136. Budgetprop. 2020/21:1 (utgiftsomrade 21 Energi, bet. 2020/21:NU3, rskr. 2020/21:127
samt utgiftsomrdde 6 Forsvar och samhéllets krisberedskap osv). Regleringsbrev for budgetaret 2021
avseende Statens energimyndighet (Energimyndighetens dnr 2020-025424).



