EN resa genom
Cyberangreppet

fran.angriparens perspektiv

av
Christoffer Stromblad
Polismyndigheten
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Vad?

Uppdragsgivaren vill:
+ Inhémta kunskap och erfarenhet kring
nanorobotar for cancerbehandling.
« For att uppnd den nationella
malsattningen om teknologiskt
oberoende 2025.




Vad?

Uppdragsgivaren vill:
+ Inhémta kunskap och erfarenhet kring
nanorobotar for cancerbehandling.
« For att uppnd den nationella
malsattningen om teknologiskt
oberoende 2025.

Vilket?

det har angreppet:
+ Hitta en lamplig mottagare.
» Kolla Linkedin kanske?
- Foretagets hemsida.




Uppdragsgivaren vill:
+ Inhémta kunskap och erfarenhet kring
nanorobotar for cancerbehandling.
« For att uppnd den nationella
malsattningen om teknologiskt
oberoende 2025.

A

Foretaget

Vilket?

det har angreppet:

+ Hitta en lamplig mottagare.

» Kolla Linkedin kanske?
- Foretagets hemsida.

Off

vem?

Angriparen behdver ett fotfaste, en
patient zero.

| véirt fall &r det Karl-Sarg,
afférsanalytiker pa Kirurgiskt AB
och vi vander oss fill LinkedIn fér
mer info.
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Foretaget OFf t,

Vilket? vem?

Angriparen behdver ett fotfaste, en
Uppdragsgivaren vill: det hér angreppet: parient zero.
- Inh@mta kunskap och erfarenhet kring + Hitta en lamplig mottagare. | véirt fall &r det Karl-Sara,
nanorobotar fér cancerbehandling. » Kolla Linkedin kanske? afférsanalytiker pa Kirurgiskt AB
« For att uppnd den nationella - Foretagets hemsida. och vi vander oss fill Linkedin for
malsattningen om teknologiskt mer info.
oberoende 2025.




Guldgruvan
Linkedin

Karl-Sara engagerar sig i Oreboda
kattfdrening, en utmarkt forsta
ingang.

Spear phishing - hitps://

Karl-Sara Skogenlundsson - 1st CSTROMELAD AE
Business analyst at CSTROMBLAD AB Greboda Higskoda
Isle of Man - 1connection - Contact info

About

Since graduativg tap af my class with haneund I've been working hard to cantifue my personal and professional
developmenl. My experience lay primarily with start-ups and I'm used to wearing multiple hats at the same time.
I'm a hardworking and ambitious young woman with a good eye for details yet | know when ta lock further than mey
hands can reach

Experience

Business Analyst
CETROMBLAD A8

Ausg 2079 = Presant - 1 mo

Education

Greboda Hagskela

Magtes's degree, Business, Management, Marketing, and Related Support Services
2004 = 206

20.



Guldgruvan essoge [
LII'IkEI:“I'I Karl-5ara Skogenlundsson - 1st CSTROMBLAD AE

Business analyst at CSTROMBLAD AB Greboda Higskoda
Isle of Man - 1connection - Contact info

Karl-Sara engagerar sig i Oreboda
kattfdrening, en utmarkt forsta
ingang.

Spear phishing - hitps./

= =CNNicLIg

About

Volunteer Experience

Fundraising Coordinator
(reboda Kattfdrening
Apr 2017 - Present » 2 yrs 5 mos

Animal Welfane

Education

Greboda Hagskela

Magtes's degree, Business, Management, Marketing, and Related Support Services
2004 = 206

21.



Guldgruvan essooe |
LII'IkEI:“I'I Karl-5ara Skogenlundsson - 1st CSTROMBLAD AE

Business analyst at CSTROMBLAD AB Greboda Higskoda
Isle of Man - 1connection - Contact info

plad -+ 1:26 PV

‘s Christoffer Strom About
Hei,

a skick ;
pidra med finansiering

jag skulle kunna sk

i aventuellt
- tion om hur V1 Vet
gver lite informa ning. -
Jag skulle vil aove qv Dreboda Kattforening Volunteer Experience
gkulle kunna

icka detta till? Fundraising Coordinator

(reboda Kattfdrening

Apr 2007 - Present = Z yrs 5 mos

855
Har du miiligtvis &n e-pnstadr

Animal Welfane

v

Chflls'm!ter (aka. Royl

Education
Greboda Hagskela
Master's degres, Business, Management, Marketing, snd Related Support Services

0d = Z018

Write a message..

22.



) "@ri-sara Skogen|
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£8 Py
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regenlundss
Dﬁ’mcam
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Tack vag Spédnnange

Mrrite -
Wirite gr‘qns::gqf-

Karl-Sara Skogenlundsson - 1st CSTROMELAD AE
= 2 o ) Business analyst at CSTROMBLAD AB Greboda Higskoda
Isle of Man - 1connection - Contact info

rsig ' oreboda
bilad « 1:26 PM harkt forsta

w Christoffer Strom About
Hei,

a skick i
pidra med finansiering

jag skulle kunna S

i aventuellt
L jon om hur v VenT
a Gver lite informatio wfrening.

av Oreboda Ka Volunteer Experience

Jag skulle il

= :
skulle kunm Kicka detta till? Fundraising Coordinator

(reboda Kattfdrening

Apr 2017 - Present = 2 yrs 5 mos

255
Har du majligtvis en g-postadr

Animal Welfane

v,
Christoffer (aka. Roy)

Education

& | | oxay |
LW eee——

Greboda Hagskela

Magtes's degree, Business, Management, Marketing, and Related Support Services
2004 = 206

Write @ message

23.



‘ \ Forsvarstrategi:

* » Lura och forvranga.
Y Brsvararep’ - Malsattning:
‘VVad gor vi? ;

N - Formedla en alternativ verklighet.
y - Skapa osdkehet.

Atgairder:
- Falska profiler pa LinkedIn
- "Felaktig" information 1 DNS
» "Oppna" portar (HoneyPots)
+ Honung over hela stillet...

1 — el — S, 1 -l-q..n._ eeiie—— { — T







Forbereda
bifbgade filer




Forbereda
bifogade filer

¢ h Stage 1 - PDF med Eink till Google Drive




Forbereda
bifbgade filer

Stage 1 - PDF med lank till Google Drive Stage 2 - Word-dokument med
Makron.

28.



Forsvarstrategi:
« Neka och begransa.
Forsv - Malsittning
‘-_ VEEI ggr \/|':l - Tidigt avvapna.

+ Oka angriparens insatser och

resursanvandning.
Atgiirder:
- Blockera bifogade filer med uppenbart suspekt
innehall; Makron, PowerShell, Python osv.
- "Detonera” bifogade filer.

\

| g :"—r.':r— = = £ —




Angriparen Forsvarare




Skicka e-post
([Spear
phishing])

« Malet ér att leverera denskadliga koden.

» Forst ett epost-meddelande utan bifogad fil.

- Efter forsta "felskicket", skicka den bifogade filen...

» ... bifogar stage 1-dokumentet, PDF med lank till
Google Drive dar det skadliga Word-dokument
finns (innehaller makro-kod).




Forsvarstrategi:
+ Neka och begrinsa.
« Malsittning
» Tidigt avvipna.
» Forsvara angrpepet.

« Okaresursanvindning och nédvindiga

Insatser.
Atgarder:
- Anvinda SPF, DMARC och DKIM.
« Varna mottagare om foljande villkor uppfylls:
« Relativt ny avsindare
- Bifogad fil (pdf, docx et al.)
- Bifogad fil innehaller lank till Dropbox,
Google Drive, SharePoint et al.)

1*5—!
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Lurar anvandaren

» Anvindaren ser det som en
sjalvklarhet att 6ppna den bifogade
filen...

+ ... och som givetvis aven laddar ner
dokumentet fran den inkluderade
linken till Google Drive.

» Men... varfor? Darfor att anvandaren
forvantade sig dokumenten. Hen var

"preppad’.




menten. Hen var

W i el geag s | kel 22 = @G W finarsiorieg- Breboda- ke,

‘Wt Tarstag pa finarsiering av Sreboda kettfrening
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Lurar anvandaren

» Anvindaren ser det som en
sjalvklarhet att 6ppna den bifogade
filen...

+ ... och som givetvis aven laddar ner
dokumentet fran den inkluderade
linken till Google Drive.

» Men... varfor? Darfor att anvandaren
forvantade sig dokumenten. Hen var

"preppad’.




Lurar anvandaren

- Anvindaren ser det som en
sjalvklarhet att oppna den bifogade
filen...

+ ... och som givetvis aven laddar ner
dokumentet fran den inkluderade
linken till Google Drive.

« Men... varfor? Darfor att anvindaren
forvantade sig dokumenten. Hen var

i "preppad’.

40.
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Forsvarstrategi:

- Neka, begrinsa och uppticka.

- Malsittning

- Begransa "navigerings"-utrymmet.
Atgirder:
- Tillata endast signerade makron,
alternativt stinga av helt.
- Begransa Word/Excel mojligheter att
kommunicera med Internet.




|

Forsvarare







' Cres
Dim triggers
kS triggers = taskDelinitian

trigger
trigger = triggeri.Createl(TriggerTypeBaot|
* Trigger warlables that defiee when the trigger is sotive
Dim startTise, eadTime
SEArtTime = *2006-PG-AIT18:49:01"
wndTime = 200685 -03T18:52:03"

Wierkpt.Echo s ime 1" & stariTine
WEcript.Echo “endTine 1" & endTine

trigaer. StartBoundary = startTime

trigaer. EndBourdary = eadline

t er. Enecut lanTimelindt = "PTSH" ! Five mi
er.0d = "BastTriggerld®

tripger.Belay = "PTIRE ' M Secands

te the actisn fe

Ard an actian e the task. actd pad,
Fim Action
Set Actipn = taskDed ton. H oeTypeEsecatable |
Actien.Peth = * '

WScript, Bcha "Task

46.



' Creste »
Dim triggers
Set triggers = taskDefinitien.Triggers

Die trigger » Registrera "mutex" for att inte infektera

Sel trigger = triggerd.Createl(TriggerTypeBaot]

 TrAgN VA PTANLAS YR drrina s T rigmer 15 acE L flera ganger

Dim startTise, eadTime
SEArtTime = *2006-PG-AIT18:49:01"

andTin = “206-45-GIT10:52:07 « Extrahera datornamn, anvandare, IP-

Wierkpt.Echo s = 1" & stariTine
o e

\Seript.Ech & endrine adresser, subnat osv. En enklare lokal
L JStertBoundary = riT] %

irigter. EnBoundary & eedTine datoranalys.

tripger. ExecutlonT sl indt = "FTSH" » ] F.

tripger. d = "BootTriggerid®

brigterBetay = “PTIOE . * ... plus ungefdr tusen andra saker.

Ard an actian te the task. Th an executes sobepad.
Fim Action
Set Actipn = taskBedinition.Actisns wata| AclioeTypefsecatable |
Actien.Path = "0 yWinsows\Sys tendZvnctepad . axe*

WScripk, Bcha "Task sefinitios o

tosat credtalrl ]

call rootfalders rTaskbef Laition] _
at “y tashDefinitisn, createbripdateTask, _
arvies”, , S

weript.Behe “Tack submitted.”

47.



Forsvarstrategu:
+ Upptdcka och begransa
« Malsittning
+ Identifiera oegentligheter.
- Upptdcka angreppet.
- Begransa skadlig kods natverksatkomst.

Atgiirder:

+ Loggar hiandelser som ror nya schemalagada jobb.

+ Begrdnsar Word fran att prata med Internet.




6. Central styrning




6. Central styrning







« Sikerstilla majligheten till fjarrstyrning
och ladda ner moduler.

» Kontrollerar om det finns proxy-
installningar.

+ Uppratta kommunikation éver TCP 443
HTTPS.




« Sikerstilla mojligheten till fjarrstyrning « For avancerade statsaktorer tar detta
och ladda ner moduler. mellan 20 minuter och 4h.
. KOHtI‘L‘!“EI‘At‘ om dert finns proxy- + ... och efter 20 minuter p&bérias angreppet

instillningar. pa riktigt...

+ Uppratta kommunikation éver TCP 443
HTTPS.




Forsvarstrategi:
« Neka och begrinsa
« Malsittning
+ Neka skadlig kod fran att slutfora sin
exekvering.

Atgiirder:
- Vitlistar godkinda applikationer fran att prata med
Internet med hjalp av lokal klientbrandvigg.




7. Agera pad
malsattning







» Modulir for att halla storleken nere

- Nitverksmoduler for att identifiera
VPN-produkter, subndt,

« Inventeringsmoduler - For att hitta

fildelningar, specifika programvaror

etc.




» Modular for att halla storleken nere . Navigera nitverket, hitta "ritt” datorer

« Nitverksmoduler fér att identifiera o N

VPN*per:luktE‘r, subnat. ) . - Forflytta sig fran en dator till en annan.
« Inventeringsmoduler - For att hitta + Inte alltid nédvindigt att hoja

fildelningar, specifika programvaror privilegier.

R - Lagen om minsta motstand.




i N Lateral Hitta ratt

- moduler

farflyttnine atkomst

" &

i

- Modulér for att halla storleken nere » Navigera nitverket, hitta "ritt" datorer « Hitta konton (hitta ritt anvindare)

- Natverksmoduler fér att identifiera S . . (T1087) https://attack.mitre.org/
VPN-produkter, subnt. - Forflytta sig fran en dator till en annan. techniques/T1087

; : » Inte alltid nodvandigt att héja « Hitta intressanta file-shares

fildelningar, specifika programvaror privilegier.  (T1120) htps://attack mitre.org/

R - Lagen om minsta motstind. techniques/T1120

« Inventeringsmoduler - For att hitta

» Process discovery

- (T1057) https://attack. mitre.org/

technigues/T1057




Forsvarstrategi:
« Upptacka, begransa, lura
« Malsittning
+ Gora "tyst" forflyttning svar.
« Fa angriparen att snubbla pa atminstone en

av manga snubbeltradar.
Atgiirder:

+ Plantera "honungs-[allt-du-kan-komma-pa]", men for
guds skull... kom ihag vilka!

- Logga hindelser kopplade till fildelnings-
enumerering.

» ... plus ett skepp-kommer-lastat med betydligt fler
atgarder.
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FOrsvaret




« Cyber Kill Chain
« MITRE ATT&CK




» Las rapperter och sammanstallningar

s Forstavadaneriparna gor pa riktigt

s Forstaertsammanhang i det har:
» Hoten mot er bransch
s WValkatilleangcar har ni som angriparna
fakeiske vill ha?

66.
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« Vitlista ndtverkstrafik pa Klientniva

» Se till att endast godkinda applikationer
kan kommunicera med Internet.

- Hindrar upprattande av C2, hindrar
nedladdning av stage-moduler.

- Hindrar inte fullstaindigt autonoma
programvaror (ovanliga)

— = - 15

67.
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Christoffer Stromblad (Jedi Cybersakerhet)
Polismyndigheten

Mejl: christoffer@cstromblad.com

Jobb: christoffer.stromblad@polisen.se

Tel: 073-374 50 86

Twitter: https://twitter.com/cstromblad
Blog: https://www.cstromblad.com/
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