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NIS-direktivet och genomforandet

- Krav pa informationssakerhet for
samhallsviktiga och digitala
tjanster

NIS-DIREKTIVET
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NIS-regleringen

NIS-direktivet, ett EU-direktiv som staller
krav pa sakerhet i natverk och
informationssystem for digitala tjanster
samt for samhallsviktiga tjanster

i hela unionen.

NIS-direktivet genomfordes i svensk lag
och forordning 1 augusti 2018.

MSB har utfardat foreskrifter som
konkretiserar lag och forordning
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Varfor behovs NIS-direktivet?
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MSB

Vi behover
uppratthdlla det
uppkopplade
FInhEUES
funktionalitet

Killor: SKL, SCB, Trafikanalys, Socialstyrelsen, IIS, Elskling.se,
Energiforetagen, Hitta.se, Riksbanken, PTS, Svenskt vatten, Nordicom,
Myndigheten for radio och tv

21 regioner @

290 kommuner @-=

Ca 2400 finansbolag, 3
miljarder kortkop

45 flygplatser som mojliggor ca
367 000 landningar med ca. 36
miljoner passagerare

F-

Ca 1200 vardcentraler och ca 9o sjukhus

till ca 4 miljoner patienter och ca 13 @

miljoner vardbesok

® Ca. 1,6 miljarder pastigningar i
kollektivtrafiken

=@ Ca. 1,58 miljoner .se-doméner

1200 106 foretag, 50% med
minst 10 anstillda anvander
molntjanster

I-.

Ca 140 elnitbolag som mojliggor
svenskarnas elforbrukning om 15MWh
per invdnare och ar

Ca 1750 vattenverk som forser varje

=@ invinare med 160 liter vatten per dygn,

motsvarande ~587 miljarder liter per ar
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“Ingen annan
kommer gora jobbet”

Mumber of times dependent
6. District heating
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Tva kategorier av tjanster

Sambhaillsviktiga tjanster Digitala tjinster
* Energi * Halso- och sjukvard « Internetbaserad « Internetbaserad
* Transporter - * Leverans och distri- marknadsplats sékmotor .
» Bankverksamhet bution av dricksvatten

+ Finansmarknads- « Digital infrastruktur * Molntjénst

infrastruktur
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Lagen om informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1174)

MSB:s foreskrifter om

® Identifiering leverantorer av
samhallsviktiga tjanster
® Incidentrapportering

N

® Informationssakerhet

Forordning om
informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1175)

Tillsynsmyndigheterna och
Socialstyrelsen far meddela
sektorsspecifika foreskrifter om
sakerhetsatgarder



MSB

Myndigheten for
sambhiillsskydd
och beredskap

Foreskriftslista

MSBFS 2018:7 foreskrifter om anmalan och identifiering av leverantorer
av samhallsviktiga tjanster

MSBFS 2018:8 foreskrifter och allmanna rdd om informationssiakerhet for
leverantorer av samhallsviktiga tjanster

MSBFS 2018:9 foreskrifter och allmidnna rad om rapportering av incidenter
for leverantorer av samhdallsviktiga tjdnster

MSBFS 2018:10 foreskrifter och allmanna rad om rapportering av incidenter
for leverantorer av digitala tjdanster

MSBFS 2018:11 foreskrifter och allmidnna rad om frivillig rapportering av
incidenter i tjanster som ar viktiga for samhadllets funktionalitet
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Vad innebar lagen for leverantorer av samhallsviktiga
och digitala tjanster?

] Identifiera & anmila sig

<

Arbeta systematiskt med informationssakerhet
Genomfora riskanalyser
Vidta relevanta sakerhetsatgarder

Rapportera incidenter

(R

Tillsyn inom omradet
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Identifiera risker

Sta

Upptack, hantera
och rapportera incidenter Vidta sakerhetsatgarder
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MSB  sumbiilsiyas Metodstodet for systematiskt
informationssakerhetsarbete

Ett stodmaterial for att visa HUR
arbetet med informationssakerhet
enligt ISO 27001 kan bedrivas

”Fran principer till checklistor”

Aterfinns p&
www.informationssakerhet. se
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Incidenten rapporteras i tre skeden

MSB/CERT-SE Tillsynsmyndighet

1 50 rapporter fran 1 april till 30 augusti
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Aktoren

 Stod till den drabbade aktoren vid hantering av incidenten

Systemberedskap
« Varningar och samordning nationellt och gransoverskridande
* Information till allmanheten
« Lagesbild -> lagesbedomning
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Lardom
» Risk och sarbarhetsanalyser
« Erfarenhetsutbyte pa aggregerad niva i Privat-Offentlig Samv
- Arsrapport till EU avseende inrapporterade incidenter

Forebyggande
 Prioriteringar gallande normering, forebyggande stod,
incidenthantering pa EU-, nationell och sektoriell niva
« Systematiskt tillsynsarbete
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Tillsynsmyndigheter

Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transport Transportstyrelsen
Bankverksamhet Finansinspektionen
Finansmarknadsinfrastruktur Finansinspektionen

Halso- och sjukvardssektorn

Inspektionen for vard och omsorg

Leverans och distribution av
dricksvatten

Livsmedelsverket

Digital infrastruktur

Post- och telestyrelsen

For digitala tjanster ar Post- och telestyrelsen tillsynsmyndighet.
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MSB leder ett samarbetsforum med
tillsynsmyndigheterna

Undergrupper:
Kommunikatorsnatverket
Incidentrapporteringssystem
Juridiska fragor
Tillsynssamordning
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