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NIS Direktivet

EU Lag
Cybersakerhet

Medlemslanderna tar fram sina egna lagar
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Lagen om informationssakerhet for \\@]\
samhallsviktiga och digitala tjanster S

 Utfardad 2018
* Sju sektorer
 MSB ar koordinerande myndighet och CSIRT

 Delat foreskriftsansvar
— MSB
— Tillsynsmyndigheterna
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MSB:s foreskrifter

Anmalan och identifiering

Informationssakerhet

Incidentrapportering

Vagledningar och metodstod
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| MSB:s foreskrifter ...

Resurssattning

Informationssakerhetspolicy

Informationsklassning

Anvandarutbildning

Incidenthantering

Aterstalliningsformaga
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Tillsynsmyndigheternas \@L
foreskriftsomrade _—

« 12 § Leverantorer av samhallsviktiga tjanster ska gora en riskanalys som ska ligga till grund
for val av sakerhetsatgarder en ligt 13 och 14 §§. | analysen ska det inga en atgardsplan.
Analysen ska dokumenteras och upp-dateras arligen.

« 13 § Leverantorer av samhallsviktiga tjanster ska vidta andamalsenliga och proportionella
tekniska och organisatoriska atgarder for att hantera risker som hotar sakerheten i natverk
och informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska sakerstalla en niva pa sadkerheten i natverken och informationssystemen som
ar lamplig i forhallande till risken.

« 14 § Leverantorer av samhallsviktiga tjanster ska vidta lampliga atgarder for att forebygga
och minimera verkningar av incidenter som paverkar natverk och informationssystem som de
anvander for att tillhandahalla samhallsviktiga tjanster. Atgarderna ska syfta till att sékerstalla
kontinuiteten i tjansterna.
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Utvecklande

Agande
_ >  Riskbaserad
Flexibel

Tillsynsbar
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| var foreskrift ...

« Omvarldsbevakning
« Systemforteckning
* Riskanalys
— Konsekvens och sannolikhet
. Atgardsplan

* Topp Tio risker och sakerhetsatgarder

Allmanna rad och vagledning
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Omfattning - Scope

Intern

Strateqi
Kommunikation g

Riskanalys

Incidenthantering

Dokument- Férvaltning Leverans
Hantering Drift system
Utveckling

Kontinuitet

Redundans

Overvakning

Tekniskt skydd
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Tidsplan (preliminar)

« Remiss under hosten 2019.
e | kraft arsskiftet 2019-2020.
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Tillsyn (preliminar) ()8
S —

Slutgiltig tillsynsplan spikas nar foreskriften ar klar
Olika metoder

Granskning av de krav som stalls i MSB:s och vara foreskrifter
Dialog
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Fragor pa det?
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