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Vad ar en riskanalys?

« Riskanalysen besvarar tre fragor:
— Vilka sarbarheter har vi?

— Vad ar sannolikheten for en
incident?

— Vad blir konsekvenserna?

 Krav i ISO-standarden SS-EN
ISO/IEC 27001:

— Risker analyseras

— Riskanalysen ligger till grund for
sakerhetsatgarder
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Hur hanger allt ihop?

Utnyttjar )

Exponerar

Tillgang

Policy

Leder till
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Omvarldsanalys och verksamhetsanalys
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Omvarldsanalys

Verksamhetsanalys

* Politiska laget

- Rattsliga faktorer, lagar,
forordningar och foreskrifter

* Relationer med externa
intressenter, deras mal och
forvantningar — Media, Kunder

- Agarférhallanden -
Aktieagare, Moderbolag,
Kommunen, Staten

 Konkurrenter

« Avtalsbundna relationer och
ataganden - kunder,
leverantorer

* Hotbild

« Organisationen

* Ansvariga - processansvarig,
objektsansvarig, systemagare,
Informationsagare

* Interna intressenter:
Medarbetare, konsulter,
beslutsfattare, avdelningar och
enheter

* Tillgangar: Information, tjanster

» Geografiskt lage

» InNformationssakerhet: hur ar
den hanterad/organiserad
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Interna forutsattningar for informationssakerhet

« Visioner, mal, varderingar och * Process for riskanalys
organisationens kultur  Process for riskhantering

* Organisation for « Kriterier for
informationssakerhet konsekvensbeddmning

* Riktlinjer, processer och
arbetsmetodik

» Ratt resurser: kapital, tid, personal

* Infrastruktur: datalagring,
informationssystem, natverk och
teknik av alla de slag

* Ledningens engagemang

 Kiriterier for
sannolikhetsbedomning
 Kriterier for riskacceptans
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Vad kan man ha for malsattning?

— Hantera alla kritiska risker det forsta aret

— Hantera alla hoga risker under ar 2 och 3.

— Gora en komplett systeminventering (HW/SW)

— Segmentera natverken

— Begransa internetatkomst beroende pa applikation

— Genomfora MSB's top-10 lista
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Nar gor man en riskanalys?

Ar ett kontinuerligt arbete och bor géras vid forandringar

Vid anskaffning av nya system och molntjanster

| samband med uppgraderingar

Nar drift ska laggas ut (outsourcing)

Vid organisationsforandringar

Vid nya uppdrag/tjanster

Periodvis aterkommande, mer eller mindre kontinuerligt
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Hur gor man en riskanalys?

Workshop med intressenter Gor foljande

 De som har kunskap om objektet som - Beskriver analysobjektet

ska analyseras  Identifierar potentiella hot mot
« Avgransningar for riskanalysen (objektet) analysobjektet
« Alla kanner till processen och metoder * Analyserar riskerna, sannolikhet och
« Alla vet hur resultatet ska anvandas konsekvens for de olika hoten
 Dokumenterad sannolikhetsbedomning  Dokumenterar

och konsekvensskala « Kommunicerar
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Konsekvensbedomning
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Ekonomisk forlust

2 miljoner kronor och
uppat eller avvikelse
pa over 20% av
budget

500 000 — 2 miljoner
kronor eller avvikelse
pa 10-20% av budget

Minskat fortroende

Ihallande drev i rikstackande
medier, eller av organiserade
grupperingar i sociala medier. Ej
endast enskilda personer pekas ut,
utan aven organisationens
grundlaggande kultur.

Nyheter i bade riks- och
lokalmedia och i organiserade
grupperingar i sociala medier.
Missnojet ar dock begransat till
enskilda handelser eller enskilda
personers agerande.

Avbrott i verksamheten

Avbrott i en eller flera
kritiska verksamheter som
ar langre an godtagbart.
Omfattande
omprioriteringar av
verksamheten.

Avbrott i en kritisk
verksamhet som ar langre
an godtagbart. Stora
omprioriteringar av
verksamheten.
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Sannolikhetsbedomning

Hur ska man veta sannolikheten?
Utga fran tidigare handelser och
erfarenheter

* Egna och andras

* Inom samma sektor och rent generellt

» Liknande system och miljoer

Kvalificerade uppskattningar

« Visst det finns vetenskapliga modeller,
men att spa i framtiden ar osakert
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Begrepp Intervall

Mycket hog 1-10 ggr/ar
sannolikhet

Hog sannolikhet 0,5-1 ggr/ar

Medelhog
sannolikhet

0,05-0,5 ggr/ar
(mellan en gang vartannat till en
gang per 20 ar)

< 0,05 ggr/ar (mindre an en gang per
20 ar)

Lag sannolikhet
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Riskmatris
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Riskmatris
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Bade for stort och smatt

+ Riskanalysen kan goras bade for stora organisationsovergripande
processer och mindre enskilda system och tjanster

— Verksamheten som helhet

— Process
— Specifik funktion eller verksamhetsomrade
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Riskanalysens resultat

En dokumenterad lista over:
— Risker
— Riskbedomning

— Ansvarig

Att bli medvetna om hoten

Beslutsunderlag for val av sakerhetsatgarder

Resultatet ar skyddsvard information
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