Sakerhetsatgarder

Sa minskar vi gapet
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Vad ar sakerhetsatgarder?

Atgarder for att reducera identifierade risker

— For att na informationssakerhetsmalen

Anvander oss av analysresultatet

— Alternativt utga fran SS-EN ISO/IEC 27001 (bilaga A)
« Alltsa sakerhetsatgarderna fran SS-EN ISO/IEC 27002

Estimerar resurser
Prioriterar mellan atgarder

Motivera atgarderna
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Var i sammanhanget?
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Var i sammanhanget?

Sedan behovs en handlingsplan
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Var i sammanhanget?

Sedan ska riskerna atgardas och

utvarderas mot malen

llllll

ddddd

rrrrrr

@Energimyndigheten



Var i sammanhanget?
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Gapanalysen

* Hur stort ar gapet mellan nuvarande status och malbilden?

« Har vi redan forsokt att atgarda denna risk?

« Vad behovs goras for att overbrygga gapet? .
— Vilka nya atgarder kan behovas?
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Valja sakerhetsatgarder

Atgardsomraden Rimlighet och omfang
« Tekniska (en forandring i natverk eller « Ekonomiska
informationssystemen)  Tidsmassiga
* Organisatoriska (en resursforandring) « Teknisk strategi
* Processbaserade (en forandring i « Organisationens skyldigheter
arbetssatt) * Intressenters krav

* Organisationens mal
* Riskkriterier
« Tillgangliga resurser
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Prioriteringar

« Bast effekt for minsta insats
— Tid och pengar ar alltid tva viktiga faktorer

» Atgarder som reducerar de mest kritiska bristerna
» Atgarder som ar genomférbara med tillgdngliga resurser
» Atgarder inom omrade som prioriteras av organisationen

* Riskhanteringsalternativ utesluter nodvandigtvis inte varandra
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Riskhanteringsalternativ

« Ett alternativ kan vara en eller flera av nedan alternativ:
— Att inte fortsatta med aktiviteten
— Att inte paborja en viss aktivitet
— Att ta eller oka risken for att kunna tillvarata en mojlighet
— Att eliminera riskkallan
— Att forandra sannolikheten
— Att forandra konsekvenserna
— Att dela risktagandet (t.ex. genom avtal eller genom att teckna forsakringar)

— Att dela risken genom att en del tekniska delar bryts ut och laggs pa andra
system

— Att bibehalla risken genom att fatta informerade beslut
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Grundlaggande IT-sakerhetsatgarder

« MSB kommer ut med en lista av rekommenderade
sakerhetsatgarder

— FOr de som har begransade resurser och behover komma igang
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De tio viktigaste sakerhetsatgarderna

Infor flerfaktorsautentisering

Installera sakerhetsuppdateringar sa fort det gar

Begransa anvandningen av administratorsrattigheter (enligt least privileges)
Andra |6senord som &r forinstallda vid leverans

Segmentera natverken och filtrera trafiken mellan segmenten

Konfigurera sakerhetskopiering och testa aterstallning

Infor att endast godkand programvara far koras (vitlistning) och inaktivera
att makron kors

Inaktivera oanvanda tjanster och protokoll
Konfigurera sa att loggar skickas centralt och att dessa analyseras

10. Overvag noga riskerna vid utkontraktering och prioritera 6kad sakerhet for
inloggningar till externa tjanster (t.ex. molntjanster)
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ClIS-kontroller for ICS

Center for Internet Security)

@Energimyndigheten

@ CIS Controls"

Basic
1

Inventory and Control
of Hardware Assets

Inventory and Control
of Software Assets

Continuous
Vulnerability
Management

Controlled Use
of Administrative
Privileges

Secure Configuration for
Hardware and Software on
Mobile Devices, Laptops,
Workstations and Servers

Maintenance,
Monitoring and

Analysis of Audit
Logs
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Foundational

7 Email and Web Boundary Defense
Browser Protections

Malware Defenses Data Protection

Limitation and Control Controlled Access
of Network Ports, Based on the Need
Protocols and Services to Know

Data Recovery Wireless Access
Capabilities Control

Secure Configuration
for Network Devices,
such as Firewalls,

Routers and Switches

Account Monitoring
and Control
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Organizational

20

Implement a Security
Awareness and Training
Program

Application Software
Security

Incident Response
and Management

Penetration Tests and
Red Team Exercises
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Handlingsplan

* Riskhanteringsplan, riskbehandlingsplan, atgardsplan

« Nar och hur sakerhetsatgarderna ska inforas

* Motivering av atgarderna

* Ansvariga personer for godkannande och genomforandet
* Foreslagna aktiviteter

* Nodvandiga resurser

* Hur man gor matningar av resultatet

* Begransningar

* Rapportering och overvakning
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