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Forord

Denna redovisning ir den tredje enligt ett regeringsuppdrag' fran december 2015.
Uppdraget anger att myndigheterna ska ateruppta planeringen for sin beredskap
inom ramen for det civila forsvaret. De bevakningsansvariga myndigheterna ska
till respektive departement i Regeringskansliet redovisa hur planeringsarbetet
inom det egna ansvarsomrddet fortskrider och vilka resultat som uppndtts. Den
forsta redovisningen ska ske senast den 10 juni 2016. Ddrefter ska arbetet darligen
redovisas vid samma tidpunkt som drsredovisningen antingen som en separat
redovisning eller som en del av arsredovisningen. Energimyndighetens har valt att
gdra en separat redovisning. Aven identifierade behov och fortsatt
planeringsarbete redovisas.

Redovisning gors ocksa av 2017 4rs regleringsbrevsuppdrag? nummer 6 om vilka
overgripande atgdrder som myndigheten har vidtagit for att bedriva ett
systematiskt sdkerhetsskyddsarbete i enlighet med sdkerhetsskyddslagen
(1996:627) och sdikerhetsskyddsforordningen (1996:633).

Uppdraget ska redovisas tillsammans med det som anges inom ramen for
uppdraget om Planeringsanvisningar for det civila forsvaret (dnr
Ju2015/09669/SSK) till Regeringskansliet (Miljo- och energidepartementet med
kopia till Justitiedepartementet) senast den 22 februari 2018.

Redovisningarna sker i 6ppet format i syfte att fler aktdrer ska kunna ta del. En
mer detaljerad beskrivning pd vissa omraden skulle innebéra att redovisningen
omfattas av sekretess.

! Planeringsanvisningar for det civila forsvaret, beslutad 2015-12-10, Ju2015/00054/SSK,
Ju2015/00055/SSK, Ju2015/00067/SSK (delvis), Ju2015/09669/SSK

2 Uppdrag nr 6 i regleringsbrev for budgetaret 2017 avseende Statens energimyndighet,
Regeringskansliet 2016-12-20, M2016/02922/S (delvis).
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Sammanfattning

Energimyndigheten bedomer att forutsattningarna tydligt har forbéttrats under
2017 ddr ny kunskap har framtagits och resurser tilldelats. Den aterupptagna
planeringen och formageuppbyggnaden ir ett langsiktigt arbete som nu kan
intensifieras med en succesiv 6kning av planeringsarbetet. | ett forsta skede
behdver Energimyndighetens stirka sin egen forméga, framst genom att fortsitta
bygga ritt kompetens och att ta fram de strategiska forutséttningar for fortsatt
planering som behovs. Samtidigt behdver Energimyndigheten, tillsammans med
andra offentliga och privata aktorer, gradvis utveckla arbetet med att vidta de
atgirder som behovs for att stirka samhéllets samlade formaga inom
energiforsorjningen.

Samarbetet med Forsvarsmakten har fordjupats ytterligare under aret som gétt,
vilket bl.a. lett till en tydligare struktur for samverkan samt 6kad kunskap inom
bada organisationerna om varandras forutsattningar och behov.
Energimyndigheten har under aret ocksa arbetat med att inkludera flera av
myndighetens olika verksamhetsomraden i planeringen, vilket lett till en 6kad
samlad medvetenhet om totalforsvarets behov och vilka atgarder som behover tas
om hand i det fortsatta planeringsarbetet. En slutsats &r ocksa att det finns ett stort
behov av att involvera foretag i planeringen samt 6ka samordningen f6r dem, inte
minst d& det finns potential for att flera myndigheter vander sig till samma
foretag. En annan viktig slutsats dr att planeringen for civilt forsvar ar en
planering for hela hotskalan, dér sékerhet, skydd och formégor méste byggas
integrerat for bade krisberedskap och hdjd beredskap. Behovet av samordning
Okar ddrmed inom myndigheten, med andra myndigheter, med branschaktorer och
1 internationella relationer. Det behover finnas stod till aktorer i form av kunskap
om nya hotbilder, utvecklade metoder och regelverk kring informationssidkerhet
och sdkerhetsskydd samt kunskapsstdd om hur de kan arbeta med
riskforebyggande atgéirder. Behovet av en sammanhéllande myndighet {or
planeringen och utvecklingen inom energiberedskapsomrédet &r tydligt. I den
fortsatta totalforsvarsplaneringen anser Energimyndigheten ocksa att det ar viktigt
att fortsétta utreda hur samhéllsviktig energiinfrastruktur ska kunna skyddas mot
antagonistiska krafter. Likasa behover det utredas vidare hur avsteg ska kunna
goras fran lagstiftning, t.ex. miljolagstiftning, vid hojd beredskap for att
sdkerstélla samhillets och totalférsvarets behov av energi.

Energimyndigheten redovisar ocksa, enligt uppdrag® de dvergripande atgirder
som myndigheten har vidtagit fOor att bedriva ett systematiskt
sakerhetsskyddsarbete 1 enlighet med sékerhetsskyddslagen (1996:627) och
sakerhetsskyddsforordningen (1996:633). Exempel ar de atgarder som vidtagits
med anledning av myndighetens flytt till nya lokaler, vilka bidragit till ett 6kat
sdkerhetsskydd. Under 2017 har arbete ocksa genomforts med klassning av
information med stod av ISO-standard samt Sdkerhetspolisens foreskrifter och

3 Uppdrag nr 6 i regleringsbrev for budgetaret 2017 avseende Statens energimyndighet,
Regeringskansliet 2016-12-20, M2016/02922/S (delvis).
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allménna rad om sédkerhetsskydd. En fornyad sédkerhetsanalys som grund for
fortsatt och forbattrat sékerhetsskyddsarbete har ocksé genomforts samt att rutiner
har tagits fram bl.a. for att genomfora sdkerhetsprovningar for nyanstéllda som
besitter sdkerhetsklassade tjdnster.
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Genomfort planeringsarbete och uppnadda resultat

Nedan redovisas Energimyndighetens genomforda planeringsarbete, uppnadda
resultat samt identifierade behov for fortsatt arbetet.

Samordnad planering inom energiforsorjningen

Energimyndigheten anser att regeringen bor tydliggora sektorsansvaret for att
planering och atgirder ska kunna samordnas for bl.a. energiférsorjningen.

Forsvarsberedningens rapport Motstandskraft* ger forslag till atgirder gillande
energiforsorjningen som uppskattas till 300 miljoner kronor per ar under perioden
2021-2025. Vidare beskrivs’ att berdrda aktdrer behdver viga in totalforsvarets
behov vid utvecklingen av nya energisystem och vid uppbyggandet av ny
infrastruktur inom energiomridet for att i forebyggande syfte skapa en mer robust
energiforsorjning. Samhillets formaga att prioritera och ransonera energi bor
ocksé utvecklas vidare. Rapporten lyfter ocksd fram behovet av att
sektorsmyndigheter utses med tydligt ansvar och resurser for att samordna
verksamheten inom en sektor. Syftet &r att ytterligare stirka ledning och
samordning inom det civila forsvaret. Under 2017 har Energimyndigheten
informerat Forsvarsberedningen om behov inom energiomradet vilket bedoms ha
bidragit till de beskrivningar som aterges i rapporten. Energimyndigheten delar
forsvarsberedningens beskrivning av energiforsorjningen i stort och bedomer att
atgérder inte kan viénta till planeringsperioden 2021-2025. Detta eftersom
formaga och robusthet inom energiforsorjningen tar tid att bygga och kraftsamling
1 arbetet behover ske sd tidigt som mojligt. Arbetet behover ocksa utvecklas
successivt. Till en borjan handlar det framst om att starka Energimyndighetens
egen forméga genom att fortsitta bygga rétt kompetens och att ta fram de
strategiska forutsédttningar som behdvs. Samtidigt behdver myndigheten,
tillsammans med andra offentliga och privata aktorer, vidta de dtgirder som dr
nddvindiga for att stirka samhéllets samlade formaga inom energiforsorjningen.
Energimyndigheten beddmer i linje med Forsvarsberedningen att planering och
atgirder behover samordnas.

I FOL:s rapport om sektorsansvar® foresls att myndighetsinstruktioner ses ver
per omréde, pd samma sitt som for transportomrédet under 2017, med syfte att
forsdkra om en samordningseffekt 1 fordelning av uppgifter mellan myndigheter.
Energimyndigheten delar FOI:s forslag om fortydligande av ansvar.

4 Ds 2017:66 Motsténdskraft. Inriktning av totalforsvaret och utformning av det civila forsvaret
2021-2025.

5 Ds 2017:66 Motstandskraft. Inriktning av totalforsvaret och utformning av det civila forsvaret
2021-2025, sid 165.

6 Sektorsansvar, ansvarssystem eller semantik? FOI-R-4542-SE, december 2017
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Samordning inom energiférsérjning

Energimyndigheten har enligt sin instruktion 1 uppgift att samordna och utveckla
energiberedskapsomradet. Under 2017 har FOI pa uppdrag av Energimyndigheten
arbetat med att tydliggora vad begreppet ’grazon” kan innebéra for
energisystemet i Sverige. En rapport kommer att levereras under forsta delen av
2018. Tidiga resultat visar att energiomradet ar utsatt for paverkan redan idag och
att det ddrmed finns ett patagligt behov av sékerhetshojande atgirder redan 1
fredstid. Energimyndigheten bedomer dérfor att planeringen for civilt forsvar &ar
en planering for hela hotskalan dar sidkerhet, skydd och formagor méste byggas
integrerat for bade krisberedskap och hojd beredskap. Behovet av samordning
Okar dirmed inom myndighet, med andra myndigheter, med branschaktorer och i
internationella relationer.

Tre faktorer motiverar att planeringen behdver samordnas/hallas samman:

e TotalfGrsvaret utgors av bade det militdra forsvaret och det civila
forsvaret. Planeringen for en trygg energiforsorjning vid hojd beredskap
maste dérfor genomforas sammanhallet med forsvarsplaneringen och den
civila planeringen, dér bada ska vara dmsesidigt forstirkande.

e Niringslivets deltagande &dr avgorande for planeringen eftersom manga
samhiéllsviktiga verksamheter idag drivs av privata foretag. Inom
energiforsorjningen finns dirmed behov av att 6ka samordningen
gentemot niringslivet. Sérskilt relevant ar det néir flera myndigheter har en
potential att véinda sig till samma foretag.

e Hela hotskalan: Energiforsorjningen dr utsatt for antagonistisk paverkan
redan i fred” och dir sirbarheter kan nyttjas for att pdverka samhillet med
stora konsekvenser som f6ljd. Robusthet och formigor méste darfor finnas
redan 1 vardagen samtidigt som hojd beredskap kan vara dimensionerande
for vad som minst méste klaras av. Att ha formaga till t.ex. ransonering
och annan forbrukningsddmpning av energi blir ddrmed aktuellt dven 1
fredstid.

Behérig myndighet el

Regeringen bor dverviga att utse Energimyndigheten till behdrig myndighet el
enligt EU:s planerade riskberedskapsforordning.

Inom ramen for EU:s Energiunion har Energimyndigheten under 2017 tagit fram
underlag till stod for Miljo- och energidepartementet infor och under
forhandlingarna om en ny forordning® om riskberedskap for elsektorn.
Energimyndighetens dvergripande perspektiv pa krisberedskap och hantering, inte

7 Enligt studier som Energimyndigheten 14tit genomfGra under 2017, bl.a. i samverkan med FOL.
8 Europaparlamentets och radets férordning om riskberedskap inom elsektorn och om upphéivande
av direktiv 2005/89/EG
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bara inom elsektorn utan inom hela energiomradet, gor att myndighetens bidrag i
detta arbete blivit sirskilt vardefullt.

Enligt forordningen ska varje land utse en behorig myndighet for riskberedskap
inom elsektorn. Energimyndigheten utfor redan eller ar redan ansvarig for manga
av de funktioner som efterfragas i forordningen for den behdriga myndigheten.
Saledes har Energimyndigheten goda forutséttningar att pa ett kostnadseffektivt
och kvalificerat sitt kunna axla den rollen. Om annan myndighet utses till behorig
myndighet kommer Energimyndigheten troligen dnd& behdva tillhandahalla
uppgifter samt vara engagerad utifran sin roll inom andra processer. Myndigheten
ar involverad 1 flertalet processer kopplat till trygg energiforsorjning, exempelvis
inom Nato, [EA, NIS-tillsyn, ssmmanhallen planering for prioritering av
samhdllsviktiga elanvédndare, elransonering, forsvarsplanering, behérig myndighet
for naturgas och bevakningsansvarig® myndighet. Energimyndigheten som
behorig myndighet for riskberedskap inom elsektorn skulle innebéra en
effektivare samordning och mer sammanhéllen planering for el- och dvriga
energikriser samt 6kade mojligheter till en fungerande civil beredskap inom
elsektorn 1 Sverige.

Avvégningar mellan malomraden

Arbetet med trygg energiforsorjning behover ske i en vil avviagd balans med
ovriga energipolitiska mal samt mellan energipolitiken och andra
politikomraden.

Analyser som genomforts under aret visar fortsatt att energimarknaderna och
anvandarmonstren fordndras i snabb takt, vilket bidrar till olika malkonflikter i
samhdllet. Arbetet for en trygg energiforsorjning behdver ske i en vil avvigning
mot Ovriga energipolitiska mal, likasé behover det ske en avvagning mellan
energipolitiken och andra politikomréden. Det fordndrade sikerhetspolitiska ldget
innebir i vissa fall att malen maste viktas annorlunda. Regeringsuppdraget'’
Smart och fornybart energisystem pa Gotland, dér ocksé Forsvarsmakten deltar,
beddms vara ett exempel dar malen for en trygg energiforsorjning vigs mot andra
samhillsmal utifran de aspekter som den aterupptagna civila forsvarsplaneringen
innebdr.

Den nationella siikerhetsstrategin!! forstirker behovet av en tydlig och vil avvigd
balans mellan samtliga malomraden'? for energipolitiken. Dock finns i nuléget
omriden dér det skulle kunna varit tydligare kring vilka avvigningar som behdver

° Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap

10 Regeringsbeslut 2017-06-29 M2017/01768/Ee, Smart och fornybart energisystem pa Gotland
! Nationell sdkerhetsstrategi, Regeringskansliet statsradsberedningen, publicerad 8 januari 2017.

12 Forordning (2014:520) med instruktion for Statens energimyndighet, 1 §, Forsorjningstrygghet
och ett energisystem som dr hallbart och kostnadseffektivt med en ldg
negativ inverkan pd hélsa, miljo och klimat.
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goras. Ett exempel dr Energimarknadsinspektionens uppdrag om en ny modell for
elmarknaden'®. Energimyndigheten har i sitt remissvar'# 1imnat synpunkter p3 att
det saknas en konsekvensanalys utifrdn bland annat informationssékerhets-,
cybersikerhets- och sikerhetsskyddsperspektivet.

Energimyndighetens instruktion

Energimyndigheten foreslar att regeringen uppdaterar myndighetens instruktion
1 syfte att komplettera med aspekten /djd beredskap samt att regeringen
overvager att dven fortydliga myndighetens uppgift att utveckla och samordna
energiberedskapsomrddet.

Myndighetsinstruktionen ger Energimyndigheten i uppdrag att utveckla och
samordna samhillets krisberedskap inom energiberedskapsomréadet. For att
tydliggdra att det dven géller for hojd beredskap foreslas att tillagg gors 1 2§
punkt 11.

11. utveckla och samordna samhéllets krisberedskap och dtgdrder
for hojd beredskap inom energiberedskapsomradet och bedriva
omvérldsbevakning och analys samt stodja andra myndigheter med
expertkompetens inom omradet

Ovanstdende har Energimyndigheten redovisat som forslag tidigare. Trafikverket
fick ett fortydligande'® i sin forordning om myndighetsinstruktion i augusti 2017.
Konkret innebir det ett uppdrag om att utveckla och samordna beredskapsfragor
inom transportomradet. Energimyndigheten bedomer att egen
myndighetsinstruktion bor ges motsvarande innebdrd inom
energiberedskapsomradet. Detta skulle fortydliga uppgiften att utveckla och
samordna hela energiberedskapsomradet pa ett Overgripande sitt med en
sammanhéllande myndighet. Ett alternativ till forsta forslaget dr dérfor att punkt
11 lyfts ur 2§ och ges en egen paragraf pd motsvarande sétt som i Trafikverkets
instruktion.

x § Energimyndigheten ska med utgangspunkt i ett
energislagsovergripande perspektiv samverka med andra aktorer
och dirvid vidta atgdrder i syfte att utveckla och samordna
krisberedskap och atgdrder for hojd beredskap inom
energiberedskapsomrddet. I detta ingdr att bedriva
omvdrldsbevakning och analys samt stodja andra myndigheter med
expertkompetens inom omrddet.

13 Ei (R2017:5)

14 Energimyndigheten dnr 2017-8396, Regeringskansliet M2017/01702/Ee

15 Andring, SFS 2017:842, Forordning (2017:842) om éndring i forordningen (2010:185) med
instruktion for Trafikverket, ny 3 a § Ikraft: 2017-08-01
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Exempel pa sarskilda planeringsarbeten

Omvérldsbevakning

Energimyndigheten anser att omvéarldsbevakning och -analys behover stirkas
och fordjupas tillsammans med andra omvérldsbevakande myndigheter.

Energimyndigheten anser att det ar viktigt att sdkra samhéllsviktig
energiinfrastruktur frdn odnskad péverkan.

En étgérd ar darfor att stirka myndighetens omvéarldsbevakning och att gora detta
tillsammans med andra relevanta myndigheter och aktorer. Under aret har
Energimyndigheten intensifierat sin omvéarldsbevakning av internationella
energimarknader, deras paverkan pa svensk och internationell industri, samt deras
paverkan pé sdkerhetspolitiken. Samarbeten med andra berérda myndigheter har i
flera fall initierats och kan 1 de flesta fall férdjupas och utvecklas i mer 6msesidig
riktning for att uppna en helhetsforstaelse. Den 6kande internationaliseringen och
komplexiteten pa marknader, inom industrin och infrastrukturen motiverar det
behovet. Detta giller inte minst givet de mer svargenomtringliga
dgandestrukturerna, dndrade organisationsformer, samt féorekomsten av nya
finansieringsmetoder och instrument (dven for beredskapslagringen av olja).
Resultat under &ret &r att samarbete géllande omvirldsbevakning och analys har
utvecklats med Forsvarsmakten, SAPO och MSB. Energimyndigheten ser ett
behov att ytterligare forbattra analyskapacitet och fordjupa samarbetet med andra
omvirldsanalyserande myndigheter samt med branschaktorer.

Ett resultat av omvérldsbevakningen samt frdn genomford tillsyn visar att det
finns juridiska begrénsningar gillande mgjlighet att sékra vital energiinfrastruktur
fran odnskad paverkan. Behoven bor langsiktigt behandlas i utredningen'® om
forbattrat skydd av totalforsvarsverksamhet men atgéarder kan ocksa behova
overvigas innan utredningen ldmnar sin redovisning.

Ransonering

Energimyndigheten anser att Ransoneringslagen (1978:268), {for att den ska
kunna tilldmpas, behover anpassas till de behov och forutséttningar som finns
idag.

Energimyndigheten anser att planeringen for ransonering och andra
forbrukningsddmpande atgarder behover utvecklas. Reglering och planer for
ransonering av drivmedel har med fa undantag inte uppdaterats pa 30 till 40 ar.
Planeringen for civilt forsvar dér prioritering och ransonering ar viktiga verktyg
beddms krdva mer &n vad marknaden sjélvt kommer att kunna ansvara {or.
Kompletterande atgérder som ransonering och andra férbrukningsdampande
atgirder r statligt ansvar som involverar marknadsaktdrer. Den utredning!” om
ransonering och prisreglering som lades fram 2009 speglar inte den senaste tidens

16 Forbittrat skydd for totalforsvarsverksamhet, Dir. 2017:31
17 En ny ransonering och prisregleringslag (SOU2009:69)
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omfattande fordndringar pa energiomradet samt den forsimrade sékerhetspolitiska
situationen. For att ransoneringsatgérder ska kunna planeras och genomforas
behdver Ransoneringslagen (1978:268) anpassas till de behov och forutséttningar
som finns idag.

Energimyndigheten anser dven att det finns behov av en planeringslagstiftning for
elransonering. Se dven avsnitt om Elforsorjning och elanviandning.

Sékerhetshéjande atgérder

Energimyndigheten anser att det fortsatt finns behov av sidkerhetshdjande
atgirder inom fjarrviarme-, gas- samt drivmedelsforsorjningen.

Energimyndigheten bedomer att energiforsorjningen bor ha en hdg robusthet
syftande till att vara avhallande for antagonistiska handlingar. Energimyndigheten
beddmer att siikerhetsskydd och atgirder kopplat till NIS-direktivet'® &r exempel
pa sdkerhetshdjande atgirder for energiberedskapsomradet. Behov av
sdkerhetshdjande atgirder omfattar hela hotskalan, frdn grazon, med oklara
antagonistiska handlingar, till h6jd beredskap.

En av slutsatserna i 2016 ars risk- och sarbarhetsanalys'? ir ett 6kat behov av
sdkerhetsskydd i hela energiforsorjningskedjan, inte minst inom
informationssikerhetsomrédet. Energimyndigheten har tidigare i sitt yttrande?’,
angaende utredningen om en ny sidkerhetsskyddslag, lamnat bedomningar om
behov av sikerhetsskydd. Robusta energisystem dven for hojd beredskap stéller
hoga krav pd sékerhetsskyddsarbete. Under 2017 och borjan av 2018 har
Energimyndigheten ldmnat underlag till utredningen om vissa
sikerhetsskyddsfragor?!. Utredningen har i ett forsta underlag foreslagit att
Energimyndigheten far ansvar for tillsyn inom sékerhetsskydd géllande
fjarrvirme-, gas- samt drivmedelsforsorjningen.

Under 2017 har myndigheten forberett verksamheten infor ett kommande beslut
om ansvar for tillsyn enligt NIS-direktivet. Bl.a. genom ett aktivt samarbete med
MSB, Svenska kraftnét och 1 dialog med berérda branschaktdrer.
Energimyndigheten bedomer att den tidiga planeringen gor att vi dr béttre
forberedda nér direktivet triader 1 kraft, vilket i sig ger battre forutséttningar for en
forbattrad sdkerhet inom energiforsorjningen. Energimyndigheten anser att den
svenska lagstiftningen for tillimpningen av NIS-direktivet i framtiden ocksé bor
omfatta fjarrvairmeomradet.

18

19 Energimyndighetens risk- och sirbarhetsanalys dver energiforsdrjningen i Sverige samt for egen
verksamhet och organisation 2016 (dnr 2016—4525)

20 Yttrande angdende utredningen SOU 2015:25 En ny siikerhetsskyddslag. Dnr 2015-3788

2l Utkontraktering av sikerhetskénslig verksamhet, sanktioner och tillsyn — tre frdgor om
sakerhetsskydd, Dir. 2017:32
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Gasférsérjning

Det finns behov av att nirmare belysa hur EU-forordningen®? om trygg
naturgasforsorjning forhéller sig till planering for hojd beredskap.

Att gora avsteg eller oka flexibiliteten i lagstiftning bedomer
Energimyndigheten vara ett principiellt formageomrade som bor utvecklas.

Inhemsk produktion av biogas ar viktig del av en trygg gasforsorjning.

Trygg naturgasforsorjning regleras genom EU-forordningen om trygg
naturgasforsorjning (2017/1938). Tillhorande svensk stodlagstiftning lag
(2012:273) och forordning (2012:275) om trygg naturgasforsorjning ar under
revidering. Den ger myndigheten tillsynsansvar och foreskriftsritt inom omradet.
Naturgas har en stark koppling till 6vriga energisystem, bland annat anvinds
naturgas for el- och virmeproduktion samt for lokal- och regionaltrafik.
Krishanteringen inom naturgasomridet regleras i EU-férordningen och EU-
kommissionen har ett stort inflytande 6ver tillimpningen av denna férordning.
Det finns dock endast fredstida mekanismer for krishantering utvecklade inom
naturgasomrddet. Det finns dirfor ett behov av att ndrmare belysa hur EU-
forordningen forhaller sig till planeringen for civilt forsvar.

Vid ett bortfall av naturgastillforsel kommer biogas att vara en del av trygg
naturgasforsorjning. Energimyndigheten ser behov av en analys av biogasens roll
for en trygg gasforsorjning 1 fredstid och vid héjd beredskap.

Om avbrott 1 gastillforsel uppstar ar det viktigt att storre forbrukare har en
formaga att kunna byta till andra energikéllor. Déarigenom blir energiforsorjning
robustare. Mojligheten att byta energislag anges idag ofta av kraft- och
varmeproducenter vara begriansande av miljolagstiftning. En forutsittning for en
robust energiforsorjning dr formagan att kunna gora avsteg eller att 6ka
flexibiliteten 1 annan lagstiftning dir ett mindre avsteg under kortare tid avsevért
kan hoja robustheten 1 energitillforsel. Exempelvis medgavs, 1 Texas efter stormen
Harvey 2017, avsteg fran inblandning av biodrivmedel under begransad tid och i
begrinsat omréde. Syftet var att fortsatt kunna leverera drivmedel till fordon.
Energimyndigheten bedomer att gora avsteg eller 6ka flexibiliteten 1 lagstiftning
4r ett principiellt formageomrade som bor utvecklas. Aven inom dvriga
energiomraden finns detta principiella behov.

Under aret har Energimyndigheten vid flera tillfdllen informerat branschaktorer
inom gasforsorjningen med sirskilt fokus pd kommande NIS-direktivets
inforande. Resultatet av informationsinsatsen bedoms vara en 6kad medvetenhet
inom branschen om behovet av sdkerhetshdjande atgérder.

22 Europaparlamentets och radets forordning (EU) 2017/1938 av den 25 oktober 2017 om atgirder
for att sékerstilla forsorjningstryggheten for gas och om upphévande av forordning (EU) nr
994/2010
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Drivmedelsberedskapen

Energimyndigheten bedémer att den aterupptagna planeringen for civilt forsvar
forstarker behovet av att géra en samlad 6versyn av drivmedelsberedskapen
som técker hela hotskalan, fran kriser i fredstid till fore och under hojd
beredskap.

Energimyndigheten har under 2017 fortsatt det langsiktiga arbetet med att
utveckla den generella beredskapen inom drivmedelsforsorjningen, bl.a. har
myndigheten fortsatt analys av metoder for forbrukningsddmpande atgiarder samt
fordjupat arbetet avseende hur prioritering av drivmedel kan ske. Syftet &r att
utveckla en dvergripande nationell strategi for drivmedelberedskapen i fredstid
och vid hojd beredskap. Strategin utvecklas sammanhallet inkluderande formagor
till lageravtappning, ransonering och andra forbrukningsddmpande atgérder,
prioritering m.m. Utvecklingen och planering kommer goras utifran
internationellt, nationellt, regionalt och lokalt perspektiv i samarbete med berdérda
aktorer. Under 2017 har dialog bl.a. forts med flera ldnsstyrelser. Dialog fors
ocksa med Finland, Norge och Danmark om fordjupat samarbete inom
drivmedelsberedskapen.

Den 6kande andelen fornybara drivmedel och el inom transportsektorn forandrar
forutsittningarna for den befintliga beredskapslagringen av olja och drivmedel,
vilket regleras i Lagen om beredskapslagring av olja (2012:806) (LOBO) samt
krishanteringen inom transport- och drivmedelsomradet i stort. Ett utvecklings-
och forbéttringsarbete har pabdrjats, ddr dven en skirpning av tillsynsinstrument
och kontrollmdjligheter kan komma att ingd. Detta som atgdrd med anledning av
den 6kade komplexitet i finanssektorns 16sningar nér det giller finansiering av
lagerhllning samt utveckling mot mer internationaliserade aktorer (med ibland
svargenomtrangliga dgarskapsstrukturer). En anpassning av LOBO behdvs dven
for att anpassa beredskapslagringen till de behov som kan bli aktuella under h6jd
beredskap.

Elférsérjning och elanvéndning

Energimyndigheten anser att det finns behov av en planeringslagstiftning for
elransonering for att kunna ga vidare med foreslagna atgérder.

I syfte att lindra konsekvenserna av en ldngvarig situation med elenergibrist har
Energimyndigheten utarbetat forslag till forfattningar for ransonering som
omfattar alla landets industriforetag.?® Forslaget redovisades i oktober 2014 till
regeringen. Energimyndighetens bedomer att behovet av planeringslagstiftning
kvarstér, ndgot som fortydligades i skrivelse®* till regeringen 2 mars 2016.

23 Elransonering — Forslag till forfattningar for planering och hantering av ransonering.
Dnr 2013-4343
24 Elransonering — kompletterande underlag angéende behov av planeringslagstiftning.
Dnr 2013-4343
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Som komplettering till en elransonering har Energimyndigheten initierat ett arbete
tillsammans med Svenska kraftnét i syfte att underséka mojligheterna for
reglering av elproduktionen i en ransoneringssituation. Myndigheten ser behov av
en nationell strategi for reservkraft (kontinuitetsplanering vid elavbrott). Arbetet
beriknas pabdrjas under 2018.

Planeringen for prioritering av samhéllsviktiga elanvéndare, styrel, forutsétter att
aktorer delar information om enskilda elanvéndares lokalisering i elnétet.
Informationssdkerhetsfragor har darfor varit en aterkommande fraga och
vasentliga aktorer har valt att inte delta d& de anser att de inte kan dela
information pé ett tillrickligt sdkert sétt. Ett arbete pagar infor kommande
planeringsomgéng for att fa deltagande organisationer att sarskilt beakta
totalforsvarets behov. Med forbittrade administrativa rutiner och forbattrade
tekniska losningar bedoms informationssékerheten stirkas under kommande
planering.

Det nordiska samarbetet inom elberedskap, NordBER, har utvecklat samarbetet
med frigor relaterade till cybersdkerhet 1 syfte att 6ka den robusthet 1 systemen
som behovs bade 1 fredstid samt infor och under hojd beredskap.

Fjarrvdrme

Energimyndigheten anser att det bor 6vervigas funktionskrav kopplade till
forsorjningstryggheten inom fjarrvarmeforsdrjningen.

Energimyndighetens utredning om risken for avbrott i fjérrvirme? svarade pa
frdgor som ror landets fjarrvirmeforetag, deras ekonomiska stdllning, och deras
formaga att forebygga och lindra stérningar och avbrott. Mot bakgrund av de
svagheter som dé identifierades anser Energimyndigheten att funktionskrav
kopplade till forsorjningstryggheten for fjarrvirme bor dvervégas. Detta behover
dock foregas av en fordjupad utredning i dialog med bransch och berdérda
myndigheter. Tva barande element i en sddan reglering bor vara funktionskrav pa
fjarrvarme samt krav pd systematiska sidkerhetshdjande dtgirder hos
fjarrvirmeforetagen samt ovriga berdrda branschaktorer, bl.a. aterkommande risk-
och sarbarhetsanalyser.

Energimyndigheten har under 2017 genomfort fyra olika studier hos ett 30-tal
representativa fjarrvirmeforetag. Dessa har gett bade en nuldgesbild av
branschens krisberedskap, rutiner, férmagor etc. liksom en fordjupad forstaelse av
hotbild och sarbarheter i branschen. En sérskild fordjupning har gjorts gillande
informations- och IT-sdkerhet. Resultaten har diskuterats med branschorgan och
drygt 20 enskilda bolag. Som en f6ljd av detta och av Energimyndighetens
utredning om risken for avbrott 1 fjarrvdarme har en branschgemensam arbetsgrupp
initierat ett utvecklingsarbete for att ta fram gemensamma matt och nyckeltal pa
forsorjningstryggheten, liksom en handbok for risk- och sdrbarhetsanalyser i

25 Risken for avbrott i fjarrvirme — Utredning om fjirrvirmeforetagens ekonomiska stillning samt
deras formaga att forebygga och atgirda avbrott, ER 2016:03. Dnr 2015-8060
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fjarrvarmeforetag. Under 2018 beddms dialogen och samarbetet med
fjarrvarmebranschen att dka.

Planering med Férsvarsmakten

Energimyndigheten har prioriterat att etablera samverkan pa ett strukturerat sitt
med Forsvarsmakten i linje med regeringens inriktning. Samarbetet och
planeringen med Forsvarsmakten har fortsatt att stérkas under 2017.

Moten har genomforts pa GD-niva mellan myndigheterna. Samarbetsomraden har
identifierats och planering pébdrjats. Energimyndigheten har deltagit i
Forsvarsmaktens 6vning Aurora dér vi har bidragit med expertis och kunskap om
energiforsorjning. Energimyndigheten ger dven stod 1 Forsvarsmaktens
utredningar samt i planering. Resultat som uppnatts ér bl.a. en tydligare struktur
for samverkan samt 6kad kunskap inom bada organisationerna om varandras
forutsittningar och behov.

Energimyndigheten har dven djupare analyserat Forsvarsmaktens behov av stod,
inklusive de forvéntningar som finns pa Energimyndigheten, vilket ger en mycket
bra grund for fortsatt planeringsarbete.

Drivmedelsférsérjning i Stockholmsregionen

Tva drivmedelsdepder 1 Stockholm, Loudden och Bergs, har angivits av
Stockholms stad och Nacka kommun som utvecklingsomréden for
bostadsbyggande. Energimyndigheten, tillsammans med Trafikverket,
Myndigheten for samhéllsskydd och beredskap, Forsvarsmakten och
Lansstyrelsen 1 Stockholms 14dn, fortsétter arbetet med att hitta l&ngsiktiga
16sningar for drivmedelsforsdrjningen av regionen ur beredskapssynpunkt. Ett
resultat dr att det utifrdn en samlad statlig bedomning fran fem myndigheter fors
dialoger om beredskapsperspektivet med berdérda kommuner och foretag. Ett
resultat dr ocksa att Stockholms stad tillsammans med Fortum har presenterat
forslag till 16sning pa viss erséttning for Louddens kapacitet. Under 2017 har
ocksé brister i dagens lagstiftning och rddrum géllande beredskapsperspektivet
tydliggjorts.

Okad medvetenhet inom energiférsérjningen

Under 2017 har informationsinsatser via media, sociala medier, facktidningar,
traffar och moéten om aterupptagen planering civilt forsvar genomforts i 6kad
omfattning till branschforetrddare inom fjarrvirme-, naturgas- samt olje- och
drivmedelsforsorjningen. Energimyndigheten har pabdrjat ett langsiktigt arbete att
med olika informationsinsatser hoja medvetenheten om behovet av robustare
energisystem samt behovet av formagehdjande dtgéarder utifran totalforsvarets
krav.

Utover Energimyndighetens egna webbsida anvénds bl.a.
Energisikerhetsportalen® for att formedla information. Portalen #r ett samarbete

26
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med Svenska kraftnédt och Energiforetagen Sverige. Syftet med
Energisdkerhetsportalen ar frémst att gora relevant, styrande och radgivande
information tillgdngliga for foretag inom energiforsorjningen.

I syfte att utveckla och hélla samman planeringen har Energimyndigheten fortsatt
arbetet med mer detaljerade antaganden som grund for planering av civilt férsvar.
Under hosten 2016 genomforde Totalforsvarets forskningsinstitut, FOI en
fordjupning av typfallen?” med inriktning mot energiforsorjning. Ett resultat®® ar
utveckling av metod som kan vara tilldampbara for andra beredskapsomraden
utover energiberedskapsomradet samt ett underlag som beskriver konsekvenser
for energiforsorjningen. Som en fortséttning pa typfallen genomfors en sirskild
fordjupning® om grazon och hybridkrigforingens konsekvenser for
energiforsorjningen. Den berdknas levereras i borjan av 2018. Ytterligare studier
pagar med stod av FOI som handlar om den framtida energianvindningens och
energifOrsorjningens utmaningar for beredskapsplaneringen.

Dialoger om hur energiforskningen kan ytterligare bidra till en trygg
energiforsorjning har forstarkts under ret.

27 Hotbildsunderlag i utvecklingen av civilt forsvar, FOl Memo 5089, 2014-10-14

28 Scenariobaserad planering av civilt forsvar inom energiomradet, FOI rapportnr 4356, januari
2017

2 Pagéende utvecklingsarbete dir FOI fatt uppdrag att definiera vad grdzon kan innebira for
energiberedskapsomradet. Berdknas vara klart mars 2018.
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Fortsatt planeringsarbete

Energimyndigheten bedémer att en utveckling och samordning av samhéllets
krisberedskap och planering for hojd beredskap inom energiberedskapsomradet
kraver langsiktiga och stabila forutsattningar.

Langsiktiga stabila planeringsférutséttningar

Energimyndigheten bedomer att forutsittningar for aterupptagen planering for
civilt forsvar har forbattrats patagligt under 2017. Resurser har tilldelats, vara
kunskapsformedlande insatser har anammats av andra aktorer och behoven har
preciserats ytterligare. Kunskapsunderlag har tagits fram och samverkan har
stirkts mellan relevanta myndigheter samt med branschaktorer.

Energimyndigheten delar forsvarsberedningens beskrivning®® i kapitlet
Scikerstdllandet av en nédvdndig forsorjning 1 stort och bedomer att atgérder inte
kan vénta till planeringsperioden 2021-2025. Forsvarsberedningen anser att
robustheten 1 energisystemen bor utvecklas samt att forméaga att prioritera och
ransonera energi bor utvecklas vidare. Rapporten lyfter ocksé fram behovet av att
sektorsmyndigheter utses med tydligt ansvar och resurser for att samordna
verksamheten inom en sektor.

Den éterupptagna planeringen och formégeuppbyggnaden ir ett langsiktigt arbete
som nu kan intensifieras med en succesiv 0kning av planeringsarbetet. I ett forsta
skede behover Energimyndigheten stirka sin egen formaga, frdmst genom att
fortsdtta bygga ritt kompetens och utveckla de forutsittningar som behovs.
Samtidigt behdver Energimyndigheten, tillsammans med andra offentliga och
privata aktdrer, gradvis intensifiera arbetet med att vidta de atgérder som behdvs
for att starka samhéllets samlade formaga inom energiforsorjningen.

Energimyndighetens inriktning av planeringsarbete

Energimyndigheten anser att myndighetens planering bor inriktas pa att arbeta
for robustare energisystem for hela hotskalan.

Under aret har myndigheten initierat och finansierat en studie som genomfors av
FOI’!. Med underlag frén foretag och intervjuer beskrivs hur utsatt energiomréadet
ar utifran grazonsperspektivet. Energimyndigheten har indikationer pa och
bedomer att energisystemen ar utsatta for kartliggning och paverkan redan idag.

39 Ds 2017:66 Motsténdskraft. Inriktning av totalforsvaret och utformning av det civila forsvaret
2021-2025, sid 161-174.

31 Pagende utvecklingsarbete dir FOI fatt uppdrag att definiera vad grdzon kan innebira for
energiberedskapsomradet. Berdknas vara klart mars 2018.
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Det kan inte uteslutas att det sker i antagonistiskt syfte for att exempelvis paverka
Sveriges stillningstagande i sdkerhetspolitiska fragor.

Vidare bedomer Energimyndigheten att totalforsvarets behov behover végas in i
pagaende utveckling av energisystem och vid uppforandet av ny infrastruktur
inom energiomradet. Darfor bor myndighetens planeringsarbete i forsta hand
inriktas pé att 6ka robustheten i1 dagens energisystem och i utveckling av framtida
energisystem och tjinster. Robusta energisystem bidrar till ett robust samhaélle
som dr mer motstandskraftigt mot antagonistiska handlingar och ddrmed
fredsbevarande.

Ett resultat av planeringsarbetet under 2017 dr de omraden som aterges i den
interna verksamhetsplaneringen. Nedan anges exempel pa omraden inom vilka
Energimyndigheten bedomer att arbetet behdver intensifieras.

e Arbetet med trygg energiforsorjning behover ske i en vél avvigd balans
med Ovriga energipolitiska mal samt mellan energipolitiken och andra
politikomraden.

e Stdd till marknadsaktorer i form av kunskap om fordndrade hotbilder,
utvecklade metoder och regelverk kring informationssékerhet och
sdkerhetsskydd samt kunskapsstdd om hur de kan arbeta med
riskforebyggande atgarder

e Samordning gentemot ndringslivet, 1 synnerhet nér flera myndigheter har
en potential att stdlla krav pd samma fOretag

e Formaga till prioritering, ransonering och annan forbrukningsddmpning
vid energibrist inom samtliga energislag (el, virme, drivmedel och gas)

e Utveckling av virmeberedskapen med bl.a. informationssidkerhet och
sdkerhetsskydd

e Utveckling av drivmedelsberedskapen som ocksa tar hdansyn till
omstéllningen till fossilfritt

e Utveckling av formdgan hos kommuner och lénsstyrelser att planera for att
hantera storningar i energiforsdrjningen

e Vid en eventuell 6versyn av Lag (1977:429) om kommunal
energiplanering bor det sikerstéllas att totalforsvarets behov tillgodoses i
syfte att kommunerna ska planera och ha formaga att hantera en situation
med omfattande storning i1 energiforsorjningen

e Identifiering av och stod for planering hos krigsviktiga foretag (genomfors
synkroniserat med andra myndigheter)

e Enskildes formaga att hantera konsekvenser av storningar eller avbrott 1
energiforsorjningen (del av forsvarsvilja)
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Bilaga Starkt sakerhetsskyddsarbete
Redovisning enligt uppdrag 6 i Energimyndighetens regleringsbrev>2,

Uppdraget

Har redovisas de overgripande dtgirder som myndigheten har vidtagit for att
bedriva ett systematiskt sdkerhetsskyddsarbete 1 enlighet med
sdkerhetsskyddslagen (1996:627) och sidkerhetsskyddsforordningen (1996:633).
Dispositionen i redovisningen har en allmén del och delas darefter in i
sdkerhetsskyddsomradena informationssdkerhet, tilltridesbegransning och
sakerhetsprovning.

Allmant — aktiviteter under 2017

Under 2017 flyttade Energimyndigheten sin verksamhet till nya lokaler i
Eskilstuna. De nya lokalerna har ur sdkerhetsskyddsperspektiv inneburit ménga
fordelar 1 jaimforelse med de forra. Myndigheten har under processen med de nya
lokalerna haft ett bra stod av och samverkan med Sékerhetspolisen. Detta saval i
planeringsskedet vid utformningen av lokalerna som vid uppfo6ljning efter att
flytten var genomford. Detta stod har myndigheten satt stort vérde pa.

Under 2017 har myndigheten ocksa gjort en fornyad sidkerhetsanalys som en
grund for fortsatt och forbattrat sdkerhetsskyddsarbete. Detta genom att identifiera
sdkerhetsskyddsbehov och ddrmed krav pa skyddséatgarder. Analysen &r ocksa
delgiven Sékerhetspolisen som orientering.

Energimyndigheten har en utsedd sikerhetsskyddschef med mandat att besluta i
sdkerhetsskyddsfrdgor och som ar direkt understilld generaldirektoren.
Sakerhetsskyddschefen genomforde fornyad sdkerhetsskyddschefsutbildning 1
Sékerhetspolisens och Forsvarshogskolans regi under 2016.

Informationssakerhet

Myndigheten arbetar aktivt med informationssikerhet enligt Myndigheten for
samhdllsskydd och beredskaps foreskrifter (MSBFS 2016:1). Ett arbete med
klassning av information pagér och en 6versyn och revidering av skyddsatgirder
har genomforts med stod av standarden ISO/IEC 27000 samt Sdkerhetspolisens
foreskrifter och allménna rad om sékerhetsskydd (PMFS 2015:3).

En grundldggande informationssékerhetsutbildning av all personal vid
myndigheten ar planerad att genomforas under 2018.

Tilltradesskydd

Flytten till de nya lokalerna har, som tidigare ndmnts, bland annat medfort att
myndigheten under byggnationen kunnat anpassa planldsning, samt en del
materialval m.m. till att bli gynnsammare ur sékerhetsskyddssynpunkt. Funktioner

32 Regleringsbrev for budgetéret 2017 avseende Statens energimyndighet, Regeringskansliet 2016-
12-20, M2016/02922/S (delvis)
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gillande sdkerhetsskydd, som tidigare inte var tillgédngliga, finns nu och medfor
forbattrade mojligheter till samverkan och informationsutbyte géllande hemlig
information. Dértill har myndigheten nu pa ett tydligare sitt dn tidigare ett eget
ansvar och mojlighet att direkt paverka funktioner som inpasseringssystem, larm
och dvervakning.

Sidkerhetsprovning och sikerhetsskyddsavtal

En rutin finns framtagen pa myndigheten dér sdkerhetsprovningar genomfors av
nyanstillda som besitter sikerhetsklassade tjanster som identifierats genom
sdkerhetsanalysen. Det samma géller redan anstillda som fér nya eller utokade
arbetsuppgifter.

Myndigheten har ocksa tagit fram en rutin for att sékerstélla att upphandlingar
som genomfors, och dédr behov av sékerhetsskyddsavtal foreligger, inte ska
forbises.



