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Sammanstallning av uppdrag i regleringsbrevet 2015
avseende informationssakerhet

1. Uppdragets bakgrund

Enligt regleringsbrevet for budgetiret 2015 har energimyndigheten fétt f6ljande
uppgift:

“Statens energimyndighet ska i arbetet med 2015 ars risk- och sdrbarhetsanalyser
sdrskilt beakta och analysera informationssdkerheten i de delar av verksamheten
och i de tekniska system som dr nédvindiga for att myndigheten ska kunna utféra
sitt arbete. I detta arbete ska dven informationssdkerheten inom myndigheten
ansvarsomrdde beaktas och analyseras. Myndigheten ska redovisa en bedémning
av informationssdkerheten samt vidtagna dtgdrder. Redovisningen ska vara en del
av den sammanstdllning som gors i arbetet med risk- och sarbarhetsanalyser
enligt 9 § forordningen (2006:942) om krisberedskap och hojd beredskap ™

Denna bilaga beaktar dock inte informationssdkerheten i myndighetens
ansvarsomrade utan endast egen intern organisation och verksamhet.

1.1 Syfte

Syftet med arbetet dr att genomfora en informationssidkerhetsanalys utifran kraven
1 regleringsbrevet for 2015 och MSB:s tillhérande vigledning. Den dvergripande
ambitionen med arbetet &r att studien kan utgora underlag for vidare utveckling av
informationssékerhetsarbetet inom myndigheten.

1.2 Metod
Arbetsprocessen har genomforts genom foljande aktiviteter:
1. Identifikation och klassificering
a) Identifiering av samhéllsviktig verksamhet.

b) Identifiering av informationstillgangar for de samhéllsviktiga och
kritiska verksamheterna.
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a) Identifiering och analys av risker och sarbarheter mot identifierade
verksamheter och dess informationstillgdngar.

b) Identifiering av forbattringsforslag.

c) Identifiering och analys av réttsliga krav, utifran ett
informationssékerhetsperspektiv.

3. Bedomning

a) Sammanstéllning av analyserade risker, sarbarheter och réttsliga krav.

b) Slutsatser och rekommendationer.

1.3 Definitioner

Termer och begrepp som anvénds i denna rapport &r:

Term eller begrepp

Definition och killa

Samhéllsviktig
verksamhet

En verksamhet som uppfyller minst ett av foljande villkor:

1. Ett bortfall av, eller en svar stérning i verksamheten
som ensamt eller tillsammans med motsvarande héndelser
1 andra verksamheter pa kort tid kan leda till att en
allvarlig kris intrdffar i samhéillet.

2. Verksamheten dr nddvandig eller mycket visentlig for
att en redan intriffad kris i samhéllet ska kunna hanteras sa
att skadeverkningarna blir s& sma som mdjligt.

Killa: MSB

Kritiskt beroende

En verksamhet kan vara kritiskt beroende av en viss
resurs, och om denna resurs forsvinner eller drabbas av
storningar far den beroende verksamheten snart mycket
svart att fungera och uppfylla sina prioriterade dtaganden.
Ett beroende ar kritiskt om det ar svart att ersitta resursen
med en annan.

Kalla: FOI
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Krisberedskap

Med krisberedskap avses formégan att forebygga, motsta
och hantera krissituationer, genom utbildning, dvning och
andra atgirder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris.

Kalla: FOI

Informationstillgang

En organisations informationsrelaterade tillgdngar.
Exempel pa informationstillgangar ar:

— information (kunddatabas, metodik, dokument)

— program (applikation, operativsystem)

— tjdnster (kommunikationstjinst, abonnemang)

— fysiska tillgadngar (dator, datamedia, lokala nétverk)

Informationstillgdngar kan vara av fysisk eller logisk
karaktér, eller badadera.

Kalla: SIS. Terminologi for Informationssékerhet Utgava 3

Informationssikerhet

Bevarande av konfidentialitet, riktighet och tillgénglighet
hos information; vidare kan andra egenskaper sasom
autenticitet, sparbarhet, oavvislighet och tillforlitlighet ocksa
inbegripas.

Killa: I SS-ISO/IEC 27002

Tillgénglighet

Att behoriga anvéndare har tillgéng till de resurser de ar
behoriga till 1 rétt tid och omfattning.

Kailla: Standarden SS-ISO/IEC 17799

Riktighet

Att information inte obehdrigt dndras eller modifieras.

Kailla: Standarden SS-ISO/IEC 17799

Konfidentialitet

Att endast behoriga anvdndare kommer at informationen.

Kailla: Standarden SS-ISO/IEC 17799

Spérbarhet

Att kunna se vem som gjort vad och vid vilken tidpunkt.
Killa: Standarden SS-ISO/IEC 17799
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2. Resultat

2.1 Samhallsviktig verksamhet

Nedan presenteras en lista 0ver den identifierade samhillsviktiga verksamheten
inom Energimyndigheten.

Enheten for trygg energiforsorjning
Enheten ansvarar till stor del for det energikrisforebyggande arbetet och skapar
dérigenom forutsittningar for myndighetens operativa roll vid energikriser.

Ledning av myndigheten

Myndighetens ledningsgrupp utgors av sju personer, inklusive generaldirektoren.
Ledningsgruppen kan ge mandat till krisledningsgruppen, vilken bestér av en
krisledare med berorda stodfunktioner.

Tjiansteman i beredskap (TiB)

TiB har till uppgift att initiera och samordna det inledande arbetet for att
uppricka, verifiera, larma och informera vid allvarliga olyckor och kriser som
ber6r Energimyndigheten.

Kommunikationsenheten
Enheten kan involveras 1 ett brett spektra av olika handelser och har beredskap for
att hantera hindelser som innebar kriskommunikation.

2.2 Kritiska verksamheter

Nedan presenteras verksamheter inom myndigheten som identifierats som
nddvindiga eller mycket vésentliga for att upprétthalla myndighetens
samhillsviktiga verksamheter.

Registratur

Utifran ett krisberedskapsperspektiv utgor registraturen en av kanalerna in till
myndigheten och r viktig fOr att externa intressenter ska kunna komma i kontakt
med myndigheten.

Viixel och telefoni

Vixeln ar viktig for att intressenter ska komma 1 kontakt med myndigheten pa ett
effektivt sétt. Intressenter kan fortfarande komma 1 kontakt med myndigheten om
vixeln ligger nere genom direkt- mobil- eller kortnummer.

IT-drift och support
IT-enheten och IT-drift bedoms utgora kritiska verksamheter, dé de ar centrala for
att upprétthalla myndighetens IT-miljo.
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2.3 Raittsliga regler

I detta avsnitt beskrivs de lagar, forordningar och foreskrifter som bedoms
paverka Energimyndighetens informationssidkerhetsarbete. Vidare ges en kort
kommentar om huruvida myndigheten har beaktat kravet eller inte.

Personuppgiftslagen

Syftet med denna lag &r att skydda méanniskor mot att deras personliga integritet
krénks genom behandling av personuppgifter. Personuppgifter definieras som all
slags information som direkt eller indirekt kan hdnforas till en fysisk person 1
livet.

Personuppgiftslag(1998:204)
Datainspektionens allménna rdd om sikerhet for personuppgifter

Kommentar: Myndigheten har utsett en personuppgiftsansvarig. Lidmpliga
tekniska och organisatoriska atgirder bedoms ha vidtagits. Vidare har
myndigheten diskuterar lagen och dess omfattning och utbildat chefer i hantering
av personuppgifter. Sammantaget bedoms Energimyndigheten beakta och
efterleva Personuppgiftslagen.

Offentlighets- och sekretesslagen

Offentlighetsprincipen, reglerar vilken typ av information hos myndigheterna som
ska betraktas som allménna handlingar och da enligt huvudregeln vara
tillgéngliga, offentliga. Vissa allménna handlingar innehéller dock kinsliga
uppgifter, exempelvis rérande rikets sékerhet eller den enskildes personliga
forhéllanden. Offentlighets- och sekretesslagen specificerar darfor vilka av de
allminna handlingarna som ska beldggas med sekretess.

Tryckfrihetsforordning (1949:105)
Oftentlighets- och sekretesslag (2009:400)

Kommentar: Energimyndigheten bedomer att flertalet medarbetare kénner en
osidkerhet vid utlimning och skydd av handlingar, i enlighet med Offentlighets-
och sekretesslagen. Medarbetarna har mojlighet att begéra hjalp frén
myndighetens jurister, men medarbetarna har en bristande kompetens och
forstaelse for hur lagen och tillhorande forordning ska foljas.

MSB:s foreskrifter om statliga myndigheters informationssikerhet, (MSBFS
2009:10)

Informationssdkerhet 1 verksamheter byggs 1 stor utstrackning upp genom
systematiskt arbete som involverar ledningen, grundas pé risk- och
sarbarhetsanalyser och ritt vidtagna atgarder, sdvil administrativt som tekniskt.
Myndigheten for samhéllsskydd och beredskap anvisar att myndigheterna ska


http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Personuppgiftslag-1998204_sfs-1998-204/?bet=1998:204
http://www.datainspektionen.se/Documents/faktabroschyr-allmannarad-sakerhet.pdf
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Tryckfrihetsforordning-19491_sfs-1949-105/
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Offentlighets--och-sekretessla_sfs-2009-400/
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infora ett ledningssystem for informationssidkerhet som baseras pa de
internationella standarderna ISO/IEC 27001 och ISO/IEC 27002.

MSB:s foreskrifter och allménna rad om statliga myndigheters
informationssikerhet, MSBFS 2009:10

Kommentar: Sammantaget uppfyller Energimyndigheten flertalet av de krav som
aligger myndigheten, i1 enlighet med foreskriften. Myndigheten har dock ett behov
av att se Over och forbdttra ett antal omrdden. En av de allvarligaste bristerna ér
bristen pa systematik i informationssidkerhetsarbetet.

Arkivera information

Att arkivera information har manga kopplingar till informationssikerhet, da
arkivering sdkrar riktigheten hos och skapar tillgidnglighet till allmidnna
handlingar. Arkivering staller sérskilda krav, sérskilt nér det géller elektronisk
information. Riksarkivet utfardar foreskrifter pa omradet.

Arkivlag (1990:782)

Arkivforordning (1991:446)

Riksarkivets foreskrifter och allménna rdd om elektroniska handlingar, RA-FS
2009:1

Riksarkivets foreskrifter om och allmidnna rad om tekniska krav pa elektroniska
handlingar, RA-FS 2009:2

Kommentar: Myndigheten har under en léngre tid arbetat med att forbattra
arkivverksamheten bade géllande arbetsmetoder och informationssékerhet. Ett
steg mot battre skydd har tagits da tillgdngligheten till arkiven har begréinsats.
Forbittringsarbetet pagar och en ny chefsarkivarie har anstillts.

Sekretessbelagd information rorande rikets sikerhet

Information som &r sekretessbelagd med hansyn till rikets sdkerhet ges ett sirskilt
skydd genom sdkerhetsskyddslagen. Sdkerhetsskyddet ska bland annat férebygga
att sddana uppgifter pa ett obehorigt sitt rdjs, dndras eller forstors samt hindra
obehoriga att {3 tilltrade till platser dir de kan fa tillgéng till den typen av
uppgifter.

Sédkerhetsskyddslag (1996:627)
Sikerhetsskyddsforordning (1996:633)
Sikerhetspolisens foreskrifter och allmédnna rdd om sikerhetsskydd (PMFS

2015:3)
En nv sidkerhetsskyddslag (SOU 2015:25)

Kommentar: Myndigheten genomfor sikerhetsprovning och registerkontroll i
samband med nyanstdllningar. Myndigheten anser att det finns ett behov av att ta


https://www.msb.se/externdata/rs/94a3d208-2ac4-48a1-84f2-208268f5767e.pdf
https://www.msb.se/externdata/rs/94a3d208-2ac4-48a1-84f2-208268f5767e.pdf
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Arkivlag-1990782_sfs-1990-782/?bet=1990:782
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Arkivforordning-1991446_sfs-1991-446/?bet=1991:446
http://www3.ra.se/ra-fs/ra-fs_2009-01.pdf
http://www3.ra.se/ra-fs/ra-fs_2009-01.pdf
http://www3.ra.se/ra-fs/ra-fs_2009-02.pdf
http://www3.ra.se/ra-fs/ra-fs_2009-02.pdf
https://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Sakerhetsskyddslag-1996627_sfs-1996-627/
https://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Sakerhetsskyddsforordning-199_sfs-1996-633/
https://polisen.se/Aktuellt/Rapporter-och-publikationer/Polismyndighetens-forfattningssamling/Publicerat/FAPRPSFS1/PMFS-20153/
https://polisen.se/Aktuellt/Rapporter-och-publikationer/Polismyndighetens-forfattningssamling/Publicerat/FAPRPSFS1/PMFS-20153/
http://www.regeringen.se/contentassets/08d4b02afbc348edad916de817105a9c/en-ny-sakerhetsskyddslag-sou-201525
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fram och genomfora egna personutredningar, for att sjalv bilda sig en uppfattning
om personen dr lamplig ur sdkerhetssynpunkt. Myndigheten har dven ett behov av
att genomfora en sdkerhetsskyddsanalys och se 6ver organisationens
sdkerhetsskyddsarbete. Hir &r den pagaende informationsklassningen ett
grundliggande ingangsvirde.

Civila myndigheters kryptoberedskap
Myndigheten for samhéllsskydd och beredskap foreskriver att civila myndigheter
ska sdkerstélla kryptoberedskap under ordinarie kontorstid.

Myndigheten for samhéllsskydd och beredskaps
foreskrifter om civila myndigheters kryptoberedskap (2009:11)

Kommentar: Energimyndigheten bedoms f6lja gillande foreskrifter. Myndigheten
arbetar 4ven med kompetensutveckling for att anstillda ska kunna anvénda
signalskyddsutrustningen.

3. Analys

De informationstillgdngar som Energimyndigheten behdver for att uppritthalla
identifierad samhaillsviktig verksamhet eller kritiska beroenden, varierar beroende
pa vilken verksamhet som avses. De informationstillgdngar som ar signifikanta
och gemensamma for flera av verksamheterna beror elektroniska
kommunikationssystem och datadverforing, information och medarbetare.

De rittsliga kraven visar att myndigheten efterlever merparten av de krav som
aligger myndigheten. Energimyndigheten har dock ett behov av se dver och vidta
forbattringsatgarder. De storsta bristerna grundar sig i en bristande systemetik i
informationssdkerhetsarbetet och avsaknad av ett antal skyddsétgarder.

De risker som identifierades spinner dver ett stort omrade och varierar i1 karaktir
och omfattning. Flertalet av riskerna kan medfora allvarliga konsekvenser for
myndighetens forméga att upprétthalla den samhillsviktiga verksamheten. De
risker som identifierats mot kategorierna Information och Medarbetare, indikerar
att det finns en avsaknad av bland annat styrande dokument, kontinuitetsplaner
och rutiner. Vidare har de anstillda bristande kompetens 1 exempelvis
informationsklassning, sekretessprévning och hur de ska skydda sig mot diverse
risker i rollen som anvdndare. Manga av riskerna inom dessa kategorier kan
atgirdas genom administrativa skyddsatgérder, exempelvis utbildning och ett
tydligt regelverk. Vidare har myndigheten ett behov av att se 6ver hur leverantorer
upphandlas och vilka krav som kan stéllas pa leverantorer av exempelvis IT-
system.

De risker som identifierats mot kategorierna Programvarutillgdngar och Tjénster
har ett behov av mer tekniskt orienterade dtgiarder. Ménga av dessa tekniska
atgirder forutsitter dock att verksamheterna klassificerar informationstillgangar


https://www.msb.se/externdata/rs/78ff95a5-815e-4558-88c5-f6e50736328e.pdf
https://www.msb.se/externdata/rs/78ff95a5-815e-4558-88c5-f6e50736328e.pdf
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och kommunicerar dessa krav till IT-enheten. Informationsklassificering bidrar till
att identifiera vad som &r skyddsvért och vilka krav som finns pa skyddet.

Sammantaget visar analysen att det finns ett antal risker som kan medfora
allvarliga konsekvenser for myndigheten och dess ataganden. Det finns diaremot
flera atgérder som dr enkla och relativt kostnadseffektiva att genomfora for att
stirka informationssdkerheten. Myndigheten behover dock ta ett helhetsgrepp pa
informationssdkerhetsarbetet och kombinera tekniska och administrativa
skyddsétgarder till en vél fungerande helhet.

4. Slutsats och rekommendationer

4.2 Slutsats

Analysen har visat att det finns brister 1 informationssidkerhet i forhallande till de
krav och risker som finns gentemot myndigheten. En stor del av den information
som skapas och lagras hos myndigheten dr bade viktig och kénslig. Det kan fa
allvarliga foljder om informationen stjéls, manipuleras, forloras eller sprids till
obehdriga. Brister 1 informationssidkerheten skulle &ven kunna medfora att
energimyndigheten inte uppfyller sina prioriterade dtaganden.

Informationssikerhet omfattar bade administrativa rutiner med policys och
riktlinjer samt tekniskt skydd med bland annat brandviggar och kryptering.
Energimyndigheten har ett behov av att ta ett helhetsgrepp och skapa en
fungerande langsiktig process for att ge organisationens tillgangar ett adekvat
skydd. Att astadkomma en god informationssikerhet dr en komplex process som
inbegriper hela verksamheten och som kraver engagemang och reglering fran
myndighetens ledning.

4.3 Rekommendationer

For att Energimyndighetens informationssékerhet ska bli &ndamalsenlig utifran de
risker och krav som stélls ges féljande rekommendationer:

e Grundldggande forutséttningar i form av ett &andamalsenligt regelverk, som
tydligt anger inriktningen for myndighetens informationssékerhet.
Myndigheten har visserligen ett regelverk, men det finns ett behov av att
revidera dess struktur.

e En fortsatt inventering och klassificering av skyddsvirda tillgdngar, for att
identifiera vad som ska skyddas och vilka krav det ska finnas pé skyddet.

e Fortydligande av ansvar och roller for hur informationssékerhetsarbetet
ska bedrivas, samt ett systematiskt och processinriktat arbetssitt, vilket
med fordel kan utformas utifran ISO/IEC 27000-serien.
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Medarbetare ar en av organisationens viktigaste tillgangar, men bristande
medvetenhet kan utsdtta myndigheten for onddiga risker. Myndigheten bor
kontinuerligt utbilda personalen i informationssidkerhet. Utbildningen bor
atminstone omfatta organisationens regelverk, aktuella risker och
grundldggande skyddsatgarder, sévél tekniska som administrativa.
Systematiska och kontinuerliga analyser av hot, risker och krav som
paverkar informationssidkerhetsarbetet bor genomforas. Dessa analyser kan
med fordel kombineras med en sékerhetsskyddsanalys.



