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Forord

Enligt forordning (2006:942) om krisberedskap och hojd beredskap ska varje
myndighet, i syfte att stirka sin egen och samhéllets krisberedskap, &rligen
analysera om det finns sddan sarbarhet eller sddana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan forsdamra formagan
till verksamhet inom omradet. Myndigheten ska vdrdera och sammanstélla
resultatet av arbetet i1 en risk- och sarbarhetsanalys.

Vidare har Myndigheten for samhéllsskydd och beredskap (MSB) utkommit med
foreskrift (MSBFS 2015:3) om statliga myndigheters risk- och sarbarhetsanalyser
avseende formerna for redovisningen géillande savél disposition, innehdll som
tider.

I &rets regleringsbrev har myndigheten ocksé fatt i uppdrag att sirskilt beakta och
analysera informationssikerheten i de delar av verksamheten och i de tekniska
system som dr nddvéndiga for att myndigheten ska kunna utfora sitt arbete.
Myndigheten ska redovisa en beddmning av informationssidkerheten samt
vidtagna atgirder. Redovisningen ska vara en del av denna risk- och
sarbarhetsanalys.

Energimyndigheten efterstrdvar en arbetsmetod med stindigt pdgaende
forbéttringar, dér analys av risker och sérbarheter ur olika perspektiv dr en del av
denna process. I det sammanhanget ska foreliggande dokument ses som en
nuldgesrapport i strdvan mot kvalitet, sdkerhet och robusthet i verksamheten.
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1 Beskrivning av myndigheten och dess
ansvarsomrade

Energimyndigheten arbetar for ett hallbart energisystem, som forenar ekologisk
hallbarhet, konkurrenskraft och férsorjningstrygghet.

Energimyndigheten dr en av Sveriges storsta forskningsfinansidrer och har i
uppdrag av regeringen att fordela stod till insatser for forskning, utveckling,
demonstration, kommersialisering och innovation inom energiomradet.

Myndigheten utvecklar och formedlar kunskap om effektivare energianviandning
och andra energifrégor till hushall, foretag och myndigheter. Fornybara
energikéllor far utvecklingsstdd, liksom smarta elnit, framtidens fordon och
branslen. Svenskt niringsliv far mojligheter till tillvixt genom att forverkliga sina
innovationer och nya affarsidéer.

Stodet till insatser inom energiforskningen bidrar till att uppfylla energi- och
klimatmaélen, den ldngsiktiga energi- och klimatpolitiken samt energirelaterade
miljopolitiska mal. Den svenska energiforskningen ska dven bidra till och dra
nytta av internationella samarbeten pé energiomradet.

Myndigheten deltar 1 internationella samarbeten for att nd klimatmaélen, och
hanterar olika styrmedel som elcertifikatsystemet och handeln med utsldppsritter.
Dessutom tar Energimyndigheten fram nationella analyser och prognoser, samt
Sveriges officiella statistik pa energiomrédet.

Energimyndigheten har uppgifter enligt férordningen (2006:942) om
krisberedskap och h6jd beredskap bland annat for att sékerstilla Sveriges
ataganden enligt internationella avtal om beredskapslagring av olja, for att kunna
genomfora ransoneringar och andra regleringar som géller energianvindning samt
att stodja en nationell planering for prioritering av elanvdndare vid
bristsituationer. Energimyndigheten dr dven behorig myndighet enligt férordning
(2012:275) om trygg naturgasforsorjning innebédrande bland annat ansvar for
forebyggande dtgdrdsplan och krisplan samt tillkdnnagivande av krisnivaer vid
hindelser i naturgasforsorjningen.

Energimyndigheten har cirka 380 anstéllda med huvudkontor i Eskilstuna och en
mindre del av verksamheten i centrala Stockholm. Myndighetens medarbetare &r
till stor del pendlare. Omkring en tredjedel av personalen bor i1 Eskilstuna eller
dess ndromrade medan resterande i huvudsak bor i 6vriga Milardalen med
tyngdpunkten i Storstockholm.
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2 Beskrivning av arbetsprocess och metod

21 Allmant

Energimyndigheten redovisar forutom detta dokument som omfattar risker och
sarbarheter i myndighetens interna verksamhet och organisation, rapporten Risk-
och sarbarhetsanalys 6ver energiforsorjningen i Sverige ar 2015 (Dnr
2051:3321) som géller for myndighetens ansvarsomrade 1 energisektorn och dr en
sammanfattning av den kunskapsinhdmtning, omvérldsbevakning, analyser,
samverkan m.m. som Energimyndigheten bedriver inom omrédet trygg
energiforsorjning.

Foreliggande rapport ér delvis en uppdatering och revidering av forgaende ars
risk- och sdrbarhetsanalys dar fordndringar 1 forutsdttningar och forhéllanden pa
myndigheten har analyserats ur ett riskperspektiv. Analysen har genomforts med
utgdngspunkt frén kraven i férordningen (2006:942) om krisberedskaps och hojd
beredskap samt MSB:s foreskrifter (MSBFS 2015:3).

Syftet med analysen &r att identifiera risker och sérbarheter som allvarligt kan
paverka Energimyndighetens forméga att hantera uppgifterna inom sitt
ansvarsomrade. Harvid har tyngdpunkten i analysarbetet legat pa konsekvenserna
av olika hindelser snarare &n i sjdlva hindelsen eller dess uppkomst.

Ett arbete med att pa ett tydligare sitt samordna riskhanteringen, och da
framforallt riskanalyser pagar pd Energimyndigheten. Strivan &r att riskanalys
enligt Férordningen (2006:942) om krisberedskap och hojd beredskap samordnas
fraimst med motsvarande analys enligt Forordningen (2007:603) om intern
styrning och kontroll, Férordningen (1995:1300) om statliga myndigheters
riskhantering samt riskanalyser enligt foreskrifter om arbetsmiljo. Framgent finns
aven en stravan att riskanalys enligt sdkerhetsskyddslag (1996:627) ska
samordnas med detta analysarbete. Det dr 1 forsta hand dokumentation av risker
som kan merutnyttjas for kommande och parallellt analysarbete. Syftet med
samordningen dr forutom effektivitetsvinst dven kvalitativ da arbetet blir mer
heltickande och risken for dubbelarbete minskar. Hénsyn till behov av sekretess
madste dock beaktas.
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2.2 Informationssakerhetsuppdraget 2015

2.21 Utgangspunkter och disposition

Denna rapport innehaller en analys av informationssdkerheten inom myndigheten
och genomfors formellt sett utifrdn uppdrag i regleringsbrevet for 2015 och
MSB:s tillhorande vigledning'. Uppdraget formuleras enligt foljande:

"Statens energimyndighet ska i arbetet med 2015 drs risk- och sdarbarhetsanalys
sdrskilt beakta och analysera informationssdkerheten i de delar av verksamheten
och i de tekniska system som dr nédvindiga for att myndigheten ska kunna utfora
sitt arbete. I detta arbete ska dven informationssdkerheten inom myndigheten
ansvarsomrdde beaktas och analyseras. Myndigheten ska redovisa en bedémning
av informationssdkerheten samt vidtagna datgdrder. Redovisningen ska vara en del
av den sammanstdllning som gors i arbetet med risk- och sarbarhetsanalyser
enligt 9 § forordningen (2006:942) om krisberedskap och hojd beredskap.”

Redovisningen av uppdraget sker inom ramen for den av MSB foreskrivna
dispositionen for risk- och sarbarhetsanalyser. For att tydliggora de delar som
tillhor uppdraget i regleringsbrevet redovisas dessa under rubriken
“Informationssdkerhetsuppdraget 2015 under relevanta punkter i denna rapport.

En mer sammanfattande redovisning lamnas ocksa i bilaga till denna rapport.

2.2.2 Metod gallande informationssakerhetsuppdraget

Arbetsprocessen géllande informationssikerhetsuppdraget har genomforts genom
foljande aktiviteter:

1. Formering

Identifiering och utformning av mal, syfte, avgriansningar och tidsplan utifran
regleringsbrevets uppdrag.

2. Identifikation och klassificering (Workshop)
a) Identifiering av samhéllsviktig verksamhet.

b) Identifiering av informationstillgngar® som stodjer de samhillsviktiga
och kritiska verksamheterna’.

3. Analys (Workshop)

' Stod for arbetet med regleringsbrevsuppdrag 2015 — Informationssékerhet i RSA — Tolkning,
genomférande, redovisning; MSB dnr 2015-2625.

* Med informationstillging avses hir t.ex. system eller rutin som stddjer genomforandet av aktuell
verkasamhet.

3 Med kritisk verksamhet avses hir verksamhet som den samhillsviktiga verksamheten ar direkt
beroende av men som i sig inte dr samhallsviktig.
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a) Identifiering och analys av risker och sarbarheter mot identifierade
verksamheter och dess informationstillgangar.

b) Identifiering av forbattringsforslag.

c) Identifiering och analys av réttsliga krav, utifran ett
informationssékerhetsperspektiv.

Bedomning
a) Sammanstéllning av analyserade risker, sarbarheter och réttsliga krav.

b) Slutsatser som redovisas i denna rapport.
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3 Identifierad samhallsviktig verksamhet inom
myndigheten som ar av nationell betydelse4

3.1 Definition

Enligt MSB definition dr samhéllsviktig verksamhet en verksamhet som uppfyller
minst ett av foljande villkor:

o Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller
tillsammans med motsvarande héndelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intréffar i samhéllet.

e Verksamheten dr nodvandig eller mycket visentlig for att en redan
intraffad kris i samhéillet ska kunna hanteras sé att skadeverkningarna blir
sd sma som mdgjligt.

3.2 Allmant

Energimyndigheten har ett ansvar for krisforebyggande arbete i energisektorn och
landets energiforsorjning. Detta innefattar ansvaret som behorig myndighet
géllande naturgasforsorjningen och ansvar avseende forbrukningsddmpande
atgérder for alla energislag. Utdver detta har Energimyndigheten inte ndgon direkt
operativ roll 1 energisektorns krishantering. Storningar i myndighetens verksamhet
leder i sig ddrmed inte pd kort sikt till en samhéllskris. Daremot 4r delar av
myndighetens verksamhet viktiga for att begrédnsa konsekvenserna av en hotande
eller intrdffad energirelaterad kris s att skadeverkningarna i samhéllet blir sd sma
som mojligt.

3.3 Samhallsviktig verksamhet

Det forebyggande arbetet omfattar att, utifran ett helhetsperspektiv och pé stor
bredd, verka for att det skapas en forméga hos hela energisektorn och i viss mén i
konsumetleden, att forebygga sarbarheter, motsta hot och risker samt hantera en
kris. Myndigheten ska d& kunna bisté andra aktorer i deras arbete samt vidta
atgarder inom den egna organisationen for att kunna ta detta ansvar.

Energimyndigheten har utover detta ett speciellt ansvar gillande naturgas-
forsorjningen som behorig myndighet enligt lag (2012:273) och forordning

* Som tidigare namnts redovisar Energimyndigheten samhillsviktig verksamhet gillande
energisektorn i separat rapport (Risk- och sarbarhetsanalys dver energiforsorjningen i Sverige &r
2015, Dnr 2015:3321). Nedan redovisas de delar av myndighetens interna verksamhet som
beddms vara samhillsviktig ur ett krishanteringsperspektiv.



(2012:277) om trygg naturgasforsorjning. Harvid har myndigheten bland annat att
tillkdnnage krisniva vid odnskade handelser i distributionssystemet for naturgas.
Detta kan 1 vérsta fall leda till leveransprioriteringar, avbrott och dirmed
konsekvenser 1 samhéllsviktig verksamhet i drabbade geografiska omraden.

Ansvaret att arbeta krisforebyggande och att hantera energirelaterade
samhillskonsekvenser medfor att foljande verksamheter kan definieras som
samhiéllsviktiga ur ett nationellt perspektiv:

Ledning av myndigheten inklusive krisledning

Myndighetens ledningsgrupp utgors av sju personer, inklusive generaldirektoren.
For att myndigheten ska kunna ledas ricker det formellt sett med att
generaldirektoren (GD) ar tillgidnglig. Ledningsgruppen kan ge mandat till
krisledningsgruppen, vilken bestar av en krisledare med berdrda stodfunktioner.
Dessa stodfunktioner tillsétts utifrén aktuellt behov och hdndelsens karaktér.
Krisledningsgruppen kan exempelvis anpassas till forhdllanden som géller vid
hojd beredskap och leda myndigheten under en sadan situation.

Tjansteman i beredskap (TiB)

TiB-organisationen utgdrs av 11 anstéllda, som turas om att vara myndighetens
tjdnsteman i beredskap. TiB har till uppgift att initiera och samordna det inledande
arbetet fOr att upptécka, verifiera, larma och informera vid allvarliga olyckor och
kriser som berdr Energimyndigheten.

Enheten for trygg energiforsorjning
Enheten ansvarar till stor del for det energikrisforebyggande arbetet och skapar
dérigenom forutsittningar for myndighetens direkt operativa roll vilken innebéar
exempelvis:
e Genomforande av ransoneringar och andra regleringar som géller
anvandning av energi.

o Efter regeringsbeslut hantera lageravtappning av olja och drivmedel. Efter
en oljekris som medfort lageravtappning ska Energimyndigheten bland
annat planera lageruppbyggnad inom oljeomradet.’

e Myndigheten har rollen som behdrig myndighet for trygg
naturgasforsorjning, vilket bl.a. medfor befogenhet att tillkdnnage krisniva
vid storningar och avbrott 1 naturgasforsorjningen till det véastsvenska
naturgassystemet och till naturgassystemet i Stockholm.

> Energimyndigheten ska fullgéra Sveriges uppgiftsskyldighet enligt kapitel V i avtalet om ett
internationellt energiprogram (EIP) som undertecknades i Paris den 18 november 1974 (SO
1975:50) och de uppgifter for krisatgérder som foljer av avtalet. Energimyndigheten ska dven
fullgéra de uppgifter som foljer av radets direktiv 2009/119/EG av den 14 september 2009 om
skyldighet for medlemsstaterna att inneha minimilager av réolja och/eller petroleumprodukter.
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Kommunikationsenheten

Kommunikationsenheten koordinerar Energimyndighetens budskap och ansvarar
for att analysera, planera, genomfora och utvirdera myndighetens
kommunikation. Enheten kan saledes utgora ett stdd till andra verksamheter som
har ett behov av kommunikationsinsatser, savil externt som internt och ar en
sjalvklar del 1 krishanteringssituationer. Enheten kan involveras i ett brett spektra
av olika hindelser och har beredskap for att hantera hindelser som innebér
kriskommunikation.
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4 Identifierade kritiska beroenden for den
identifierade samhallsviktiga verksamheten

4.1 Allmant

I detta avsnitt presenteras verksamheter och funktioner inom myndigheten som
bedoms nodvindiga eller mycket visentliga for att uppratthalla den ovan
definierade samhéllsviktiga verksamheter.

For informationssidkerhetsuppdraget 2015 dr bedomningen integrerad i avsnittet
och sammanfattas i den sista underpunkten (4.3).

4.2 Kritiska beroenden

4.21 IT-drift och support

Flera av de pd myndigheten identifierade samhéllsviktiga funktionerna ar
beroende av IT-stdd. Detta bade for att fa tillgang till viktig information samt att
kunna kommunicera sévil internt som externt. IT-enheten tillsammans med IT-
driften, som genomfors av extern aktér men finns pd samma plats, bedoms darfor
utgora kritiska beroenden.

Delar av IT-driften kan ske pé distans vilket okar tillgdnglighet och redundans.
Detta forutsétter dock att inga storre driftstorningar uppstétt och att serverhallen ar
stromforsorjd, antingen genom ordinarie forsorjning eller via reservkraft.

422 Vaxel och telefoni

Tillgang till fungerande telefoni dr avgorande, bade for att kunna larma
krisledning och drabbade funktioner samt att kunna leda och hantera
krissituationen.

Vixeln ar viktig for att intressenter ska kunna komma i kontakt med myndigheten
pa ett effektivt sitt. Intressenter kan fortfarande kontakta myndigheten om véxeln
ligger nere, genom direktnummer.

4.2.3 Registratur

Energimyndighetens registratur ansvarar for registreringen av myndighetens
handlingar. Funktionen ansvarar dven for att hantera posten och bevaka
myndighetens e-postkanal. Utifran ett krisberedskapsperspektiv utgor
registraturen en av kanalerna in till myndigheten och &r viktig for att externa
intressenter ska kunna komma i kontakt med myndigheten. Sjélva registreringen
av handlingar bedoms déremot inte vara lika kritiskt inledningsvis.



424 Elforsorjning till kontoren i Eskilstuna eller Stockholm

Elforsorjning dr en forutséttning for att kunna uppratthélla savél den
samhdllsviktiga som 6vrig verksamhet vid myndigheten.

Energimyndigheten har sikerstillt att det finns reservkraft att tillga vid kontoren 1
savil Eskilstuna som Stockholm. Avtal har tecknats for att sdkerstilla leveranser
av drivmedel vid behov. Regelbundna tester och kontroller genomfors av
reservkraftaggregaten.

4.25  Ovriga beroenden

Myndigheten har under senare ar infort en mer delegerad beslutsordning. Detta
medfor bl.a. att verksamheten blir mindre kénslig for situationer med brist pé
personal sa som t.ex. vid omfattande sjukskrivningar. Man kan &nd4 inte bortse
frén det faktum att personalen dr myndighetens viktigaste resurs och att det méste
ndmnas som ett kritiskt beroende, speciellt viktig i de definierade samhéllviktiga
funktionerna dir mycket specialkompetens finns.

4.3 Informationssakerhetsuppdraget 2015

De for informationssékerheten speciellt identifierade kritiska funktionerna enligt
ovan i beddmd rangordning utifran ett kontinuitetsperspektiv ar:

e It support och drift
e Vixel och telefoni samt

e Registratur
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5 Identifierade och analyserade hot och risker
for myndigheten®

5.1 Oversikt

Riskerna for att oonskade hindelser intraffar, som stor eller forsvarar
myndighetens verksamhet i olika grad, &r manga. Under detta analysarbete har
dock ett mindre antal scenarier identifierats som belyser- och sitter identifierade
risker 1 ett sammanhang. Dessa scenarier bedoms ha relativt hog sannolikhet att
intraffa och konsekvenserna av hiandelsen drabbar verksamheten brett.

Héandelser som kan orsaka allvarliga storningar i myndighetens verksamhet ar
frimst sddana diar myndighetens personal och IT-system inom de identifierade
samhéllsviktiga verksamheterna drabbas. Det kan ocksa gélla situationer dir de
for verksamheten kritiska beroendena dventyras. Identifierade hindelser och
scenarier som dédrvid bedomts ha hog risk och ligger till grund for fortsatt
riskforebyggande arbete ér foljande (dessa scenarier utveckals nedan):

« avbrott i IT-system och elektroniska kommunikationer (generell bedomning, da
detta scenario kan te sig pd méanga olika sétt)

o stor, samtidig och relativt plotslig personell franvaro (pandemi)
« avbrott 1 vig- och jarnvagskommunikationer
« ldngvarigt elavbrott i Eskilstuna och/eller Stockholm

 héndelse som medfor bland annat medialt tryck och innebér skadat fortroende
for myndigheten och dess verksamhet — fortroendekris

« hotsituationer generellt mot myndigheten eller mot nyckelfunktioner
o situationer dir myndighetens lokaler under léngre tid blir obrukbara

5.2 Identifierade risker utvecklas med konsekvenser

5.21 Avbrott i IT-system och elektroniska kommunikationer

Ett avbrott i det IT-stod som forsorjer framst de samhéllsviktiga funktionerna
skulle innebéra svérighet att kommunicera samt att {2 tillgéng till kritisk
information. Aven tillgang till fungerande telefoni &r avgdrande, bade for att
kunna larma krisledning och drabbade funktioner samt att leda- och hantera
krissituationen.

% Har redovisas endast myndighetens egna hot och risker. Identifierade och analyserade hot och
risker for ansvarsomradet redovisas separat rapport (Risk- och sarbarhetsanalys 6ver
energiforsorjningen i Sverige ar 2015, Dnr 2015:3321).



Myndigheten har idag avtal endast med en operator avseende sdvil mobiltelefoni
som telefoni genom véxeln. Endast ett fital fasta telefoner utanfor vixeln med en
annan operator finns i myndighetens kommunikationsldsning. Dessa tillsammans
med en handfull mobilabonnemang, ockséd med annan operatdr, dr avsedda for just
krisledningsfunktioner och for att sékerstélla TIB:s kommunikation. I vrigt har
myndigheten en 16sning som innebdr att mobiltelefoner anvédnds bade som fasta
och mobila telefoner dér de fasta anknytningarna ligger under véxeln.

I en situation dér den enda avtalade operatdren blir utsatt for storningar eller
driftavbrott kommer myndighetens kommunikationsforméga att drabbas direkt.
Speciellt kinsligt blir detta i kombination med annan héndelse sa som elavbrott
eller storre kriser inom energisektorn dd myndigheten méste kunna upprétthélla
kontakt sdvil nationellt som internationellt.

5.2.2 Stor, samtidig och plotslig franvaro av personal — pandemi

Da myndigheten till vardags inte har nagon direkt operativ roll i landets
energiforsorjning, ar bedomningen att ett stort sjukdomsutfall i sig inte utgor
nagon kritisk situation pa kort sikt. Om en sadan situation ddremot skulle uppsté 1
kombination med annan allvarligare héndelse i energisystemet eller for
myndigheten, skulle det kunna innebira en pafrestning med allvarliga
konsekvenser i samhillsviktig verksamhet.

Bedomningen ar att de i punkten 3.3 redovisade samhéllsviktiga funktionerna
samt de funktioner som dessa &r kritiskt beroende av, ska vara prioriterade att
uppritthélla vid en pandemi eller situation med stor personell frdnvaro av annan
anledning. Dessa funktioner ér:

o Ledning av myndigheten (inklusive krisledning)
« TIB (tjinsteman i beredskap)

o Verksamhet for trygg energiforsorjning

« Myndighetens kommunikationsenhet

Kritiska funktioner:

« Registratur

o IT-drift och support (sdkerstills genom avtal)
« Vixel och telefoni (sdkerstélls genom avtal)

Flera av dessa funktioner dr beroende av specialkompetenser vilket kan gora dem
annu kénsligare 1 ett ldge av personalbrist.
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5.2.3 Avbrott i vag- och jarnvagskommunikationer

Energimyndighetens medarbetare &r till stor del pendlare. Omkring en tredjedel
bor 1 Eskilstuna eller dess ndiromrade medan resterande i huvudsak bor 1 6vriga
Mailardalen. Myndigheten dr ddrmed beroende av fungerande kommunikationer
till och fran Eskilstuna. Konsekvenserna av ett avbrott i kommunikationerna
lindras av medarbetarnas mojligheter till distansarbete — 1 princip samtliga
medarbetare har utrustning och programvara som gor det mojligt att nd samma
information pé distans som p4 arbetsplatsen. Aven utrustning for resfria méten
finns tillgidnglig. Detta medfor dock att den elektroniska infrastrukturen samt
fungerande egna servrar och driftmiljo far en avgdrande betydelse.

5.24 Elavbrott vid kontoren i Eskilstuna eller Stockholm

En situation med elbortfall kan bli problematisk, speciellt om dataservrar och
driftmilj6 drabbas. Myndighetens styrka i att kunna arbeta pa alternativa platser i
situationer dir ordinarie lokaler inte kan utnyttjas, &r ju till stor del fortfarande
beroende av ett fungerande IT-stod.

Energimyndigheten har sikerstédllt att det finns reservkraft att tillga vid kontoren 1
savil Eskilstuna som Stockholm. Avtal har tecknats for att sékerstilla leveranser
av drivmedel vid behov. Regelbundna tester och kontroller genomfors av
reservkraftaggregaten. Situationen med elbortfall méste trots detta lyftas som en
risk.

5.25 Bristande fortroende for myndigheten och dess verksamhet

En fortroendekris kan uppsté av flera olika anledningar. Det kan gélla allt fran
oskickligt handlande- eller oldmpliga offentliga uttalanden av myndighetens
foretradare till situationer med korruption och oegentligheter. Ett till synes vanligt
granskande reportage kan ocksa i det allt mer mangfacetterade mediala landskapet
leda till att delar av myndigheten utsitts for hard press vilket kan medfora
storningar.

De flesta uppgifter bedoms kunna I16sas dven 1 en situation dir myndigheten ar
utsatt for ett stort tryck fran massmedia och fran allménhet till f61jd av en dylik
situation. Bedomningen dr dock att hanterandet av en fortroendekris skulle ta stora
resurser 1 ansprak bade pd kort och lang sikt och kunna inverka menligt pa
myndighetens verksamhet.

5.2.6 Generella hotsituationer mot myndigheten eller vissa
nyckelfunktioner

Energimyndigheten har de senaste dren fitt ytterligare uppdrag och ansvars-
omraden. En konsekvens av detta dr att myndigheten hamnar d4nnu mer 1 fokus 1
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bl.a. media, med en 6kad exponering av myndigheten och dess medarbetare som
foljd. Detta géller savél inom landet som internationellt.

De energipolitiska fragorna har alltid varit av stor vikt men har i samband med
bland annat 6kat fokus pd klimatfragor hamnat dnnu mer i fokus. En strdvan mot
till exempel 6kad utbyggnad av vinkraft i Sverige far ut frigorna pa ett patagligt
sétt 1 ménniskors vardag. Detta kan vicka starka kénslor i olika delar av landet
och kan vara en grund for motséttningar.

Energimyndigheten hanterar ocksa mycket pengar t.ex. genom forsknings- och
utvecklingssatsningar. Parallellt uppméarksammas den svenska energiforskningen
och klimatarbetet allt mer internationellt samtidigt som kontaktytorna mot andra
aktdrer inom och utom landet blir flera. Detta dr naturligtvis mycket positivt men
medfor ocksé potentiella risker. Det kan gora myndigheten och dess medarbetare
till ett intressantare mal for korruption, oegentligheter och till och med hot vilket
ar ndgot som maste beaktas i sdkerhetsarbetet.

5.3 Informationssakerhetsuppdraget 2015

Nedan foljer en sammanstillning av identifierade informationssikerhetsrisker i
tabellform. I den vénstra kolumnen anges inom vilket omrade risken har sitt
ursprung. [ kolumnen Risk” anges 1 sammanfattande form vilken typ av risk som
avses och i1 kolumnen “’sarbarhet” briser som f6ljer av risken. Slutligen i den hogra
kolumnen redovisas 6versiktligt konsekvens av risk och sarbarhet.
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Omréde Risk Sarbarhet Foljdverkan

Medvetna eller Avsaknad av kontinuerliga Skyddsvirda uppgifter om
omedvetna fel och informations- verksamheten manipuleras,
misstag inifran den egna|sdkerhetsutbildningar. r0js eller forstors avsiktligt

§ organisationen. eller genom okunskap.

S§ Bristande behdrighetshantering.

S

§ Anstilld laddar ner Bristande tydlighet 1 regelverk  |Kritisk information kan gé
program som innehaller forlorad och myndigheten
skadlig kod uppfyller inte juridiska

krav.
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Okunskap eller slarv
bland medarbetare.

Bristande
sikerhetsmedvetande och
kompetens géllande
informationsséikerhet.

Medarbetare utfor handlingar
som dventyrar myndighetens
skyddsvirda tillgangar.
Exempelvis genom forlora
lagringsmedia eller att falla offer
for social manipulering.

Myndigheten och dess
medarbetare utsétter
verksamhetens
skyddsvérda tillgangar
for onddiga risker.

Bristande engagemang
fran myndigheten
avseende
informationssékerhet.

Myndigheten saknar ett
systematiskt informations-
sakerhetsarbete.

Komplicerade regler inbjuder till
skadliga genvégar.

<
S
3 Storningar hos avtalad [Svarigheter till sdvél intern Mycket stora svarigheter att
2 |teleoperator som extern samverkan och [uppritthédlla samhillsviktiga
§o ledning. verksamheter.
Q
Information pa Det kan ta ldng tid innan  |Felaktig information till
myndighetens externa |felet identifieras och intressenter kan i forlingningen
webb ir felaktig, 1 atgérdas. forvérra en redan intréffas kris.
samband med en
extraordindr hindelse.
Avbrott eller storningar |Ténkbart att forskning om |Férmégan att upprétthalla
1 IT-system. gron IT i den ordinarie IT- |samhéllsviktig verksamhet
driften medfor en 6kad paverkas negativt, da
sarbarhet for avbrott eller |verksamheterna har ett
storningar. betydande beroende av IT-
system.
Avbrott 1 elektroniska |Elektronisk Kommunikation och samverkan
e kommunikations- kommunikation utgor ett  |paverkas negativt, vilket i
E 16sningar, t.ex. telefoni |kritiskt beroende for forldngningen innebir att
& |eller e-post. myndigheten. formagan att uppritthalla

samhéllsviktig verksamhet
paverkas negativt.

Cyberattack.

Ingen dvervakning av IT-
miljon genomfors, oklart
om myndigheten skulle
identifiera en attack frn
en kvalificerad angripare.

Marknadspaverkande
information avseende
energiforsorjning (exempelvis
marknadspaverkande
information) rdjs till obehoriga.




6 Bedomning av myndighetens generella
krisberedskap

6.1 Allmant

Den foljande bedomningen av myndighetens krisberedskap f6ljer helt den struktur
som anges i MSB:s foreskrifter dédr de olika indikatorerna dr givna och formuleras
som pastaenden. Indikatorerna besvaras med ett ja eller ett nej om huruvida
indikatorn anses vara uppfylld. Ett nej anses indikera en brist och resulterar i en
atgird for att komma till ratta med denna brist, alternativt en motivering till varfor
en atgérd inte behovs.

6.1.1 Ledning
Riskhantering

1. Ledningen har fattat beslut om hur arbetet med risk- och sirbarhetsanalys
ska bedrivas.

Ja, arbetet dr delegerat i tva spar dir, i det ena Enheten for trygg energiforsorjning
analyserar och redovisar risk- och sirbarhetsanalys for myndighetens
ansvarsomrade, och 1 det andra ansvarar kris- och sikerhetschefen for att redovisa
géllande myndighetens egen verksamhet och organisation.

2. Samtliga delar av myndighetens verksamhet beaktas och vid behov
involveras i arbetet med risk- och sarbarhetsanalyser.
Ja.

3. Redovisningen av risk- och siarbarhetsanalysen faststiills av
myndighetens ledning.

Ja, bdda de i fraga 1. redovisade delarna redovisas for- och faststélls av
myndighetens ledning.

4. Risk- och siarbarhetsanalysen anviinds som underlag vid planering och
beslut om atgirder for att stiirka myndighetens krisberedskap.
Exempel: myndigheten beslutar hur de risker som identifierats i risk- och
sdarbarhetsanalysen ska hanteras.

Ja, dven 1 kombination med andra riskanalyser och dvrigt forbéttringsarbete.

5. Relevanta delar av redovisningen frin risk- och siarbarhetsanalysen gors
tillganglig for

- beslutsfattare och anstillda inom myndigheten,

Ja, 1 den utstrdckning det finns behov och onskemal.
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- berorda aktorer inom ansvarsomradet.

Hénvisar till rapporten Risk- och sarbarhetsanalys over energiforsorjningen i
Sverige ar 2015 (Dnr 2051:3321) som dven ges ut 1 tryck.

6. Det finns en dvad och utbildad Tjinsteman i Beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.
Ja.

7. Myndigheten bedriver omvirldsbevakning i syfte att tidigt kunna
identifiera och varna for kriser.

Ja, ett antal analysfunktioner finns vid myndigheten for omvirldsbevakning inom
myndighetens ansvarsomréde.

Planering

8. Myndigheten har en faststilld plan for hur de ska hantera kriser som
Beskriver

- hur myndigheten ska organisera sig under en Kris
(krishanteringsorganisation),

Nej. Formellt sett har myndigheten tva sddana planer, en géllande energikriser och
den andra for hindelser som drabbar frimst myndighetens personal. Dessa planer
ar dock inte ovade eller aktualiserade i vintan pé an ny krisledningsplan som ir
under framtagande. Under tiden fungerar ledningsgrupp 1 kombination med TIB
som krisledningsorganisation. Ddremot &r vissa kritiska funktioner 6vade si som
funktion for att hantera handelser 1 Sveriges naturgasforsorjning och
myndighetens kommunikationsfunktion.

- hur myndighetens krishanteringsorganisation leder, samordnar, samverkar
samt sikerstiller samband for att hantera en Kris,
Se ovanstdende delfrdga.

- vilka lokaler for ledning och samverkan som disponeras vid en kris.
Ja, lokaler for krisledningsorganisation finns uppmérkta, utrustade och prioriteras
vid en kris.

9. Myndighetens planering for att forebygga risker och sarbarheter samt
plan for att hantera kriser ir framtagen i samverkan med andra aktorer,
sdvil offentliga som privata.

Fragan inte relevant. Denna rapport omfattar enbart myndighetens interna
forutséttningar. Hénvisar till myndighetens rapport for ansvarsomréadet: Risk- och
sdrbarhetsanalys 6ver energiforsorjningen i Sverige ar 2015 (Dnr 2051:3321).
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Nar det géller att forebygga risker for hindelser inom den egna organisationen
finns inte ett direkt behov av att ta fram plan i samverkan med andra aktorer.

10. Det finns dokumenterade rutiner for att aktivera krishanterings-
organisationen.

Ja. TIB har en sadan instruktion. Detta kommer dock att utvecklas i den
kommande krisledningsplanen.

11. Det finns en beslutsordning och mandat for Krishanterings-
organisationen.

Nej. Se frdga 8. Tanken dr dock att kommande krisledningsplan ska f6lja ordinarie
delegationsordning sa langt som mojligt (ansvars- och likhetsprincip).

12. Inom krishanteringsorganisationen finns méjlighet att bedriva
- operativ ledning

Ja.

- samverkan

Ja.

- omvirldsbevakning

Ja.

- framtagande av ligesbild

Ja.

- kriskommunikation

Ja.

- analys av hiindelseutvecklingen av en hiindelse pa kort och ling sikt
Ja.

I 6vrigt se fraga 8.

13. Det finns rutiner och planer for att uppritthilla samhillsviktiga
verksamheter som myndigheten bedriver eller ansvarar for.

Exempelvis kontinuitetsplaner. De samhdillsviktiga verksamheter som
myndigheten bedriver eller ansvarar for ska vara beskrivna inom risk- och
sdarbarhetsanalysen.

Ja. De 1 denna rapport angivna samhallsviktiga verksamheterna ér:

o Ledning av myndigheten (inklusive krisledning)
o TIB (tjinsteman i beredskap)

o Verksamhet for trygg energiforsorjning

« Myndighetens kommunikationsenhet

For dessa verksamheter finns inga formellt framtagna kontinuitetsplaner. Daremot
ar de organiserade med en redundans och pa ett sitt att de beddms kunna



uppratthallas inom ramen for ordinarie organisation. Detta under forutséttning att
pafrestningarna vid en kris inte dr allvarligare 4n vad som kan 6verblickas i denna
risk- och sérbarhetsanalys.

14. Planen for hantering av Kriser och planerna for att uppritthalla
samhillsviktig verksamhet kontrolleras minst en ging per ar och revideras
vid behov.

Nej. Se fraga 8.

6.1.2 Samverkan

15. Myndigheten har tagit initiativ till att aktorer inom ansvarsomradet
samverkar och uppnir samordning i planerings- och forberedelsearbetet
infor hanteringen av kriser.

Fragan inte relevant. Denna rapport omfattar enbart myndighetens interna
forutsittningar. Hanvisar till myndighetens rapport for ansvarsomradet: Risk- och
sdrbarhetsanalys over energiforsorjningen i Sverige dr 2015 (Dnr 2051:3321).

16. Myndigheten har faststillda rutiner for att uppritta och formedla en
samlad léigesbild inom myndighetens ansvarsomrade avseende Kriser.
Fragan inte relevant. Denna rapport omfattar enbart myndighetens interna
forutsittningar. Hanvisar till myndighetens rapport for ansvarsomradet: Risk- och
sdrbarhetsanalys over energiforsorjningen i Sverige dr 2015 (Dnr 2051:3321).

17. Myndigheten har faststillda rutiner for deltagande i
samverkanskonferenser.

Ja. Myndighetens TIB deltar i fasta samverkanskonferenser samt i andra da dessa
ar snabbt sammankallade. I 6vriga fall 4r strdvan att sakkunnig fran myndigheten
ska delta for respektive omréde.

18. Myndigheten har faststillda rutiner for att information till allméinheten
vid en Kkris samordnas.

Ja. Befattningshavare med ett sddant ansvar finns utsedda. Energimyndigheten har
dock ett begransat operativt krishanteringsansvar som direkt beror allménheten.
Generell information vid till exempel elavbrott finns dock férberedd och anvinds
regelbundet. Planer for mer omfattande information, till exempel i samband med
storre ransoneringssituationer, finns ocksa forberedd.

19. Det finns informationskanaler for att ta emot och dela information vid
Kriser.

- internt inom myndigheten

Ja

- till andra krisberedskapsaktorer
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Ja
- till allmanheten
Ja

Motiv: Myndigheten har tillgéng till savil ett intranédt, WIS, sociala medier, som
ett antal egna webbsidor.

20. Det finns alternativa losningar for att uppritthilla myndighetens
prioriterade kommunikation.

- inom myndigheten

Ja

- gentemot andra krisberedskapsaktorer

Ja

- till allménheten vid intriffad hindelse

Ja, delvis

Energimyndigheten finns samlad pé tva platser. Den allra storsta delen finns pé ett
och samma kontor i Eskilstuna med en mindre del i Stockholm. Beddmningen &r
att den absoluta huvuddelen av personal gér att samla fysiskt for att kommunicera
internt.

Nir det giller annan typ av kommunikation har myndigheten ett antal telefonlinjer
med alternativ operatdr som gér utanfor myndighetens véxel. Ndgra mobila
abonnemang, dven de med alternativ operatdr finns ocksa i beredskap.

Vid framtagandet av denna rapport dr inkop av Rakel beslutat och pagar. Samtliga
myndighetens TIB har alternativa uppkopplingar genom alternativ mobil

bredbandsoperator.

Informationssikerhet (tillika informationssikerhetsuppdraget 2015)

- Myndigheten hanterar information siikert. Systematiskt sikerhetsarbete
bedrivs i enlighet med MSB:s foreskrifter (MSBFS 2009:10) om statliga
myndigheters informationsséikerhet.

Nej. Till del arbetar myndigheten redan idag enligt MSBFS 2009:10 men har
brister bl.a. gillande informationsklassning, dér ett arbete pagar, samt rutin for
myndighetsledningens uppf6ljning. En omfatande 6versyn pagar av hela
myndighetens informationssékerhetsarbete.

- Myndigheten har rutiner for att identifiera och hantera kritiska beroenden
till system och tjinster for informationshantering som ir av central
betydelse for myndighetens verksamhet.

Ja. Aven en jourorganisation finns for akuta driftstdrningar.
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21. Myndigheten stiller krav pa informationssikerhet nir informations-
hantering upphandlas av en extern leverantor.
Ja, dock behover rutinerna for dokumentation av sddan kravstéllning ses over.

6.1.3 Kompetens
Utbildning

22. Personalen i krishanteringsorganisationen har utbildning och kinnedom
om sin och myndighetens roll och ansvar vid en kris.

Nej. Fransett ndgra mindre 6vningar dr 6vningsverksamheten eftersatt. Dock ar
bedomningen att de befattningshavare vid myndigheten som har ett specifikt
ansvar vid kris har mycket god kinnedom om sin egen och myndighetens roll vid
en krissituation.

23. Personalen i krishanteringsorganisation har kiinnedom om andra
relevanta aktorers roller och ansvar vid kriser.

Ja. Bedomningen ir att ansvars och likhetsprinciperna ar létta att tillimpa.
Dessutom dr den del av myndigheten (Enheten for trygg energiforsérjning) som
arbetar till vardags med krisforebyggande verksamhet vil uppdaterade vilket
kommer krishanteringen till godo.

.

Ovning

24. Det finns en utbildnings- och 6vningsplan for mandatperioden som
efterfoljs.

Nej. Som tidigare konstaterats dr 6vningsverksamheten eftersatt. Formagan
planeras att atertas under kommande ar da en reviderad krisledningsplan ska
implementeras och lagga grund for utbildning och 6vning.

25. Har myndighetens ledning 6vats under det gangna aret?
Nej. Inte som helhet.

26. Har krishanteringsorganisationen évats under det gingna aret?
Nej. (dock har viss ’skarp” krishantering forekommit)

27. Har myndigheten under det gingna iret deltagit i planering,
genomforande eller utvirdering av samverkansovning pa lokal, regional



och/eller nationell niva? Exempelvis dvas rutiner for samlad liigesbild,
deltagande i samverkanskonferenser och samordning av information till
allmdnheten vid en kris.

Ja, myndighetens enhet for trygg energiforsorjning deltar fortlopande i sadan
verksamhet. Dessutom deltar myndighetens TIB vid samverkanskonferenser.

28. Har myndigheten utvirderat de 6vningar som genomforts under det
gangna aret?
Nej.

29. Myndigheten har rutiner for att ta till vara erfarenheter fran intriffade
hindelser och 6vningar.

Nej. Formell rutin finns inte, diremot utvirderas regelméssigt intrdffade hiandelser
noggrant.

6.1.4 Resurser

30. Myndigheten har en behovsanalys av vilka materiella och personella
resurser som krivs for att hantera kriser.

Ja. Sadan behovsanalys dr genomford inom ramen for arbetet med ny
krisledningsplan.

31. Myndigheten har uppdaterad/aktuell dokumentation rorande vilka
interna materiella och personella resurser som finns att tillga vid en Kris.
Exempelvis mobil reservkraft, pumpar, sandsdckar.

Ja.

32. Det finns rutiner for att genomfora underhall och kontrollera
funktionalitet p4 de materiella resurserna som endast anviinds vid Kriser.
Ja. Sddant underhall och kontroll genomfors sytematiskt.

33. Det finns avtal och/eller 6verenskommelser med externa aktorer om
forstirkningsresurser vid Kriser.
Nej, sddant behov ar heller inte identifierat.

34. Det finns rutiner for att begira och ta emot forstirkningsresurser
(materiella och personella) fran externa aktorer
(lokala/regionala/nationella/internationella) i samband med Kkriser.
Nej, sadant behov ir heller inte identifierat.
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35. Lokalerna till krishanteringsorganisationen ar utrustade och testade
avseende Atminstone

- elforsorjning, med mojlighet till reservkraftsforsorjning, till lokaler,
arbetsplatser och tekniska system med en uthéllighet om minst en vecka,
Ja. Reservkraft testas regelbundet.

- it-forsorjning,
Ja

- tekniska system for kommunikation och samlad ligesbild (t.ex. Rakel och
WIS)
Ja

- tillging till vatten for hantering av mat, dryck och hygien som medger
uthéllighet om minst en vecka.
Ja, genom ordinarie forsorjning. Ingen extra forrddshélling finns.

36. Det finns utpekad alternativ lokalisering for krishanterings-
organisationen.

Ja. Myndigheten har tvé lokaliseringsorter med liknande forutséttningar avseende
reservkraft mm. Dessutom har myndigheten goda forutsittningar for mobilt arbete
(distansarbete) d4 samtliga anstéllda har utrustning och programvaror for detta.
Det innebir att arbete i princip kan ske varhelst det finns en uppkoppling mot
internet.



7 Beskrivning av identifierade sarbarheter och
brister i krisberedskap inom myndigheten’

71 Planering och ledning

Det finns en energikrisplan som reglerar hur myndigheten ska organisera sig for
att hantera kriser inom energisektorn. Planen dr dock i behov av revidering och
beddms inte vara kind i organisationen i den omfattning som kan krévas. Utover
denna sa finns ocksé riktlinjer for andra typer av mer personalrelaterade
hindelser.

Ett arbete med att ta fram en ny gemensam krisledningsplan for alla typer av
hindelser pagér och innan den &r beslutad, forankrad och 6vad maste bristen
definieras som en brist i krisberedskap.

7.2 Ovning och utbildning

Krisorganisationen har inte dvats 1 den omfattning och med den frekvens som ar
behovligt. Organisationen har dock stora likheter med den vardagliga
organisationen (ansvarsprincipen) och bedéms dérigenom vara samtrimmad. Ovan
angivna plan och situationer som avviker fran de vardagliga maste dnda forankras
genom utbildning och 6vning.

7.3 Larmning

Genom myndighetens TIB har forutsattningarna for att larma aktuella delar av
verksamheten vid ett krisldge avsevirt forbattrats. Dock finns ett behov av att
utveckla och 6va pa rutinerna och atgirderna som bor f6lja direkt efter ett larm i
en storre del av organisationen.

7.4 Informationssakerhetsuppdraget 2015

Denna punkt redovisas i separat bilaga till denna rapport.

7 Hir redovisas endast myndighetens egna forutsittningar. Identifierade sirbarheter och brister for
ansvarsomradet redovisas separat rapport (Risk- och sarbarhetsanalys dver energiforsorjningen i
Sverige ar 2015, Dnr 2015:3321).

27 (30)



28 (30)

8 Genomforda, pagaende och planerade
atgarder sedan foregaende rapportering och
som en foljd av denna analys

8.1 Genomforda atgarder

8.11 Ledning och information

En ny delegationsordning medfor att fler beslut delegeras till lagre niva vilket
medfor storre redundans i beslutsfattningen.

Som ett komplement till den vanliga telefonin bor anviandandet av ytterligare
en operator Overvégas. Detta speciellt for kritiska funktioner s& som TIB och
Enheten for trygg energiforsorjning samt kommunikationsfunktionen.

Inforskaffandet av kommunikationssystemet Rakel &r i slutskedet. En lednings-
och sambandsanalys dr genomford for att klargéra samverkansbehov. Under
2016 kommer inférande och utbildning av TIB:ar och &vrig personal som kan
komma att behdva anvédnda Rakel.

8.1.2 Personell redundans

Personalens mdjligheter till distansarbete har utvecklats ytterligare genom bl.a.
oOkat tekniskt stod och hdjd niva pa informationssikerhetslosningarna. Denna
mojlighet bedoms medfora en storre redundans vid flera av de 1 denna analys
beskrivan scenarierna.

8.1.3 Hot, vald, korruption och personsakerhet

Myndigheten har en arbetsgrupp som har tagit fram en riktlinje for etiskt
forhéllningssitt och ett utbildningspaket for att forebygga, motverka och
hantera situationer med korruption och oegentligheter. Dessutom har en
visslebldsarfunktion inforts.

All personal som frekvent reser utomlands 1 tjénstren har genomgétt en
resesdkerhetsutbildning. Tanken dr att denna utbildning ska vara
aterkommande.

Ett forbattrat inpasseringskort har inforts 1 syfte att minska risker for
ovilkomna besokare.



8.2

8.21

8.4

8.4.1

8.4.2

Pagaende atgarder

Ledning och information

Ett arbete med att ta fram en ny krisledningsplan som beskriver
organisation och metoder i stort vid en kris eller allvarlig handelse pagar. I
samband med detta ses ocksa instruktion och uppgifter for TIB over.

Parallellt med krisledningsplanen &r ocksa en kriskommunikationsplan/
rutin under framtagande.

Planerade atgarder

Under 2016 kommer en ny krisledningsplan faststéllas forankras och dvas.
Inférande av- och utbildning av relevant personal pa rakel.

Med hinsyn till ett fordndrat omvarldslédge med ett all mer synligt
terroristhot planerar myndigheten att fortsétta arbetet med att forbéttra
sdkerheten for personal vid tjénsteresor. I detta sammanhang &r en
utbildning redan genomfoérd och planen ir att direfter se dver vilka
tekniska system som finns for att dels varna men ocksé veta var egen
personal finns. Slutligen ska ocksd en plan tas fram for atgéirder om egen
personal drabbas av hiandelser utomlands.

Informationssakerhetsuppdraget 2015

Genomforda och pagaende atgarder

Ett storre arbete med att se 6ver myndighetens informationssékerhets-
arbete pagar. Syftet ar att pa ett tydligare sétt uppfylla kraven i MSB
forskrifter (MSBFS 2009:10) och att arbeta efter ISO 27000-standard.
Detta arbete omfattar inledningsvis:

- Informationsklassning.
- Oversyn av informationssikerhetspolicy och andra styrande dokument.

- GAP-analys for att klargora behov av dtgirder for att frdn nuvarande
situation kunna arbeta enligt ISO 27000-standard.

Planerade atgarder

Information och utbildning av all personal avseende informationssdkerhet
utifran en ny informationssikerhetspolicy och styrande dokument. Tanken
dr att en sadan utbildning delvis ska ske interaktivt och da ocksé
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dokumenteras. Planen dr ocksa att utbildning ska ske avseende
informationsklassning och den praktiska hanteringen av information
utifran klassning, saval digitalt som i annan form.

En kontinuitetsplanering avseende de identifierade samhillsviktiga
verksamheterna och de funktioner som dessa har ett kritiskt beroende till
ska tas fram. Detta innebdr att identifiera och planera for de tekniska
stodsystem som ska prioritetras vid till exempel en kris.
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