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Slutsatser av elavbrotten hösten 2003 samt redovisning av pågående arbete för ökad säkerhet och beredskap inom el-

försörjningen
Energimyndigheten har analyserat de elavbrott som under hösten 2003 drabbade Sverige och andra länder. Energimyndigheten har dels gjort egna analyser, dels tagit del av rapporter från svenska myndigheter och från elavbrottet i USA i augusti 2003.

Energimyndigheten har också under de senaste åren, på regeringens uppdrag, bedrivit ett målinriktat arbete för att skapa en helhetssyn på elförsörjningens säkerhet och beredskap i det s.k. HEL-projektet. I detta arbete har Energi​myndigheten och andra aktörer bl.a. analyserat beroenden, sårbarheter och behov av åtgärder.

Rapporterna från Energimyndighetens analys av elavbrottet i Sverige och USA bifogas denna skrivelse.

1.
Sammanfattande slutsatser från genomförda analyser

Energimyndighetens analyser visar att följande sammanfattande åtgärder för ökad säkerhet och beredskap nu är mest angelägna att överväga för en långsiktigt högre säkerhet och beredskap inom elförsörjningen:

· Utveckling av lokal elproduktion som kan ge autonoma produktions- och distributionsöar vid omfattande elavbrott bl.a. s.k. ö-drift.

· Ökat utbyte mellan lokal reservkraftproduktion och de allmänna näten.

· Ökade möjligheter till styrning av elanvändning vid elbrist.

· Ökning av elanvändarnas motståndskraft mot elavbrott genom ökad installation av reservkraft och nyutveckling av reservkraftsystem.

· Ökad utveckling och anpassning av elnätens drift, underhåll och kapacitet på såväl nationell som internationell nivå såväl avseende ny teknik och standarder som personalens kompetens.

· Utveckling av en ny typ av privat-offentlig samverkan för den tekniska infrastrukturens säkerhet och beredskap (el, tele, it) inkluderande nya och flexiblare finansieringsprinciper.

2.
Elavbrottet i Sverige den 23 september 2003

Den 23 september 2003 drabbades cirka 2,6 miljoner människor i södra Sverige av ett elavbrott som varade från enstaka minuter och upp till 6 timmar. I Dan​mark drabbades cirka 2,4 miljoner människor av upp till 7 timmars strömlöshet.

Under hösten har också London, nordöstra USA och Italien drabbats av om​fattande elavbrott. Även Helsingfors har drabbats av ett omfattande men kortare elavbrott.

Den totala uppskattade kostnaden för samhället i Sverige av elavbrottet – såväl för de privata som offentliga aktörerna – uppgår till cirka 1,5 miljarder kronor. 

Konsekvenserna i övrigt kan inte betraktas som allvarliga även om individer i vissa fall utsattes för stora obehagligheter när hissar stannade, dörrar inte gick att öppna etc. Elavbrottet visade dock på några inte tidigare, särskilt uppmärk​sam​made, sårbarheter.

Alarmerande var att telekommunikationssystem och lokala TV-stationer, i enstaka fall, slutade fungera redan efter kort tid. 

I några fall förefaller omfattande katastrofer i bl.a. industriella processer ha und​vikits i huvudsak på grund av tur. Konsekvenserna lindrades bland annat av att det var varmt ute, mitt på dagen vid lunchtid och inte högkonjunktur.

Aktuella analyser visar att redan efter cirka 6 timmars elavbrott kan samhälls​viktiga funktioner som äldreomsorg, vattenförsörjning och telekommunikationer få allvarliga problem. Mellan 6-24 timmars avbrott torde leda till i vissa fall stora påfrestningar på dessa och en del andra samhällsviktiga funktioner. Efter cirka 3 dygns elavbrott kommer samhället att utsättas för mycket svåra påfrestningar där mänskliga liv och mycket stora ekonomiska värden riskeras.

De tekniska orsakerna till strömavbrottet har analyserats och redovisats i särskild ordning av affärsverket Svenska kraftnät. Ansvariga aktörer har redan beslutat om vissa åtgärder och om fortsatta analyser av viktiga förhållanden. 

Det svenska elnätet är, i internationell jämförelse, mycket säkert. Att ytterligare stärka det, t.ex. genom att införa n-2 som driftkriterium för stamnätet, bedöms kosta minst 12 miljarder SEK. En sådan åtgärd minskar risken för att den typ av avbrott som ägde rum den 23 september ska hända igen, men ökar dock inte säkerheten ur ett användarsperspektiv, om det ändå blir ett avbrott. 

Från ett elanvändarperspektiv torde andra åtgärder vara kostnadseffektivare. Sådana kan vara byte till isolerade ledningar i icke trädsäkra ledningsgator, ökad användning av kablar i elnäten, utvecklat underhåll, åtgärder inom driftövervak​ning, -styrning och reparation. Vidare bör åtgärder vidtas för ökad lokal produk​tion, nya reservkraftslösningar och utvecklad samverkan för att förebygga och hantera avbrott. 

Den pågående avregleringen av den europeiska elmarknaden behöver analyseras bl.a. utifrån erfarenheter från USA och Italien. Hittills genomförda analyser pekar bl.a. på att i USA har överföringen av el mellan olika områden ökat i så hög grad att säkerhetsmarginalerna för kapaciteten blivit för små. I Europa har bl.a. över​skotts​kapacitet i överföringen avvecklats. Analyserna visar också att samverkan över gränser, såväl kommersiella som nationella, brustit på ibland avgörande sätt under höstens elavbrott. Bättre harmonisering av lagar, regler, standarder samt rutiner mm för driftövervakning och styrning är därför angeläget.

3.
Ny syn på elförsörjningens säkerhet och beredskap

Det är möjligt att elförsörjningen, på grund av de nya dimensioner som el​beroendet fått, nu måste ägnas liknande omsorg och resursinsats som it-systemen gjordes inför millenieskiftet. Men även andra faktorer pekar på att elförsörj​ningens säkerhet och beredskap behöver ägnas större omsorg. Mycket av tekniken och materialet i elnäten är gammal och trots att den fungerar finns skäl att granska dess säkerhet och att förnya den för att effektivisera och öka möjlig​heter till bl.a. övervakning och styrning.

 Mycket av gårdagens säkerhets- och beredskapsplanering för elförsörjningens säkerhet och beredskap håller på att omvärderas. De åtgärder som tidigare vidtogs inom totalförsvarets ram behöver framledes inriktas på att klara bl.a. antagonistiska angrepp och svåra påfrestningar som kan uppstå på grund av väder, tekniska fel eller mänskliga misstag. Idéer om ”samhällsförsvar” med hög beredskap och med fokus på kritisk infrastruktur bör prövas.

Digitaliseringen av viktiga funktioner i samhället och det snabbt ökande använ​dandet av el har gjort oss kvantitativt och kvalitativt allt mer beroende av en elförsörjning med god kvalitet, tillförlitlighet och uthållighet samt i ökande grad även import av el. Elberoendet har fått nya dimensioner och de sociala och ekonomiska konsekvenserna av elavbrott bedöms ha blivit svårare. Stärkandet av elsystemet, för att tillgodose framtida behov av försörjningssäkerhet, kräver därför djupare och bredare åtgärder än hittills. Den lokala förmågan hos elanvändare att hantera elavbrott och elbrist är särskilt viktig att stärka.

Det målinriktade samarbetet om elförsörjningens säkerhet och beredskap som ansvariga myndigheter, elföretag och användare inlett behöver intensifieras och samordnas och en ny form av privat-offentlig samverkan för den tekniska infra​strukturen, främst el, tele, it, behöver utvecklas. I detta arbete är det viktigt att ett lokalt perspektiv används – dvs att användarna och det lokala perspektivet läggs till grund för åtgärder.

Nya finansieringsprinciper behöver utvecklas där ekonomiska medel från olika delar av samhället – såväl privata som offentliga – kan samordnas och använd​ningen optimeras för elförsörjningens säkerhet och beredskap mot mer omfattande störningar och svåra påfrestningar. De nya principerna bör säkerställa optimal effekt av samordnade offentliga och privata åtgärder för elförsörjningens säkerhet och beredskap, medverka till att skapa privat-offentlig samverkan i infrastruktu​rella investeringar för att öka elförsörjningens säkerhet och beredskap. Vidare bör det säkerställas att teknologi och kompetens avseende elförsörjningens säkerhet och bered​skap utvecklas och bibehålls inom Sverige.

Tidigare kostnads-/effektanalyser avseende ekonomiska konsekvenser vid elav​brott kunde göra det ekonomiskt försvarbart att inte vidta särskilda åtgärder för att klara elavbrott utan att i stället ta kostnaden när den kom eller genom en avbrotts​försäkring minska de ekonomiska konsekvenserna. Mycket talar för att detta på ett ökande antal områden inte längre är en hållbar strategi och att risk- och sårbar​hets​analyser måste genomföras mer metodiskt och frekvent samt även omfatta svåra, närmast otänkbara, händelser.

4.
Förslag till åtgärder och utveckling

Utgående från analyserna av elavbrotten hösten 2003 och andra aktuella utred​ningar inom ramen för Energimyndighetens HEL-projekt har nedan redovisade viktiga områden aktualiserats för fortsatt utrednings- och utvecklingsverksamhet. Energimyndigheten avser att, i särskild ordning, återkomma med konkreta förslag till åtgärder till ökad säkerhet och beredskap inom elområdet.

Ökad lokal och regional förmåga

· Ökade möjligheter till lokal/regional elproduktion 

· Risk- och sårbarhetsanalyser och analyser/fastställande av samhällsviktig verksamhet

· Ökad installation av reservkraft hos samhällsviktiga verksamheter 

· Utveckling av cellstrukturerade system som kan ge autonoma produktions- och distributionsöar, ökat utbyte mellan lokal reservkraftproduktion och de allmänna näten

· Ökade möjligheter att på lokal och regional nivå kompensera för fel i överliggande strukturer och möjligheter att styra elanvändningen till prioriterade användare vid elbrist

· Utveckling av förmågan till lokal/regional krishantering bl.a. genom utvecklad övningsverksamhet

· Utveckling av lokal/regional privat-offentlig samverkan för elförsörjningens säkerhet och beredskap

Central nivå och förmåga

· Utveckling av privat-offentlig samverkan för att bl.a. kunna:

· ge ömsesidig information om säkerhet och beredskap, ”best practicies” etc 

· genomföra gemensamma nationella risk- och sårbarhetsanalyser

· skapa gemensamma mål, handlingsplaner etc

· fastställa och komma överens om ambitionsnivåer, ansvarsfördelning och finansiering 

· Utveckling av nationella strategier för t.ex. reservkraft, drift i svåra situationer, mm

· Förbättrad information och kommunikation mellan centrala aktörer och mellan central, regional och lokal nivå

· Framtagning av nya finansieringsmodeller och skapande av finansiella förutsättningar för säkerhet och beredskap

· Utveckling av lagar, förordningar, regler, baskrav, standarder och rekommendationer för såväl elföretag som samhällsviktiga användare för tillförlitlighet och uthållighet. (T.ex. krav på reservsystem och dessas funktionssäkerhet eller gränser för hur långt elavbrott en samhällsviktig verksamhet ska klara med egna resurser – t.ex. 6 timmar.)

Elanvändare

· Klarläggande av vilka elanvändare som ska betraktas som samhällsviktiga och åläggas större ansvar

· Klarläggande av gränser och mål för eget ansvar

· Risk- och sårbarhetsanalyser

· Utveckling av privat-offentlig samverkan

· Anskaffning av reservkraft och genomförande av andra konsekvensreducerande åtgärder

Elföretag

· Förbättrad information och kommunikation samt övervakning och styrning av distribution och produktion (inkluderande lokal reservkraft med större effekt) med hjälp av modern teknik så att elbrist (sänkt spänning) kan motverkas automatiskt och tillgänglig el styras till de angelägnaste områdena

· Ökade satsningar, utöver på kvalitet, även på tillförlitlighet och uthållighet i elförsörjningen, t.ex. genom utveckling av cellstrukturerade system inne​hållande ny teknik och viss automatik

· Åtgärder för snabbare återställande av elsystemet efter avbrott

· Analyser av behov av investeringar i näten i förhållande till behov av ny kapacitet och högre säkerhet

· Ökad användning av Reliability Centered Maintenance-metoder (RMC) i underhåll av elnät och reservkraftsystem, som redan används inom flygverksamheten och kärnkraftsindustrin.

· Utvecklad it-säkerhet i drift- och övervakningssystem

· Utvecklat tillträdesskydd och fysiskt grundskydd

Beslut i detta ärende har fattats av generaldirektören Thomas Korsfeldt. Vid den slutliga handläggningen har därutöver deltagit överdirektören Håkan Heden,  verksjuristen Fredrik Selander, avdelningschefen Zofia Lublin, tf avdelningscheen Anders Lewald och avdelningschefen Andres Muld, den sistnämnde föredragande.

Thomas Korsfeldt
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