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Forord

Enligt férordningen (2006:942) om krisberedskap och héjd beredskap ska varje
myndighet 1 syfte att stiirka sin egen och sambhallets krisberedskap érligen
genomfora en analys av sarbarhet och risker inom myndighetens ansvarsomrade.
Energimyndigheten har dessutom inom samverkansomrade Teknisk infrastruktur
respektive Transporter ett sérskilt ansvar, dels for fredstida krishantering, dels
infor och under héjd beredskap (separat rapport: Trygg energiforsorining 2010,
ER 2010:38).

Foreliggande rapport utgdr resultatet av analysen av Energimyndighetens

verksamhet 2010 och &r huvudsakligen en uppdatering av foregéende éars risk- och
sarbarhetsanalys.

Eskilstuna i november 2010

Ay o, &

Tomas Kéberger






Innehall

1

2

Overgripande beddémning 7
Uppdrag och avgransning 9
0 U 11 11711 O R 9
2.2 Andlysens MOKMING . oo eis 9
Myndighetens roll och ansvarsomrade 10
3l  AnerarsETHG T T ettt aens 10
TV TG F1 10T 1T DU 12
3.3  Samhéllsviktig verksamhet..........coccvvveererrrverrnsnreesrreaesseassnsessseessars 12
Hot och risker inom ansvarsomradet 13
A1 OVETSIKL.evoveiereieienereieseeeessaeeeseesssssssessssssessensssssassssassassessesessssnaseons 13
4.2 Beloi i samsssn i s e e SR 13
Myndighetens generella férmaga 16
5.1 Lakalerooh ledoinesubr VIm em ossmssssus sy s iz 16
52 Elektroniska kommnnikalioner s asmmasmanasmsess s o 17
5.8  THEmALB. rmsomscoviomermm s e i o S S P TS 18
5.4 SignalSkydd ....cooeeveeiinienicereere et 19
5.5  CBRNSNOL....ciiiiieieieeicrtcite e esestesise st et a et sse s e sas e e et s ssesssens 19
56 LinjeorganiSation .....cccicvecrereceriverecsrssresnessseeressranssseessnsesaesasesssarsssesans 19
57 EIrmkasirain i s i A 20
5.8 Tjinsteman 1 beredskap ....ocnuaimnmmssnnmssimammms i 21
B Personal s s gy s s s e e 21
5.10 Extern kompetensforsOrnming. ... asmanssissvmsmaiesrsassisonsons 22
5.11 Beroendet mellan Energimyndigheten och olika samhallssektorer.....22
Planerade atgérder 23
6.1  KriSheredsKap ......ccccocecieiieriiniinininireinesienresie s seest st e ssee e ssaeeesees 23
6.2 InformationsSAKETNEt .......cceeveieveeiieeiicie e 23

B8 IO BRI e i i e s e 23






1 Overgripande bedomning

Energimyndigheten har de senaste aren fatt ytterligare uppdrag och ansvars-
omraden. En konsekvens av detta &r att myndigheten hamnar dnnu mer i fokus i
bl.a. media. En annan konsekvens &r att Energimyndigheten hanterar mer pengar i
dag &n for nagra ar sedan, t.ex. genom 0kade FoU-satsningar. Parallellt
uppmirksammas den svenska energiforskningen och klimatarbetet allt mer
internationellt samtidigt som kontaktytorna mot andra aktérer inom och utom
landet blir allt fler. Detta medfor en potentiellt 6kad hotbild for myndigheten,
vilket &r ndgot som beaktas i sdkerhetsarbetet, bl.a. genom att genom information
och utbildning 6ka medvetandet hos myndighetens anstillda for sikerhetsfrigor.

Energimyndigheten har under aret dndrat sin organisation och har dérfor anpassat
sina styrande dokument till detta.

Energimyndighetens mest strategiska resurser ar dess personal och IT-st6d i olika
former: e-post, extern och intern webbplats samt ett antal verksamhetsanknutna
system. Det finns en god férméga att hantera stdrningar och avbrott néir det giller
myndighetens IT-stéd. Det finns en teknisk 16sning for parallell driftplats for IT-
system. Det finns ocksa ett backup-system. Som en del av informationssékerhets-
arbetet pagar arbete med informationsklassningar och riskanalyser av IT-system
samt kontinuitetsplanering. Myndigheten har ett verksamhetsanpassat regelverk
for informationshanteringen och i samband med anstéllning informeras
medarbetare om vilka regler och legala krav som géller for hantering av kiinslig
information. Utdver detta har vissa sérskilda utbildningsinsatser gjorts inom
informationssékerhetsomradet. Det finns ingen uttrycklig reglering f6r hur
information eller myndighetens utrustning fér anvéndas i sociala medier eftersom
det hittills inte bedomts nddvéndigt att reglera detta i sérskild ordning.

Myndigheten skulle ganska vil klara en situation med stor, samtidig och plétslig
sjukfrdnvaro hos personalen. For chefer, projektledare och vissa andra
befattningar finns stéllforetradarskap. Delvis skulle situationen 16sas med
konsulter (bl.a. bemanningsforetag), men samtidigt har beroendet av konsulter
generellt sett minskat de senaste dren. For vissa verksamheter/uppgifter finns det
emellertid ett starkt konsultberoende. Néstan samtliga medarbetare har en
alternativ arbetsplats i form av distansarbetsplats i hemmet. Det sistndmnda har
stor betydelse for att upprétthélla verksamhet vid exempelvis en influensa-
pandemi, da det rader stor smittorisk.

Myndigheten &r beroende av att vig- och tdgkommunikationerna till och fran
Eskilstuna fungerar, speciellt under en energikris dar myndigheten ska agera. Det
dr mojligt att for dtminstone en tid ha en kontinuitet i verksamheten genom den
tidigare ndmnda mojligheten med distansarbetsplatser. Men det kan konstateras att
myndigheten fortfarande i relativt hog grad dr beroende av pappersdokument,



vilket gor att behovet for medarbetarna att ha tillgdng till myndighetens lokaler i
Eskilstuna respektive Stockholm i 4r stort. Det pagér dock arbete med ett nytt
elektroniskt dokumenthanteringssystem som kommer att implementeras
successivt med start 2012. Genom inforandet av detta system kommer
pappersberoendet pa myndigheten att minska.

Beroendet av en fungerande telefonvixel ar ocksa stort. Energimyndigheten har
en integrerad telefonilésning mellan den fasta och mobila telefontrafiken.
Myndighetens medarbetare nas med denna 16sning pé ett och samma telefon-
nummer inom den fasta och mobila telefontrafiken.

Myndigheten har en vél utvecklad organisation och effektiva rutiner for
signalskydd. Reservkraftsaggregat finns och ir dimensionerade for att forsérja
lokalerna i Eskilstuna med el under ett elavbrott, men det kridvs brinslepéafyllning
efter 3—4 dagar.

Myndigheten har under aret forberett konferensrum i bade Eskilstuna och
Stockholm for energikrisorganisationens behov. Energikrisorganisationen har
fortbildats. Lampliga verktyg (atgérder) for 6kad energitillforsel eller
forbrukningsdampning utvecklas successivt for de olika delarna av energi-
forsorjningen. En del av detta arbete provas i samband med en storre samverkans-
Ovning, Elenergibristévning 2010, som genomfors under september—-november
2010.




2 Uppdrag och avgransning

2.1 Inledning

Energimyndighetens verksamhet har utvecklats under 2010 genom att det i
samhéllet finns ett 6kat fokus pa savil energi- som klimatfragorna. Detta innebdr i
sin tur en 6kad exponering av myndigheten och dess medarbetare i media och i
andra externa kontakter sdvil inom landet som internationellt. Ur risk- och
sdrbarhetssynpunkt kriaver detta hog grad av sidkerhet néar det géller IT-system,
arbetssdtt mm. Det kridver ocksad medvetenhet och kunskap hos de anstéllda om att
det finns risker i verksamheten och att det finns rutiner och annat for att férhélla
sig till dessa risker.

2.2 Analysens inriktning

Analysen har genomf6rts med utgdngspunkt frn kraven i Krisberedskaps-
forordningen (SFS 2006:942) och de végledningar och inriktningar som géller for
sektorsansvariga myndigheter. Syftet med analysen &r att identifiera risker och
sarbarheter som allvarligt kan paverka Energimyndighetens formaga att hantera
uppgifterna inom sitt ansvarsomréde. En beskrivning av hot, risker och
sarbarheter hos energisektorns system och aktorer redovisas separat rapport i
rapporten Trygg energiforsorjning 2010 (ER 2010:38).

I analysen har inte ingatt att kartldgga exakt vad som kan orsaka olika storningar.
For att beddéma sérbarheter och myndighetens férmaga bor det ricka langt att
analysera ett antal mdjliga hdndelser/situationer. Att analysera och bedéma vilka
hot och risker som kan leda till att t.ex. stor del av personalen insjuknar eller det
blir avbrott i de elektroniska kommunikationerna bedéms i detta sammanhang
vara av mindre betydelse. Samtidigt pagér aktiviteter med syfte att om mdjligt
eliminera eller atminstone minska dessa risker.

Mot bakgrund av myndighetens omorganisation den 1 februari 2010 och
utvecklingen av myndighetens verksambhet, har det infor arets uppdatering genom-
forts fordjupande intervjuer med négra personer i myndighetens ledningsgrupp.
Friagorna i intervjuerna har bland annat berort risker kopplande till omraden som
social medier, myndighetens omorganisation och upphandlingen av nya ramavtal
samt myndighetens beroenden till andra samhéllssektorer och vice versa.

Utover de beskrivningar och analyser som redovisas i denna rapport kommer
myndigheten under hsten/vintern att genomfora en analys/revision enligt
Kammarkollegiets checklista baserat p&4 Forordning (1995:1300) om statliga
myndigheters riskhantering.
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3.1

Myndighetens roll och
ansvarsomrade

Ansvarsomrade

Energimyndigheten arbetar pa uppdrag av regering och riksdag.

Energimyndigheten &r enligt sin instruktion (SFS 2007:1153) forvaltnings-
myndighet for fragor om anvéndning och tillforsel av energi. Myndigheten ska
verka for att pa kort och lang sikt trygga tillgangen pa el och annan energi pa med
omvirlden konkurrenskraftiga villkor. Myndigheten ska vidare inom sitt
verksamhetsomrade verka for en effektiv och héllbar energianvandning och en
kostnadseffektiv energiforsérjning bada med en lag negativ inverkan pa hélsa,
milj6 och klimat. Myndigheten ska bidra till omstéillningen till ett ekologiskt
uthélligt energisystem.

De uppgifter Energimyndigheten enligt instruktionen ska utfora ér att

1

verka for rationell tillforsel, omvandling, distribution och anvéndning av
energi,

samordna arbetet med omstéllningen av energisystemet och verka for en
okad anvindning av férnybara energikéllor, sérskilt vindkraft,

inom sitt verksamhetsomrade frimja forskning, utveckling, demonstration,
innovation, affarsutveckling och kommersialisering, marknadsintroduktion
av ny teknik och nya tjénster samt nyttiggérande av resultat fran sddan
verksambhet,

vara tillsynsmyndighet for naturgasforsorjning enligt 8 a kap.
naturgaslagen (SFS 2005:403),

utarbeta underlag for utvirdering och omprévning av de samlade
energipolitiska programmen,

bevaka energimarknadernas och energisystemets utveckling och sarskilt
energiomvandlingens och energianvéndningens inverkan pa och betydelse
for miljo och klimat samt néringslivets konkurrenskraft och den
ekonomiska tillvixten,

f6lja den internationella utvecklingen inom verksamhetsomradet och
frimja svenskt deltagande i internationellt samarbete,
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8. ansvara for officiell statistik i enlighet med vad som anges 1 férordningen
(SFS 2001:100) om den officiella statistiken,

9. bevaka att Europaparlamentets och radets forordning (EG) nr 106/2008 av
den 15 januari 2008 om ett gemenskapsprogram for
energieffektivitetsmarkning av kontorsutrustning foljs,

10. for Sveriges rakning, som nationell expertmyndighet for de
projektbaserade mekanismerna gemensamt genomforande och ren
utveckling, ansvara for att formellt godkénna klimatprojekt i enlighet med
beslut 16/CP.7 och 17/CP.7 under Forenta nationernas ramkonvention om
klimatfériandring,

11. inom sin verksamhet for en effektiv energianvindning beakta behoven av
funktionalitet, hanterbarhet och andra konsumentaspekter vid utformning
av mérkning och tekniska standarder samt vid provning av
energianvindande utrustning,

12. ha ett sérskilt sektorsansvar f6r miljémalsarbetet,

13. tillsammans med Naturvardsverket delta i arbetet med att genomfora och
foresla forbéttringar av systemet for handel med utsléppsritter,

14. medverka i och forvirva utsldppsenheter fran projekt inom ramen for
Kyotoprotokollets projektbaserade flexibla mekanismer JI och CDM samt
liknande marknadsbaserade flexibla mekanismer upprittade under Forenta
nationernas ramkonvention om klimatfordndring eller inom ramen for
beslutet om ansvarsfordelning inom EU,

15. medverka i genomfGrandet av det regionala tillvdxtarbetet med
utgangspunkt i forordningen (2007: 713) om regionalt tillvixtarbete och i
enlighet med prioriteringarna i En nationell strategi for regional
konkurrenskraft, entreprendrskap och sysselséttning 2007-2013 och

16. se till att regelverk och rutiner som myndigheten disponerar dver &r
kostnadseffektiva och enkla f6r medborgare och féretag.

Energimyndigheten ska vidare enligt sin instruktion bl.a. planera, samordna, och i
den utstrickning som regeringen foreskriver, genomfora ransoneringar och andra
regleringar som géller anviandning av energi. I fragor om planering och
samordning ska myndigheten samrdda med Myndigheten f6r samhéllsskydd och
beredskap.

Energimyndigheten dr ocksa kontoforingsmyndighet enligt lagen (2004:1199) om
handel med utsléppsritter, tillsynsmyndighet enligt forordningen (2003:120) om
elcertifikat och tillsynsmyndighet enligt forordningen (2004:1198) om program
for energieffektivisering.
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3.2 Riskanalyser

Enligt Energimyndighetens sékerhetspolicy ska riskanalys vara en naturlig del i
planeringen eller vid fordndringen av lokaler, IT-system och rutiner. Stérningar i
form av hot, risker och incidenter ska fortl6pande identifieras och vérderas for att
ldmpliga skyddsatgarder ska kunna vidtas. Enligt den projektstyrningsmodell som
myndigheten anvinder sig av ingar ocksa riskanalys som en del i1 projektarbetet.

Under hésten/vintern 2010/11 kommer myndigheten att genomf6ra en
analys/revision enligt Kammarkollegiets checklista baserat pa Forordning
(1995:1300) om statliga myndigheters riskhantering.

Vad avser IT-system informationsklassas dessa utifran vilka hot som finns mot
informationens tillgénglighet, riktighet, dtkomst och sarbarhet. Fér IT-system ska
dessutom goras riskanalys. Normalt sett genomfors informationsklassning och
riskanalys av IT-system integrerat.

3.3 Samhallsviktig verksamhet

Energimyndigheten har inte ndgon direkt operativ roll nér det géller landets
energiforsdrjning, som allmént definieras som samhéllsviktig verksamhet.
Stérningar i myndighetens verksamhet leder ddrmed inte till en samhéllskris.
Diéremot 4r delar av myndighetens verksamhet nddvindiga/vésentliga for att
hantera en hotande eller intrédffad energirelaterad kris sa att skadeverkningarna i
sambhillet blir s& smi som mdjligt. Av det foljer att myndigheten &r beredskaps-
och tillsynsmyndighet.

Energimyndigheten breda och 6vergripande ansvar for energiomradet ur ett
krisberedskapsperspektiv omfattar att, utifran ett helhetsperspektiv, verka for att
det skapas en formaga hos hela energisektorn att forebygga sarbarheter, motsta
hot och risker samt hantera en kris och lindra effekter av intréffade storningar.
Myndigheten ska dérvid bista andra aktorer i deras arbete samt vidta atgérder
inom den egna organisationen for att kunna ta detta ansvar.
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4 Hot och risker inom
ansvarsomradet

4.1 Oversikt

Personal och IT far betraktas som myndighetens mest strategiska resurser. Utifrén
tidigare genomf6rda informationsklassningar dr ndgra av myndighetens IT-system
klassade verksamhetskritiska och/eller samhéllsviktiga.

Héndelser som kan orsaka allvarliga stérningar i myndighetens verksamhet &r
sadana dér just personalen och IT-systemen drabbas. Exempel pa detta &r:
o stor, samtidig och plotslig sjukfranvaro hos personalen

« avbrott i IT-system och elektroniska kommunikationer
« avbrott i vidg- och jirnvigskommunikationer
» elavbrott i Eskilstuna.

Dessa héndelser 4&r samma som analyserats och redovisats i tidigare &rs risk- och
sarbarhetsanalyser. Men dessa héndelser bedoms fortfarande vara hogst relevanta
och innebér hot mot myndighetens mest strategiska resurser. Analysen i drets
rapport innebér en uppfoljning och redovisning av dtgérder som vidtagits.

4.2 Redovisning

4.2.1 Stor, samtidig och plétslig franvaro av personal

Sérskilt kritiska funktioner vid myndigheten

Energimyndigheten beddmer att féljande funktioner &r kritiska att upprétthalla vid
en pandemi, da ett mycket stort antal ménniskor i samhéllet och vid myndigheten
har insjuknat, eller vid annan plétslig stor frédnvaro av personal.

« Ledning av myndigheten

o Verksamhet for trygg energiforsérjning
« Extern information/presstjénst/webb

» Registratur

o [T-drift och support

« Vixel och telefoni

o Interninformation

I viss man kan &ven systemet for handel med utslappsritter och medarbetare inom
detta omréde, pekas ut som kritiskt.
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Inom IT-omraden &r Energimyndigheten i h6g grad personberoende. Detta giller
béade anstillda och konsulter/leverantérer da myndigheten koper tjdnster inom IT-
drift, support och forvaltning. I avtalet med leverantérerna skall 24-timmarsdrift
sikerstillas, detta dr forbundet med vite. Myndighetens IT-enhet bestér av ett 20-
tal IT-projektledare och myndigheten kan vid behov omfordela resurserna till de
ovan utpekade funktionerna. IT-driften kan delvis ske pa distans.

Aven vixel- och telefonisttjénster kops. I avtalet med leverantoren finns reglerat
krav pa driftsdkerhet. Avtalet innehaller dock enbart drift vardagar kl. 8-17.

Myndighetens huvudregistratur hanteras idag av tva medarbetare. Vid sjukfall pa
huvudregistraturen finns flera medarbetare som med hjélp av skriftligt
dokumenterade rutiner kan klara de viktigaste atgérderna, dvs. registrera in nya
drenden och stka pé drenden i systemet.

Om tagolycka skulle intrdffa med nagot av morgontagen fran Stockholm, som
utnyttjas av manga medarbetare, skulle kunna innebéra en allvarlig kris for
myndigheten och redovisningen ovan blir da aktuell.

Exempel pa vidtagna atgérder och andra grundlaggande férutséttningar
o Stéllforetrddare finns utsedda for samtliga avdelningschefer
e Det finns en bitrddande IT-chef.

» Mpyndighetens anstéllda har goda mdéjligheter till distansarbete, vilket ar en
viktig del bade for att uppritthélla verksamheten och minska smittspridningen.

« Det finns mdjlighet att med kort varsel avropa tjanster fran bland annat
bemanningsforetag, men det finns ocksé andra myndighetsgemensamma
ramavtal, t.ex. for energikonsulter.

« Processer med rutiner och anvisningar finns dokumenterade for de flesta
huvudomréden.

o Rutiner och anvisningar finns dven for andra kritiska funktioner.

o Myndigheten har utarbetat en stomme for en tids- och aktivitetsplan for
hantering av egen personal och for avtal med externa leverantorer infor en
pandemisituation.

42.2 Avbrott i IT-system och elektroniska kommunikationer

For att klara ett allvarligt avbrott avseende IT-systemen och de elektroniska
kommunikationerna finns en teknisk 16sning i form av en parallell drifiplats, en
s.k. Hot Site, som dock har vissa begrinsningar. Den parallella driftplatsen kan
hantera driften, men har inte kapacitet att klara programutveckling.

Ut6ver den parallella driftplatsen har i princip samtliga medarbetare barbara
datorer, som kan fungera som en alternativ IT-16sning om bade ordinarie och
parallell driftplats slas ut. De bérbara datorerna kan inte ersétta ett bortfall av de
centrala servrarna, men viss noédvéndig information kan flyttas ut till separata
bérbara datorer om man regelbundet gor sddana kopieringar.
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Beroendet av fil- och dokumentservrar ar stort. Nér det géller mappar och filer pd
den gemensamma filservern kan dessa ldsas av alla pa myndigheten, men vissa
mappar dr bade lds- och skrivskyddade sa att endast behériga kan ldsa och skiva i
dessa skyddade mappar. Per avdelning kan avdelningens anstéllda dven ta bort
dokument, vilket medfor att nagon av misstag eller illvilja kan radera information.
Backup-systemet gor det m&jligt att dterskapa sddan raderad information.
Dokument som é&r skapade det senaste dygnet kan dock forloras.

Energimyndigheten genomfor 6vningar i kontinuitetsplanering kopplat till IT-
system. Dessa dvningar syftar till att finna konkreta 16sningar pa hur det gér att
uppriétthalla verksamhet som 4r beroende av IT-stdd, da detta stod har slagits ut.
Grupper bestdende av bade IT- och verksamhetskunniga medarbetare deltar i
dvningarna, som utgér fran olika scenarier.

4.2.3 Avbrott i vag- och jarnvigskommunikationer

Energimyndighetens medarbetare &r till stor del pendlare. Omkring en tredjedel
bor i Eskilstuna eller dess niromrade medan resterande i huvudsak bor i
Milardalen. Myndigheten &r ddrmed beroende av fungerande kommunikationer
till och fran Eskilstuna. Ett avbrott i kommunikationerna lindras till viss del av
medarbetarnas mojligheter till distansarbete — i princip har samtliga medarbetare
mojlighet att distansarbeta. Men ett 1éngre avbrott gor situationen svarbeméstrad
eftersom méanga handlingar fortfarande finns endast i pappersform. Antal
dokument som skannas Okar dock, vilket pa sikt kommer att géra myndigheten
mindre pappersberoende. Vidare pagér det ett arbete pd myndigheten med ett nytt
elektroniskt dokumenthanteringssystem, som kommer att implementeras
successivt med start 2012. Genom inforandet av detta system kommer
pappersberoendet pa myndigheten att minska.

Beroendet av vil fungerade tagforbindelser blev extra tydligt under 2009 och
under sommaren 2010, dels nér banarbeten pa strdckan Eskilstuna—Stockholm
innebar ldngre restider, dels nér vissa tdgavgangar drogs in pa strickor till och
fran Eskilstuna. Omfattningen av dessa storningar utgjorde inte ndgon risk for
verksamheten vid myndigheten, men det kan konstateras att beroendet av vil
fungerande tagforbindelser ar stort for myndighetens verksamhet.

424 Elavbrott i Eskilstuna

Energimyndigheten har sékerstéllt att det finns reservkraft att tillga i kontoret i
Eskilstuna. Dock behdver brénsletanken fyllas pa efter 3—4 dagar, vilket kan vara
ett problem om tankbilarna far svart att ta sig fram till exempel 1 ett isstorms-
scenario eller vid strejker eller andra problem inom brénsletransportsektorn.
Regelbundna tester och kontroller genomfors av reservelverket. Tiden fran
elavbrott till start av elférsérjning fran reservelverket ér ca 20 sekunder.
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5 Myndighetens generella formaga

5.1 Lokaler och ledningsutrymmen

Energimyndigheten dr huvudsakligen stationerad i Eskilstuna och hyr tillsammans
med Fortifikationsverket, Energimarknadsinspektionen och ett antal privata
foretag lokaler i en fastighet som &dgs av Roxanne AB. Byggnaden har i grunden
ett mycket hogt fysiskt skalskydd och det finns tillgéng till vil skyddade
utrymmen i kéllaren for forvaring av dokument och utrustning.
Utrymningsvigarna &r dven de vil anpassade och genom samlokaliseringen med
Fortifikationsverket har myndigheten tillgang till skyddsrum f6r den egna
personalen. I fastigheten finns en for alla hyresgéster gemensam reception. For
tilltréde till myndighetens lokaler krévs passerkort for bade in- och utpassage. Det
finns ett elektroniskt besGkssystem och av bestksbrickorna framgér det vem som
ar besdksmottagare.

Under 2010 genomfors en uppdatering av utrymningsrutiner. I denna uppdatering
ingér dven utbildningsinsatser samt en utrymningsévning.

Myndigheten hyr dven lokaler i Stockholm. Dessa lokaler innefattar nagra
konferensrum, ett fatal arbetsplatser for tillfdlligt bruk samt nagra permanenta
arbetsplatser och laborations-/testlokaler. Skalskyddet i form av inpassering och
rutiner for externa bestkare bygger pa samma principer som for lokalerna i
Eskilstuna. Stockholmskontoret &r beroende av fungerande datakommunikations-
forbindelse till Eskilstuna dér servrarna for t.ex. inpasseringssystemet star.

Det finns inget inom myndighetens ansvarsomrade som krdver/medfor behov av
att kunna flytta en stor eller central del av verksamheten till annan plats. Till det
kommer att i princip all personal har méojlighet till distansarbete.

Myndigheten har sérskilt utrustade lokaler for krisledning:

« Tva av konferensrummen pa Eskilstunakontoret ar sérskilt utrustade for
energikrisorganisationens behov, inkl. fasta telefonforbindelser (dvs. de ligger
utanfor vixelfunktionen).

o Tvé av konferensrummen pa Stockholmskontoret kan anvidndas som reserv for
energikrisledning. Dessa rum ér 1 stort utrustade som krisledningsrummen 1
Eskilstuna, men saknar fasta telefonforbindelser, dvs. det finns inga
telefonlinjer utanfor vixeln.

Det genomfors regelméssigt utrymningsévningar for lokalerna i bade Eskilstuna
och Stockholm. Brandlarmsfunktionen testas dessutom vid ett par tillfillen varje
ar (helgdagar).
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5.2 Elektroniska kommunikationer

En mycket stor del av Energimyndighetens verksamhet kréver tillgang till e-post
och Internet. Sddan kommunikation kan atminstone delvis erséttas med
traditionella brev, telefon och fax &ven om da effektiviteten i verksamheten skulle
minska.

I takt med att utrikesresor och utlandstjdnstgéring 6kar, 6kar dven beroendet av
fungerande elektroniska kommunikationer och tillging till de funktioner dessa
mdjliggdr. Detta medfor i sin tur att risken och sérbarheten for IT-relaterade hot
6kar. Den tekniska utvecklingen, som é&r speciellt tydlig avseende mobiltelefonin,
medfor stindigt nya mojligheter till ihopkopplingar mellan funktioner och system.
Det finns ett sdvil inre som yttre tryck pé att myndigheten i h6gre grad 4n i dag
ska f6lja med i denna utveckling.

521 Telefoni

Energimyndigheten ar inhyrd i den telefonvéxel som finns i fastigheten i
Eskilstuna. Denna véxel betjénar &ven myndighetens lokaler i Stockholm. Till
véxeln finns totalt fem véxelbord, varav ett finns i receptionen. De 6vriga fyra
véxelborden &r placerade i rum innanfor receptionen. Det finns inga reservplatser
forberedda for véxelborden. Vixeln bemannas av ett servicebolag som har tio
utbildade telefonister. Servicebolaget bedémer att de via bemanningsforetag kan
komplettera med ytterligare telefonister vid behov. Sadan personal maste dock ha

viss utbildning om myndighetens verksamhet och personal innan de kan verka
fullt ut.

Mpyndigheten har inte hdgre prioritet &n de andra avtalsparterna som nyttjar
vixeln. Vid behov skulle det g att konfigurera véxeln sa att vissa vixelbord
enbart betjanade Energimyndigheten, men det finns inga utarbetade planer for
detta.

Det finns ett uttalat krav att telefonist ska svara inom 15 sekunder. Detta giller
dven vid hogtrafik. Telefonisterna ska sjélva agera (se till att bemanna
telefonvixeln med nédvéindig personal) sa att svarstiden inte blir ldngre. For det
fall vixeln skulle behdva vara bemannad dygnet runt skulle det kridvas en
dubblering av antalet utbildade telefonister. Det finns idag inga avtal som ticker
denna situation.

Energimyndigheten disponerar 120 dubbelriktade vixelledningar, vilket innebér
att 120 samtidiga in- eller utgdende samtal kan hanteras. Denna kapacitet bedoms
vil motsvara behovet under en energikris. Vid behov kan linjerna omkonfigureras
sé att ett antal av de 120 dubbelriktade linjerna t.ex. enbart hanterar utgdende
samtal.

Utdver telefonlinjer via véxeln finns det elva fasta direktlinjer utanfor

telefonvixeln, vars linjer &r anslutna till annan telefonstation &n de ledningar som
gar till véxeln. De fasta linjerna disponeras av myndighetens nyckelpersoner, t.ex.
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personal som &r knutna till Sveriges internationella ataganden inom oljeomradet.
All personal har dven tjinstemobiltelefon.

Via Energimyndighetens externa webbplats (www.energimyndigheten.se) gar det
att finna direkttelefonnummer till merparten av myndighetens medarbetare.
Diremot presenteras inte mobiltelefonnummer pa den externa webben.

5.2.2 Forsvarets telenét

Myndigheten har ingen anslutning till Férsvarets telenat.

5.2.3 Radiokommunikation

Myndigheten ser for nirvarande inte ndgot behov av satellittelefoner eller
anslutning till ndgot radiokommunikationssystem.

5.3 IT-miljo

I avsnitt 4.2.2 finns redogjort for vissa delar av den generella férméagan kopplat
till IT-miljon.

Sikerheten i och med att arbete mobilt eller pa distans sker via terminalingdng till
den centrala serverparken. Samtidigt sker inloggning med forstérkt identifiering
med hjélp av en sd kallad RSA-dosa (motsvarande bankinloggning). I konceptet
ligger ocksa att informationen aldrig lamnar den centrala serverhallen. Andra
exempel pa vidtagna atgérder dr inforandet av béttre skydd (kryptering) av
innehallet i datorerna.

Energimyndigheten har under 2010 arbetet med att sékerstilla befintliga kéllkoder
i ett eget bibliotek. Detta arbete ar slutfort. Externa konsulter kan vid behov na
detta bibliotek pa ett siker satt med hjélp av RSA-dosa.

Energimyndigheten utvecklar ett dokumenthanteringssystem som successivt
kommer att ersitta traditionell fillagring i mappar. Genom systemet, som bérjar
implementeras ar 2012, kommer behorighetsstyrningen att kunna goras per
dokument. Systemet kommer dven att medge automatisk versionshantering vilket
innebdr att borttagna dokument finns kvar som en dldre version. I systemet
hanteras dven mallar och dokument for energikrisorganisationen.

I riskanalyser och informationsklassningar beddms bl.a. under hur lang tid det gar
att uppritthélla viss verksamhet utan ha tillgang till visst IT-system. Exempel pa
verksamhetsomraden som i hog grad &r beroende av IT-system &r hanteringen av
elcertifikat och handel med utsléppsritter (SUS). IT-system, kopplade till dessa
verksamhetsomraden, har genomgatt riskanalys och informationsklassning, vilka
visar pé just stort beroende av fungerande IT-system. Andra verksamhetskritiska
system dr NOVA (hanterar bidrag) och ekonomisystemet Agresso.
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Utredningar for att séikerstélla att kapaciteten i IT-miljo, telefonifunktioner,
diariehantering, e-post, rutiner, m.m. har genomforts i samband med utveckling av
energikrisorganisationen. Utredningarna visar att den nuvarande kapaciteten bor
klarar det kapacitetsbehov och de péfrestningar som kan bli aktuella vid
energikriser.

Extranét anvénds i dag i projektet Uthéallig kommun. Extrandten administreras av
Energimyndigheten. Viss, men mycket begrinsad, anvéndning av social medier
forekommer, t.ex. i internationella sammanhang. Det finns ingen uttrycklig
reglering for hur information eller myndighetens utrustning fir anvindas i sociala
medier. Myndigheten avvaktar i denna del riktlinjer frdn e-delegationen. Enligt
utredningen "S& enkelt som mojligt for s& manga som méjligt" (SOU 2010:62)
kommer e-delegationen senast i december 2010 att presentera sddana riktlinjer.

5.4 Signalskydd

Energimyndighetens signalskyddsorganisation utgérs av signalskyddschef och tre

signalskyddsoperatdrer. En ytterligare medarbetare kommer att utbildas till signal-
skyddsoperator under 2011, Operatérema tillhor olika avdelningar, vilket minskar
sarbarheten. Tva av operatorerna har dessutom utbildning pa krypto-PC.

Utrustning for signalskydd finns i Eskilstuna och under normala férhéllanden
innebdér detta att myndigheten har formaga att ta emot och séinda krypterade
meddelanden under kontorstid. Det finns inte ndgon sirskild planering for att
utdka denna férmaga, eftersom myndigheten inte har funktionen tjinsteman i
beredskap, se kap. 5.8.

5.5 CBRN-hot

Det finns inga formella krav pé att Energimyndigheten ska ha beredskap i form av
skyddsutrustning eller sérskild kompetens inom detta omréade for att kunna
hantera en CBRN-héndelse. Det finns dnda en viss kunskap om CBRN-hot och
héndelser inom myndigheten. Myndigheten har tillgéng till ett antal
skyddsutrusningar.

Inom samverkansomrade Transporter har de ingdende myndigheterna
Trafikverket, Transportstyrelsen, Sjofartsverket och Energimyndigheten en
gemensam resurs av frivilliga med CBRN-kompetens. Dessa kan nyttjas som stéd
i myndigheternas arbete vid kriser samt vid dvning och utbildning av
myndigheternas personal.

5.6 Linjeorganisation

Myndigheten har genomfort en relativt stor omorganisation som trédde i kraft den
1 februari 2010. Den nu géllande organisationen framgar av f6ljande bild.
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Nagra nya risker bedoms inte ha uppstatt till f6ljd av omorganisationen, utan
snarare &r intrycket att strukturen har blivit tydligare och beslutsprocesserna har
utvecklats. Det finns uppdaterade funktionsbeskrivningar pa ledningsniva samt
arbetsordning med tillhérande delegationsordning. Myndighetens arbetsprocesser
finns dokumenterade och publicerade pé intranitet.

5.7 Energikrisorganisation

Energimyndigheten har ansvar for att planera och vidta forberedelser for att skapa
formaga att hantera risker och forebygga sarbarheter inom energiomrédet. I detta
ligger ett ansvar for att identifiera och patala sarbarheter och risker samt vidta
forberedelser for att forebygga, motverka och begrénsa detta.

Om héndelser intrdffar som riskerar att fa eller har fatt allvarliga konsekvenser i
form av energibrist har Energimyndigheten ansvar for eventuella forbruknings-
ddmpande atgdrder for att begrdnsa anvindningen eller 6ka tillforseln av det
energislag som det foreligger brist pd. Exempel pa sadana atgéarder &r lager-
avtappning av beredskapslager av oljeprodukter, informationskampanjer eller
andra forbrukningsddmpande atgérder inklusive ransoneringar.

Personal fran Energimyndigheten genomfora savél 6vningar i egen regi som deltar
i 6vningar arrangerade av andra inom och utom landet. Genom aterkommande
ovnings- och utbildningsverksamhet och planeringsarbete har myndigheten skapat
en energikrisorganisation och har energikrisplan, som reviderats och faststillts
under 2010. Det pagar arbete med att ta fram informationskampanjer och lampliga
forbrukningsddmpande atgérder for de olika energisektorerna. Detta arbete sker
initialt med fokus pa elomréadet.

Myndighetens férméaga att hantera allvarliga stérningar i1 energitillforseln provas
under hdsten 1 Elenergibristovning 2010. Denna 6vning genomfors i néra |
samverkan med andra ber6rda svenska och norska aktorer. i
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Energimyndighetens IT-system SALENE, som syftar till att myndigheten alltid
ska ha en samlad och aktuell ldgesbild 6ver energiforsorjningen fortgar. Systemet
innehéller utéver information om energianldggningars status dven information
kring véderforhéllanden, fakta om energiinfrastruktur, m.m. Vid behov skickar
systemet varningsmeddelanden till anvéndare. Vid arsskiftet 2010/11 kommer
systemet att hantera information kopplat till el- respektive naturgasomrédena.
Funktioner och information for de 6vriga delarna av energisystemet kommer att
inforas successivt.

5.8 Tjansteman i beredskap

Energimyndigheten har i normalt 1dge ingen jourverksamhet. Det finns inte heller
planer pé att inrdtta jourverksamhet eftersom Energimyndigheten inte tillhor de
sdrskilt utpekade myndigheter som bér ha tjénsteman i beredskap. Men i praktiken
ar dock méanga medarbetare, speciellt de som &r knutna till nyckelposter, ndbara
dygnet runt via mobiltelefon. Dessutom har Néaringsdepartementet “larmlistor” till
den myndighetspersonal som &r knutna till hantering av energikriser.

5.9 Personal

Antalet anstéllda pa Energimyndigheten har 6kat kraftigt. Detta &r bland annat en
f61jd av minskningen av antalet konsulter, men &ven en foljd av att myndigheten
har fétt fler uppgifter. I princip all personal har méjlighet till distansarbete. Vissa
av tjinsterna ir sikerhetsklassade, men i §vrigt gors inga regelméssiga sdkerhets-
relaterade kontroller av personalen.

En viktig faktor for att sdvil upptécka hot och risker som att fa hela
organisationen att folja de sikerhetsrutiner som utvecklats, dr en hég medvetenhet
hos samtliga medarbetare kring dessa fragor. I samband med anstéllning
informeras medarbetare om vilka regler och legala krav som géller for hantering
av kéinslig information. Utdver detta har vissa sérskilda utbildningsinsatser gjorts
inom informationssikerhetsomradet.

Energimyndigheten hanterar mer pengar i dag &n for nagra ar sedan, t.ex.
» Okade FoU-satsningar

» Okad omsittning inom utslippshandeln

Den 0kade ekonomiska aktiviteten, den 6kade internationella uppmérksamheten
pa FoU-omradet och utsldppshandel samt en svagt 6kande resefrekvens (fran en
redan hdg niva) och en allt hdgre andel utrikesresor medfér sammantaget att
risken Okar for att personal blir utsatt for press, hot eller mutforsék. Myndigheten
ir medveten om denna problematik och har en grundléggande hantering av dessa
fragor. Under 2010 har, dérfoér Energimyndigheten tillsammans med Sakerhets-
polisen genomfort tre utbildningsomgangar for berérda personalkategorier.
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5.10 Extern kompetensforsorjning

Energimyndigheten anlitar externa experter och konsulter som st6d i
verksamheten, men strivan ir att successivt minska konsultberoendet. Under aret
har slutits flera nya ramavtal med konsultféretag. Upphandling av ramavtal &r en
omfattande process och har 1 vissa fall medfért att myndighetens verksambhet inte
kan genomfGras i den utstrdckning som &r 6nskvérd. Det handlar framfor allt om
svérigheter med att konsulter i mindre foretag har svért att uppfylla vissa krav vid
offentliga upphandlingar och de kan inte heller direktupphandlas i 6nskvérd
omfattning. )

Det finns inom vissa konsultomraden ett starkt beroende till enskilda personer,
t.ex. inom delar av juristomradet (internationella avtal inom klimatomréadet).

Myndighetens IT-enhet arbetar pa ett strukturerat sétt med att sikerstélla att
strategisk kunskap avseende IT-systemens drift finns p& myndigheten for att
motverka konsultberoendet. Sddan kunskap dokumenteras ocksa for att minska
personberoendet inom myndigheten.

5.11 Beroendet mellan Energimyndigheten och olika
samhallssektorer

Energimyndighetens bedémer, utifran ett relativt kort tidsperspektiv (avbrott i 3—4

dagar), att myndigheten har f6ljande beroenden av andra samhillssektorer.

» Det finns ett kritiskt beroende av elektroniska kommunikationer och
transporter, se &ven redovisningarna i kap. 4.2.2 och 4.2.3.

» For en del av myndighetens verksamhet finns dven ett kritiskt beroende av
finansiella tjénster. Det ror 6verforing/girering (hantering av fakturor och
bidrag) och virdepappershandel (handel med utsldppsritter).

e Det finns dven ett tydligt, eventuellt kritiskt, beroende av medier.

Energimyndigheten bedémer, ocksa utifran ett relativt kort tidsperspektiv (3—4
dagars avbrott), att foljande samhéllssektorer 4r beroende av myndighetens
verksamhet.

« Virdepappershandeln (handeln med utslédppsritter) kan vara kritiskt beroende.

o Verksamheter inom offentlig férvaltning (nationell, regional och lokal ledning
samt utbildning/forskning och diplomatisk/konsuldr verksamhet) kan ha ett
tydligt eller eventuellt kritiskt beroende.

Under en energikris finns det dessutom andra tydliga eller kritiska beroenden och
tidsperspektiv att beakta. Samtidigt &r en sddan beroendekartliggning avhéngig
vilken/vilka del(ar) av energisystemet som berérs.
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6 Planerade atgéarder

6.1 Krisberedskap

Det arbete som Energimyndigheten planera att genomftra inom krisberedskaps-
anslaget redovisas i sérskild ordning till Myndigheten for samhéllsskydd och
beredskap. Nir det géller dvningsplan for energikrisorganisationen ar den fastlagd
genom dokumentet Plan for energikrisorganisationen 2007-2010.

6.2 Informationssakerhet

Under 2011 kommer arbetet med informationsklassningar och riskanalyser av IT-
system att fortsitta. Ambitionen &r att samtliga verksamhetskritiska och samhills-
viktiga IT-system ska ha genomgatt informationsklassning och riskanalys innan
2011 &rs utgang. For ndrvarande koncentreras arbetet pa ett nytt system for
elektronisk drendehantering som ska borja implementeras 2012 samt system for
den officiella statistiken.

Vidare ska arbetet med kontinuitetsplanering intensifieras under 2011.

6.3  Ovrig sikerhet

Arbete med sikerhetsrevisioner/-granskningar fortsétter.

Energimyndigheten har tecknat avtal om en integrerad telefonilésning mellan den
fasta och mobila telefontrafiken. Myndighetens medarbetare nis med denna
16sning pa ett och samma telefonnummer inom den fasta och mobila telefon-
trafiken. Systemet driftsattes i maj 2008. Avtalet for denna 16sning stricker sig till
2011. En ny studie om eventuellt inférande av [P-telefoni efter innevarande
avtalsperiod har genomforts 2010. Nytt avtal kommer att tecknas under hosten
2011.

Under hosten/vintern 2010/11 kommer myndigheten att genomfora en
analys/revision enligt Kammarkollegiets checklista baserat pa Férordning
(1995:1300) om statliga myndigheters riskhantering.

Energimyndigheten kommer frén och med 2011 att tilldmpa férordning
(2007:603) om intern styrning och kontroll. I arbetet med styrning och kontroll
enligt denna forordning kommer myndigheten att genomfora riskanalysarbete
utifrin myndighetens uppdrag och maél.

Utbildning och information med syfte att 6ka medvetandegraden generellt om

sékerhetsfragor ska genomforas for all personal under 2011. Sedan kommer
riktade utbildningar genomforas for olika méalgrupper.
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Utrymningsévning och utbildning i brandsékerhet &r ocksé planerad for 2011.
Nya rutiner for utrymning kommer dérvid att tillimpas.

Den parallella driftplatsen for IT-systemen kommer att testas under i slutet av
2010 alternativt borjan av 2011. Testningen innebér dvning avseende rutiner flr
overgang till alternativ driftplats.

Energimyndigheten har under 2010 fétt ytterligare uppdrag och ansvarsomraden.
Denna utveckling kommer att fortsétta d&ven 2011. Det internationella arbetet dkar
och éven kontaktytorna nationellt 6kar. Konsekvenser av detta ér att myndigheten
behdver anstéller ytterligare personal och att myndigheten och dess medarbetare
hamnar mer i fokus i bl.a. media. Detta medfor i sin tur en potentiellt 6kad hotbild
for myndigheten, vilket dr ndgot som beaktas i sékerhetsarbetet - bl.a. genom att
oka medvetandegraden hos myndighetens anstéllda for sikerhetsfrigor genom
information och utbildning. Utbildningen i samarbete med sikerhetspolisen for
vissa personalgrupper kommer dérfor att fortsitta under 2011. En annan
konsekvens ir att behovet att IT-méssigt kunna arbeta savil online som offline
Okar. Detta innebér delvis nya arbetsmetoder som behover analyseras for att
myndigheten ska kunna bibehalla ett bra sdkerhetsméssigt skydd. En sddan analys
omfattar bidde anvidndande av IT och telefoni.
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