kustomraden orsaka hdga vattenfléden. Under ar 2003 och 2004 drabbades sddra
Sverige, framfor allt Sméland, av mycket kraftiga sommarregn och omfattande
dversvimningar. Stora 6versviimningar har under senare ar ocksa intriffat i sodra
Norrland, Arvika och runt Vinern (2000) samt Kristianstad Orust (2002) och
norra Smaland (2007).

SMHI presenterade i september 2010 nya klimatberékningar for perioden 2071—
2100. De berékningarna visar bland annat att:

Extrem nederbérd som intriffat vart tjugonde ar i Skandinavien kan komma att
intriffa vart ttonde ar och upp till vart tredje &r pa vissa platser under
vintertid.

Regnmingderna vid extremtillfdllena 6kar enligt scenarierna med upp till 40

procent i Skandinavien och norddstra Europa. Ett skyfall idag med 20 mm/dag

skulle motsvaras av 28 mm/dag i framtiden.

Temperatur som hittills intréiffat vart tjugonde &r i genomsnitt, kan i framtiden
intriffa vart tredje till vart femte ar i Skandinavien. En ort i sddra Sverige som
exempelvis hittills haft 35 graders virme en gang vart tjugonde &r far enligt
scenarierna samma varmebdlja ungefar vart fjdrde ar i framtiden. Hér kan
temperaturer pa 40 grader intréffa vart tjugonde 4r.

Riktigt kallt vdder, exempelvis -30 grader i sédra Sverige, kommer sannolikt
inte att infréffa i framtiden.

Det ir fortfarande oklart om extrema vindar kommer att 6ka, men en viss
dkning (1-2 m/s) indikeras i ndgra av berdkningarna for norra Europa.

Eftersom en stor andel av hushéllen i Sverige virms upp med el paverkar string
kyla storleken pa den totala el- och energianvandningen. Langvarig och/eller
striing kyla innebdr risk for effektbrist, vilket intréffade vid tre tillfallen under
vintern 2009/10 d& Svenska Kraftnét for forsta gdngerna anvinde den
upphandlade effektreserven.

Klimatet forindras vilket kommer att kriiva att ménniskor och samhille anpassar
sig efter nya forutsittningar. Aven om utsliipp av vixthusgaser upphér kan
klimatforindringen forvintas fortgd under lang tid framdver pa grund av
historiska utsldpp. Av de forvéntade klimatrelaterade fordndringarna ir det
foljande som kan ha betydelse for energiforsorjningen:

Nederborden forvintas dka i storre delen av landet under hdst, vinter och var.
Detta, tillsammans med hojd temperatur kan leda till en foréindrad
tillrinningskurva, vilket kan vara gynnsamt for elproduktion i vattenkraftverk.

Skyfallen kan bli mer intensiva, vilket 6kar risken for Gversvimningar.
Risken for ras och skred okar, vilket kan rasera viktig infrastruktur.
Skogstillviixten och skordarna kar, vilket dkar tillgéngen pé biobrinslen.
Uppvirmningsbehovet under vintern blir mindre.

Kylbehovet okar under sommarhalvaret.



Det finns inget i dagsldget som tyder pa att kraftiga stormar kommer 6ka 1 antal
eller intensitet, men stormar paverkar redan idag energiinfrastrukturen kraftigt,
béde nationellt och internationellt. Tropiska stormar paverkar den globala
oljemarknaden och innebér konsekvenser for oljeforsérjningen till Sverige.

Anlidggningar och distributionssystem kommer oftare att utséttas for vider-
relaterade problem sasom hdgt vattensténd, dversvdmning och ras och skred.

4.2.2 Omfattande personalfranvaro paverkar forsorjningstryggheten

Sjukfrénvaro

Ett omfattande utbrott av smittsamma sjukdomar, t.ex. pandemi, kan paverka
energisystemets formaga att uppratthalla produktion och distribution. Eft stort
personalbortfall kan 1 vérsta fall medfora att produktionsanldggningar tvingas
stoppa sin verksamhet. En pandemi kan generera problem inom alla omréden pa
energiomradet.

Den inbyggda redundansen i elforsérjningen minskar risken for omfattande
storningar. Normal drift &r inte sa personalkrdvande. Forutsatt att elsystemet
fungerar normalt kan personalfranvaro tickas upp via omprioriteringar av
resurser. Intriffar en stérre stérning samtidigt som personalfranvaron ar stor blir
konsekvenserna allvarligare och mer utdragna &n de annars skulle vara.

Forsorjning av fjarrvdrme och fjédrrkyla kan drabbas vid stora personalbortfall, och
drabbar dd en kommun eller del av kommun. Distributionen av drivmedel och
biobrénsle till fjarrvirmeanldggningar kan komma att fordrdjas eller omgjliggoras
under en viss period (veckor). :

Tillforsel av olja och oljeprodukter kan paverkas vid en omfattande pandemi. Det
finns viss uthallighet pa oljeprodukter genom den lagerhéllning som finns.

Naturgasforsorjningen ar en lokalt begrdnsad och liten bransch, vilket kan gora att
ett pandemiutbrott skulle kunna drabba naturgasforsérjningen hart. Det finns viss
redundans genom att foretagen har mdjlighet att vervaka varandras system. Det
finns samarbete pa underhallsberedskap vilket minskar redundansen vid hotet
pandemi, eftersom samma beredskapsorganisation anvinds av flera bolag.

Strejker och blockader

Blockader och strejker kan fora med sig relativt stora lokala och regionala
storningar. Speciellt hotande ar dessa héndelser om de genomférs mot
drivmedelsdistributionen och brénsleforsérjningen till fjarrvarmeverk, i likhet
med drivmedelsblockaderna i Frankrike och England &r 2000 och strejker i
Storbritannien 2009. En héndelse som den intriffade skulle troligen fa omfattande
konsekvenser da vi 1 Sverige saknar vana att hantera strejker och blockader av
denna omfattning. Strejker kan fa stora konsekvenser, speciellt om det blir en
utdragen process. Vid en strejk bland den egna personalen kan det finnas tid till
att stiinga verksamheten. Om den egna personalen diaremot skulle hindras frén att



komma in p& omradet uppstér stora problem da personalen som skulle fi
avldsning i ett uttrottat tillstdnd kan bli tvungna att slécka ner verksamheten med
risk for misstag och olyckor som f6ljd.

423 Kriminalitet ar ett tydligt hot

Stélder, ran, m.m.

Stolder av t.ex. elkabel och oljeprodukter orsakar normalt inte ndgra storningar i
energiforsdrjningen, men den tillhérande olycksrisken pa grund av okunskap om
hanteringen av oljeprodukter kan orsaka forodande olyckor och fa dtminstone
lokala eller regionala konsekvenser. Stolder av elkabel riskerar att férsena
reparationsarbeten.

Terrorism

Ténkbara vipnade angrepp fran ndgon annan stat ter sig alltmer begransade och
avligsna. A andra sidan har planerade och genomforda sabotage- och terrorist-
angrepp kommit 1 forgrunden genom de senaste arens hindelser. Dessa hindelser
visar pd en stor instabilitet och inte alltid forutségbara reaktioner fran individer
eller grupper som upplever sig krinkta. Ett svenskt exempel dr den nazistgrupp
som Atalades fér omfattande skadegdrelse mellan augusti och september 2004 pa
flera skolor och andra kommunala inrttningar i bland annat Visterds och
Eskilstuna. Se dven kapitel 4.2.6 for exempel pa "verktyg” for den som skulle
vilja astadkomma stora skador energiforsoérjning m.m.

Terrorattentat mot energiforsdrjningen skulle kunna fa svéra féljder. Om hela
anliggningar raseras kan det ge svéra skador pa miljon och orsaka stérningar i
energiforsdrjningen. Ett exempel pa terrorplan mot elforsdrjningen dr IRA:s plan
pé attentat mot Londons elforsorjning, som avsldjades innan den genomfordes.
Man bed6mer att det kunde ha tagit sex méanader for det engelska energisystemet
att dterga till normal drift.

De flesta internationella terrorattentat riktar sig frdimst mot oljeindustrin:
rorledningar, lager och raffinaderier och 1 viss utstrdckning mot personalen.
Attentaten har &nnu inte paverkat den svenska forsorjningstryggheten i annat
avseende &n att priset har dkat.

Ett firskt exempel pa IT-angrepp dr Stuxnet-masken som under sommaren/hdsten
2010 angrep persondatorer och som har kapacitet att angripa kontrollsystem och
nitverk 1 t.ex. energianldggningar.

Generellt kan ségas att terrorhoten mot infrastruktur har 6kat det senaste aret.

Sabotage, skadegbrelse, averkan

Bakom sabotage, skadegérelse och dverkan finns det inte alltid ett syfte att vinna
egen fordel, utan skadegérelsen m.m. kan dven ske genom okunskap. Bakom
avsiktlig skadegérelse kan principiellt foljande “grupper” ligga.

(B3]



» Kriminella grupper eller enskilda — som genom okunskap orsakar skada pa
anldggningen vid stold av produkter for eget bruk eller forséljning.

o Ungdomsging/vandaler — som har som enda mal att forstéra egendom.

» Extrema delar av miljérdrelsen — som ett politiskt medel for att ddrigenom
stoppa, begrinsa eller flytta produktionen.

o Krinkt person — som med alla stdende medel vill misskreditera verksamheten
utifran skél kanske enbart kénda av personen sjilv i fraga.

Inom energisektorn produceras, anvéinds och distribueras en stor méngd farliga
dmnen, bland annat inom kamkraftsverken och drivmedelsforsérjningen.
Anvindningen av kemiska, biologiska, radiologiska och nukledra &mnen (s.k.
CBRN-amnen) &r strikt reglerad och de fradmsta hoten kring dessa &mnen &r
kopplade till olyckor, men dmnena kan dven anvindas som ett medel 1 kriminell
verksamhet.

4.2.4 Energiforsorjningen har bade interna och externa beroenden

Sambhéllet bestar av en finmaskig viv av fler och starkare beroenden &n tidigare.
Det beror till storsta delen pa ett antal samverkande samhéllsforandringar, varav
teknikutvecklingen dr den som har skapat flest beroenden mellan olika
verksamheter. Aven den dkande graden av specialisering har skapat ménga
beroendeforhéllanden. I dag ldgger man ut en allt stdrre andel av verksamheten pé
tredje part, samtidigt som produktionen i allt hégre grad sker enligt principen “just
in time”. Detta skapar nya beroenden.

Energimyndigheten har bland annat studerat kritiska beroendena inom ett antal

fokusverksamheter inom energiforsdrjningen tillsammans med andra aktorer.

Exempel pa kritiska beroenden som identifierats inom energisektorn r:

e Oljebaserade drivmedel krivs for leverans av (bio)brinsle till kraft-
/fjarrvarmeverk

» El behovs till pumparna pa tankstéllen for fordonsbrinsle

» El behdvs for drift och dvervakning av naturgasnitet

» El behovs for drift av oljedepéer och dérmed for distribution av drivmedel till
tankstillen

« Fjarrvirme anvinds i vissa fjarrkylesystem for hela eller delar av kyl-
produktionen
o Nistan alla former av uppvarmning av bostéder och lokaler &r beroende av el

- El behovs for att driva pumpar i fjarrvarmendt, dven om distributionen inte
avstannar for att pumpar i nétet star stilla.

- El behdvs for att driva cirkulationspumpar i bostéder i lokaler for att fordela
distribuerad varme. Det finns dock studier som visar att med rd#t
Jorutsdtiningar dr mojligheten till sjilveirkulation 1 en byggnads
varmesystem goda.

- Manga hushall, framf6r allt i en- och tvafamiljshus, har elvirme eller
virmepump, vilket innebdr att virmesystemet blir helt utslaget vid elavbrott.



- Berg- och jordvirme kréver el for att driva virmepumpen.

- Den som eldar med ved, pellets eller olja i sitt virmesystem eller &r ansluten
till fjarrvérmendt &r beroende av el for att brénsle-/virmematning och
pumpar ska fungera.

- Kakelugnar, kaminer och liknande krdver dock normalt ingen el for att
fungera, undantaget vissa pelletskaminer.

En beroendeanalys genomfordes av Samverkansomrade Transporter under 2009.
D4 konstaterades att néstan alla typer av transporter &r mycket eller kritiskt
beroende av elforsorjning, elektronisk kommunikation och personal.

Energisystemet &r i likhet med de flesta infrastrukturer i allt hogre grad beroende
av fungerande externa kommunikationsnét — avbrott i kommunikationsnéten kan
medfora att energibehovet inte kan tillgodoses. Dessutom kréver reparations-
arbeten i samband med storningar oftast tillgdng till fungerande elektroniska
kommunikationer. Erfarenheterna efter stormarna Gudrun och Per visar att
telekommunikationernas, frimst mobiltelefonins, tilighet mot elavbrott ar 13g.
Reparationsarbeten riskerar att fordrojas.

Ménga kraftverk och alla raffinaderier och oljedepéer &r beroende av att flodet av
transporter till och fran anldggningen fungerar. Hinder kan vara stora olyckor,
forlisningar och extrema vdderhandelser 1 form av stormar och dversvimningar.
Vigarna ska forutom att béra transporter av insatsvaror och restprodukter dven
fungera for personalen. De senaste aren har skador pé transportinfrastruktur till
foljd av naturolyckor okat.

Delar av energiforsorjningen (frimst kraftverk och raffinaderier) 4r beroende av
en fungerande kommunal vattenforsorjning, som bland annat &r beroende av el for
att driva reningsanldggningar, pumpar med mera. Léngre avbrott i elsystemen i
samband med extrema viderhindelser, dir inte reservkraften ricker till, kan fa
svara foljder for vattenforsorjningen till exempelvis ett kraftvirmeverk och dess
reningssystem.

4.25 Teknik och organisation paverkar riskbilden

De av effektivitetsskil standigt pdgéende rationaliseringarna och inter-
nationaliseringarna av energiforetagen innebir bade for- eller nackdelar for
forsorjningstryggheten. Lokalkdnnedomen minskar kring till exempel elniiten,
vilket gor att det kan ta lingre tid att lokalisera och atgérda fel i elndten. Samtidigt
har storre foretag mer resurser (nationella och internationella kontaktnit) for att i
svéra situationer snabbt engagera personella och materiella resurser. Ett tydligt
exempel pa detta var hanteringen av foljderna efter stormarna Gudrun och Per.
Elnétforetag omdisponerade egna resurser och rekvirerade reparatorer,
arbetsledare, reservkraftaggregat m.m. fran savél svenska som utlidndska
energiforetag.



Den o0kade automatiseringen av elsystemet medfor att allt fler anléggningar dr
obemannade och didrmed har risken 6kat for att avsiktlig skadegorelse mot
anldggningarna ska lyckas. Detta motverkas till viss del av att den tekniska
bevakningen i form av larmsystem, kameradvervakning m.m. dkar.

Den 6kade anvindningen av IT i energisystemet och den parallellt 6kade
integrationen mellan interna driftsystem och administrativa system for energi-
mitning och fakturering, innebiér en dkad risk for virus, 6verbelastningar m.m.
Den 6kande anvindningen av IT &kar ocksa risken for elektromagnetiska
storningar, se kapitel 4.2.6. Ett angrepp mot IT-systemen kan f3 till f6ljd att
anldggningar for energiproduktion eller distributionsniét stings av, vilket kan fa
svara foljder i samhéllet.

Drift och dvervakning av elproduktion och eldistributionen sker hos de stora
elforetagen fréan ett fital platser i landet. I de fall verksamheten skots fran utlandet
(de tre storsta elbolagen pa den svenska marknaden &r internationellt verksamma)
finns det knappast nagra mdjligheter for Sverige som ensam nation att paverka hur
system utformas ur sdkerhetssynpunkt.

Oljebolagens successiva nedldaggningar och andra rationaliseringar av driften av
oljedepéerna Okar sdrbarheten for elavbrott, drivmedelsblockader eller andra
leveransstorningar till och fran depaerna.

Smarta elnét — Smart Grids

Visionen for smarta elnét och de 16sningar den kréver dr en mycket viktig
forutsittning for att de uppsatta malen pa en uthallig, tillforlitlig och effektiv
elforsérjning som ska vara uppnédda senast 2020 (avser EU-mal). Ny teknik och
nya affarsmodeller véntas folja pd ¢kad anvéndning av elbilar (laddstolpar), mer
intermittent elproduktion (solceller, vindkraft, vagkraft, m.m.) i elsystemet, behov
av ellager (batterianldggningar), 6kade kostnadsmedvetenhet hos elkunder och
andra aktorer pa elmarknaden, osv.

Smarta elndt kommer att innebéra att betydligt mer data samlas in, lagras,

bearbetas och kommuniceras:

« Flodet av information mellan konsument och elnitforetag och elhandelsforetag
och balansansvariga inklusive Svenska Krafinit kommer att 6ka mycket
kraftigt.

« Informationsflodet kommer att vara dubbelriktat i stéllet for enkelriktat.

« Betydligt mer utrustning, frimst elektronisk, kommer att vara installerad i
elnitet.

« Kundemna forutses vara mer aktiva ndr det géller val av tidpunkt for
elforbrukning, vilket betyder att programvara for styrning och évervakning av
elforbrukning maste finnas kundnéra, dvs. i hemdatorer och mobiltelefoner.

» Det kommer att finnas betydligt mer 6ppningar/Gvergéngar mellan slutna
system och IP-kommunicerande system.
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« Tvitt- och diskmaskiner, elpatroner (i varmvattenberedare), laddning av
elbilar, m.m. kommer att anslutas for startstyrning. Eventuellt kommer denna
styrning att ske direkt fran elnétforetagen.

Framtidens elnit kommer dven fortsittningsvis att distribuera elen dver
traditionella elledningar av koppar och andra metaller — inforandet av smarta elnét
innebir inte att nagot nytt “superelnét” infors. Smarta elnét kommer att inféras
successivt (evolution) i takt med att elnéten forbéttras och ersétts/férnyas av t.ex.
dldersskél. Smarta elnét dr inte detsamma som smarta métare/métsystem, men
dessa mitare/system kommer att vara en viktig bestandsdel i ett smart elnit. I takt
med att datahanteringen dkar 1 elsystemet 6kar behovet av att beakta de IT-
relaterade hoten, se t.ex. kapitel 4.2.3. Om inte detta sker &r risken stor att
robustheten 1 elforsérjningen forsdmras.

4.2.6 Elektromagnetiska storningar av kritiska samhallsfunktioner

En elektromagnetisk storning kan orsakas av naturligt forekommande fenomen
sdsom aska eller geomagnetiska stormar (solstormar)®, men ocksé av den
konstgjorda elektromagnetiska miljo samhéllet har skapat. Problemen, och
mdojligheterna, med avsiktliga stérningar, som sedan lang tid bearbetats inom
forsvarssektorn, har pa senare tid alltmer uppmérksammats ocksé i civila
sammanhang. Fenomenet, som ibland pa svenska benémns elektromagnetisk
terrorism, kallas pé engelska Intentional Electromagnetic Interference, forkortat
Intentional EMI eller IEMI. I praktiken brukar begreppet IEMI avse mobila kiéllor
for stérning medan den (avsiktliga) elektromagnetiska pulsen frén en
kérnvapenexplosion pd hog hojd kallas hoghdjds-EMP (HEMP), se nedan.

Geomagnetiska stormar, HEMP och koordinerade [EMI-attacker (och for 6vrigt
ocksa koordinerade IT-attacker) rdknas till en klass av risker som 1 USA benémns
High-Impact, Low-Frequency (HILF) héandelser.

Den deformering av jordens magnetfalt som orsakas av en geomagnetisk storm
ger Over stora omriden upphov till inducerade strémmar 1 kraftledningar,
jarnvigsrils, pipelines m.m. Dessa strommar kan orsaka permanenta skador i
vitala komponenter sdsom krafttransformatorer. Ett exempel pa effekterna av en
solstorm 4r den som intridffade 1989 da 6 miljoner personer i Quebec var utan el
under 9 timmar. Denna storm orsakade bland annat permanent skada pé en

500 kV krafttransformator i New Jersey. Ar 2003 orsakade en solstorm elavbrott i
sodra Sverige och permanenta skador pd 15 hégspanningstransformatorer i
Sydafrika. Det har hdvdats att en solstorm av samma styrka som den 1921, som
var tiofalt kraftigare &n den 1989, forvintas kunna orsaka mycket omfattande
skador pa elkraftforsérjningen. Samtidig utslagning av ett antal stora
krafitransformatorer har pekats ut som ett mycket stort problem eftersom tiden for

® En geomagnetisk storm ir ett rymdvaderfenomen i jordens magnetosfir orsakad av en solstorm
som 1 sin tur orsakas av nagon form av solaktivitet, vanligen en koronamassutkastning eller
soleruption. Vanligen varar stormen i nagot eller nigra fa dygn.



anskaffning av en ny transformator &r 1-2 &r. Om skadorna &r omfattande kan det
alltsa droja flera ar innan krafindtet dr fullt aterstéllt.

Intentional EMI

Det stindigt 6kande beroendet av elektronik och framfor allt tradldsa system ger
en Okad sarbarhet eftersom de till sin natur ar litta att stéra och svara att skydda.
Ett annat skl till att hotet bor tas pé allvar &r att det i manga fall &r 14tt for en
forvare att komma néra de system som man vill stéra eller skada. Hotet frin
IEMI torde framforallt ligga i ett samordnat angrepp mot flera kritiska punkter,
och/eller i kombination med andra typer av angrepp. Nér det géller skydd mot
IEMI ligger inte utmaningen s mycket pa den tekniska nivadn som p4 att ta fram
arbetssiitt och metoder att bedéma konsekvenserna av ett angrepp pa sambhéllet i
stort, for att pa sa sétt kunna prioritera vad som ska skyddas.

HEMP, Kérnvapenexplosion pa hég hojd

Ocksé hotet fran den elektromagnetiska puls som genereras av en kimvapen-
explosion pa hog hojd, en s.k. HEMP, har pa senare ar fitt fornyad aktualitet 1
t.ex. USA dér man konstaterat att detta dr ett av fa hot som kan fé katastrofala
foljder for samhéllet.

Effekterna pa elkraftnétet i den senare fasen av en HEMP &r snarlika de effekter
som orsakas av en geomagnetisk storm. En HEMP kan ocksé ha ett mycket stort
utbredningsomrade, motsvarande en stor del av Europa. Liksom for en
geomagnetisk storm bestéar en del av problematiken i méngden av komponenter
som samtidigt kan slas ut.

4.2.7 Bristande méjligheter till 6-drift

I de fall dér elavbrott dr av sadan omfattning att normal ateruppbyggnad inte &r
mojlig eller beddms ta mycket lang tid, kan pafrestningarna pa samhaéllet
minimeras genom att skapa lokala fristiende 6-nit. O-drift syftar till att forse
samhéllsviktig verksamhet m.m. med el vid omfattande och langa elavbrott,
kanske till foljd av en svar storm, brand, tekniskt haveri, terrorattentat eller
nedisning.

Kortfattat innebér 6-drift att elforsorjningen 1 ett omrade byggs upp kring lokala
produktionsanldggningar, t.ex. kraftvirmeverk och/eller reservkraftverk. Sedan
drivs elnitet oberoende och isolerat fréan det nationella elnétet.

Flera av landets kraftvirmeverk kan teoretiskt forsérja en betydande del av den
nérliggande titortens med el — och fjarrvérme — dven en kall vinterdag. Men det
forutsétter att det finns reservelverk for att starta anldggningen, att anldggningen
kan starta mot dott nit, det ska finnas planering och tekniska lsningar for att
bygga upp och hélla balansen i nétet med tillricklig elkvalitet samt att prioriterade



anvindare ska vara identifierade. Det &r ytterst fa av de cirka 200 kraftvirme-
verken som har praktiska méjligheter till 6-drift och har en planering for detta.’

4.2.8 Verksamheter i omgivningen medfér risk for driftstopp

Storningar i energiforsdérjningen kan dven uppstd utan att det dr nagot direkt
problem inom energisystemet. Det kan finnas verksamheter dir olyckor kan
intrdffa som i sin tur pdverkar driften av en energianldggning i nirheten, se
foljande tabell.

Tabell 2. Omgivningsrisker.

[Werksamhet' | Handelsensomiskullelkunngipaverka Kraitvanmeverket
ol H Altie

Jarnvag Tagursparning med "farligt gods” som 6ljd kan leda till
begransad/stoppad ravaruforsorjning till kraftverk eller om olyckan
intréffar i kraftverks eller driftcentrals nirhet risk f6r driftstopp.

Sjofart, hamn  Fartygshaveri med "farligt gods" som fdljd kan leda till
begrénsad/stoppad ravaruférsorjning till kraftverk eller om olyckan
intraffar i kraftverks eller driftcentrals narhet risk for driftstopp.

Oljedepa Brand, explosion riskerar att allvarligt stora eller stoppa produktionen vid
kraftverk, raffinaderi m.m.
Vag Trafikolycka med "farligt gods” som féljd kan leda till begrénsad/stoppad

ravaruférsorjning till kraftverk eller om olyckan intréffar i kraftverks eller
driftcentrals narhet risk for drifistopp.

Flyg, flygplats  Flygolycka vid driftcentral eller kraftverk eller i dess nérhet riskerar att
allvarligt stora eller stoppa verksamheten.

Industri Brand, explosion, kemiska utsl&pp m.m. invid kraftverk eller driftcentral
riskerar att allvarligt stora eller stoppa verksamheten.

4.2.9 Energifattigdom — Energy Poverty

I bland annat Storbritannien &r frigan om energifattigdom uppmérksammad och
foljs upp. Dir anvinds begreppet “fuel poverty” for hushall dér energikostnaden
for virme i bostaden, matlagning, belysning, varmvatten och hushéllse] (men inte
transportkostnader) utgér mer dn 10 procent av hushallets totala utgifter. Det finns
dven i Sverige hushdll som enligt den brittiska definitionen #r energifattiga och
om t.ex. elpriset stiger kraftigt vid elenergibrist riskerar manga fler hushall att fa
anstringd ekonomi — och kanske inte har rad att vdrma sin bostad.

Europaparlamentet anser, mot bakgrund av de allmént stigande energipriserna, att
medlemsstaterna bor faststélla nationella definitioner av energifattigdom och ta
fram atgérder for att utrota energifattigdom — med hansyn till stigande energi-
priser, hushéllens inkomstniva och energieffektivitet. Det kan leda till en
skyldighet for medlemsstaterna att definiera energifattigdom inom ramen for en
definition av utsatta konsumenter pa nationell nivd, men det &r knappast troligt att
det blir en EU-gemensam definition av begreppet. Det &r oklart nér och hur den
fragan blir aktuell att hantera i Sverige.

" Svenska Kraftnit genomfor tillsammans med ett antal elproducenter planering, utbildning och
Gvning i 6-drift inklusive s.k. dodnétsstart. Denna planering m.m. avser ett mycket begrénsat antal
tdtorter.




Grundprincipen for savil vardagsléiget och for hantering av energikriser ar att sa
langt som mojligt 1ata marknadspriset styra tillgéng och efterfrdgan. Ett eventuellt
inforande av begreppet energifattigdom kommer troligen att fa konsekvenser for
hanteringen av energikriser. Eftersom energimarknaden inte &r perfekt —
forbrukningen minskar inte proportionellt mot priset eftersom en del av
forbrukning ér statisk (t.ex. virmebehov och del av hushéllselen) — kan priserna 1
en energikris komma att 6ka kraftigt. Detta kommer att leda till en debatt om 6kad
energifattigdom 1 landet och krav pa dtgirder fran offentlig sektor®. Sadana krav
kommer troligen i ett tidigare skede av energikrisen om det finns ett officiellt
definierat energifattigdomsbegrepp.

De direkta energiutgifternas andel (inklusive drivmedel) av de svenska hushallens
totala utgifter var 9 procent under 2008. Trenden ér svagt Skande under 2000-
talet, dvs. hushéllens energiutgifter 6kar mer &n den disponibla inkomsten. Detta
trots att energianvidndningen har minskat, vilket betyder att de underliggande
produktpriserna och energiskatterna har dkat.

4.3 Hot, risker och sarbarheter per energiomrade

4.3.1 El

Tillférsel och omvandling

Eftersom el ofta ér en forutsattning for i stort sett all annan energifoérsérjning har
elen en sérstillning inom energisystemet. Tillgdngen pa el &r ocksa i manga fall en
forutséttning for att andra tekniska system ska fungera. Stérningar i elsystemet far
ofta omedelbart konsekvenser eftersom det krdvs att tillforsel och anvindning av
el hela tiden maste hallas i balans (effektbalans).

En enstaka olycka eller hdndelse i elproduktionen leder i normalfallet inte till
elavbrott eftersom produktionen &r fordelad pa méanga anlédggningar som
sinsemellan anvénder olika branslen.

Under perioder med kraftig kyla anvénds det stora méngder energi. For Sveriges
och Nordens del kan en situation dirmed uppsté dér den samlade elproduktionen
och 6verforingen av el till Norden och Sverige inte racker for att méta efterfragan.
Det finns ddrmed risk for bade kortvarig elbrist (effektbrist) som langvarig elbrist
(elenergibrist). Men effektbristsituationer kan i princip upptrdda nér som helst
under aret beroende pa hur produktions- eller 6verforingskapaciteten ar for
stunden — 1 vérsta fall kan effektbristen leda till att Svenska Kraftnét tvingas ge
order om bortkoppling av elanvédndare. De nidrmaste dren kommer troligen
effektbalansen att forbittras pa grund av att ny produktionskapacitet tas i bruk,
men nér/om delar av den nu tilldngliga produktionen i oljekondensverken stills av
forsamras balansen.

8 Utdver olika forbrukningsdimpande atgéirder, som Energimyndighetens utvecklar, skulle rent
fordelningspolitiska étgéirder (t.ex. 6kade socialbidrag) kunna bli aktuella.
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Fore avregleringen av elmarknaden 1996 hade kraftbolagen ett ansvar for savil
den kortsiktiga som léngsiktiga balansen pa elmarknaden. Efter avregleringen fick
Svenska Kraftnét ansvaret for den momentana elbalansen. Som en “temporér
16sning” upphandlar Svenska Krafinét sedan 2003 érligen en effektreserv om
2000 MW bestaende av produktion och forbrukningsreducering. Malet &r att
successivt avveckla denna centralt upphandlade effektreserv, senast till efter
vintern 2019/2020.

Ansvaret for balansen pa medelldng och lang sikt vilar nu pa "marknaden”, dvs.
inget sdrskilt utpekat foretag eller annan organisation har ndgot formellt ansvar for
elenergibalansen. Foretagens strategier, baserade pd rent foretagsekonomiska
grunder, dr avgdrande for deras investeringar i det svenska elsystemet. Det saknas
riktlinjer, villkor och eller marknadsbaserade incitament for att garantera
leveranskapacitet (effekt och energi).

Kérnkraften och vattenkraften d&r mycket dominerande i den svenska
elproduktionen. En samtidig storning i de kraftslagen innebir en tydlig risk for
elenergibrist. Exempel pa detta &r situationen i december 2008, da flera
kérnkraftsreaktorer var avstillda pa grund av problem med sprickor i styrstavar.
Vattennivaerna i de svenska magasinen var da inte exceptionellt 1aga, men ldgre
in normalt. En hog anvéndning av vattenkraft kan dé leda till energibrist i ett
langre perspektiv (elenergibrist), speciellt om varfloden blir onormalt liten 1
Sverige och i grannldnderna.

Sékerhetskraven 4r mer langtgéende for kidrkraftverken dn for 6vriga typer av
kraftverk. Det aktuella behovet av el vdgs inte in i bedomningen nér
Stralsdkerhetsmyndigheten ger drifttillstédnd till en kdrnkraftsreaktor. En olycka,
ett olyckstillbud eller ett upptickt systemfel i en kédrnkraftreaktor kan, utéver
eventuella evakueringar och miljopaverkan, medfora att samtliga kérnkraft-
reaktorer av samma typ tvingas stinga for en ldngre period i avvaktan pa
klarldggande av orsak och genomf6rande av eventuella atgérder. Upptéckten av
sprickor i styrstavar ar 2008 i reaktorer i Oskarshamn och Forsmark &r ett
exempel pd detta.

Den planerade ombyggnaden av kidmkraftsreaktorer for modernisering och
effekthéjning innebér att reaktorerna &r avstingda under flera manader. Detta
innebér temporirt en 6kad sarbarhet 1 den svenska elforsorjningen eftersom det
visat sig vara svart att beddma hur langa avstillningarna blir.

Sammankoppling av energisystemet med grannléndernas elsystem kan ha stor
betydelse for forsdrjningstryggheten eftersom elen kan importeras eller exporteras
beroende pé var brist uppstar. Elforbrukningen &r som hogst 1 Sverige vid riktigt
kallt vintervider. Aven véara nirmsta grannlinder har en hogre forbrukning vid
kallt véder, vilket innebér att Sverige inte kan rdkna med att alltid kunna
importera el, vilket blev tydligt under vintern 2009/10.

I
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Konsekvenserna av ett dammras i ndgon av de stora dlvarna blir férédande for
befolkningen 1 omréadet och omdjliggor viktig elproduktion och eldistribution.

Distribution

Ett enstaka fel som intrdffar i stamniitet eller i de delar av regionnétet som har de
hégsta spinningsnivaerna paverkar normalt inte slutanvindarna. Om det trots allt
blir ett avbrott i stam- och regionnit riskerar vildigt manga inom och utom landet
att drabbas, men sddana elavbrott &r séllsynta. Avbrott i stam- och regionnit kan
exempelvis orsakas av mycket isstormar, kraftiga stormar/orkaner eller tekniska
fel som resulterar i skenande automatiska bortkopplingar. Stérningar pa de hogre
systemnivderna gar normalt relativt snabbt att aterstélla alternativt gér det att leda
elen en annan vig,.

Ett enstaka fel i ett lokalnét utanfor titort ger diremot oftast ett avbrott i
elleveransen till slutanvindaren. Av Figur 10 framgér att de vanligaste orsakerna
till elavbrott 1 lokalnét &r fel till f61jd av vaderstorningar sdsom &ska, stormar och
sndovider. Aven materialfel str for en stor del av elavbrotten om man i det
begreppet ldgger fel hinforbara till elsystemets inbyggda sékerhetsfunktioner,
t.ex. sdkringar och andra skyddsmekanismer som I6ser ut vid 6verbelastningar.

Aska
7%

Okand
20%

Ovrigt vader

0,
Sakringsbrott 20%

13%

Atervindande
last
0%

Overlast

29, Averkan

9%
Personal Material,
2%
metod
21%

Figur 10 Avbrottsorsaker i lokalniiten (dvs. spiinningsnivier mellan 0,4-24 kV) ar 2008.
Kiilla: Svensk Energis statistik (DARWin 2009-12-22) avseende elavbrott liingre fin tre
minuter. Statistiken representerar 84 procent av kunderna.

Det finns region- och lokalnétstationer och ledningsstolpar som ligger pa s.k.
dalig mark med risk for jordskred och erosion.
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Risken for 6versvdmningar av nétstationer dkar, dels pa grund av klimat-
forindringen, dels till f6ljd av att stora delar av lokalnéten pa landsbygden grévs
ner (markforldggs). Det senare har medfort att flera kommuner har beviljat
dispenser fran strandskyddet for nétstationer pd marken utan att kréiva att de ska
vara rimligt skyddade fran 6versvdmningar.

Underkylt regn kan orsaka s& mycket isbildning pa elledningar och stolpar att de i
samband med mer eller mindre kraftig vind brister eller knécks, vilket har intrdffat
flera ginger i Sverige (med forédande konsekvenser i oktober 1921) och 1 andra
lander (t.ex. Kanada 1998, USA t.ex. 2007). En omfattande isstorm kan fa
Gdesdigra och langvariga konsekvenser for den svenska elforsdrjningen.

Ras, skred och askvéder (blixtnedslag) orsakar normalt endast stérningar inom
den lokala energidistributionen. Sma jordbédvningar intréffar dagligen i Sverige,
men har inte orsakat nagra stora skador de senaste 100 aren.

Regionniten byggs “tridsikra™ i hela landet, dvs. trdd ska inte kunna falla ner pd
ledningarna och orsaka avbrott. Emellertid har inte alltid underhéllet skotts enligt
plan. Enligt Svensk Energis redovisning av det s.k. NATKIC-projektet terstod 7
procent av regionnétet att tradsdkra vid ingangen av 2010. Energimarknads-

inspektionen har under 2010 gett ut en foreskrift som bland annat stéller krav pa
triadsdkring.

Svensk Energis avbrottsstatistik for 2008 visar foljande:

» I genomsnitt drabbas en elkund av ungefar ett elavbrott om &ret.

« Antalet rapporterade oplanerade elavbrott ldngre &n 3 minuter uppgick till
cirka 50 000.

« Cirka 70 procent av elavbrotten ir oplanerade.

« En elanvindare ansluten till lokalnét drabbas i genomsnitt av oplanerat
elavbrott under cirka 100 minuter per &r.

» Cirka var tionde elavbrott varar lingre dn sex timmar, se Figur 11, nedan.

For att snabbt kunna reparera eldistributionen vid st6rre storningar krévs att det ar
mojligt att engagera manga linjereparatorer. Emellertid har antalet linjereparatorer
minskat patagligt sedan avregleringen av elmarknaden, men detta uppvigs till viss
del av elnitsforetagens samverkan inom landet. I viss utstriackning kan personal
lanas in frin andra ldnder men det kan innebéra praktiska svarigheter med hénsyn
till arbetsledning, sprik, nomenklatur, ovana vid svensk materiel och reparations-
metoder.
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Figur 11 Antal elavbrott och deras varaktighet i lokalniiten (dvs. spiinningsnivier mellan
0,4-24 kV) under 2008. Kiilla: Svensk Energis statistik (DARWin 2009-12-28) avseende
oplanerade elavbrott. Statistiken representerar 84 procent av kunderna.

Slutlig anvéndning

Elanvindare pa landsbygden i1 skogsomraden drabbas oftare av elavbrott én t.ex.
boende i titorter. Dessutom drabbas boende pa landsbygden oftare av langa
elavbrott. De stora elanvéndarna (t.ex. pappers- och massaindustri, jirn- och
stilverk, oljeraffinaderier och petrokemisk industri) &r anslutna pa hogre
systemnivéer i elnétet och har ddrmed en mer tillférlitlig elforsérjning.

Manga elanvindare reagerar inte tillrdckligt snabbt pé ett pl6tsligt 6kande elpris,

vilket ofta &r ett tecken pé en annalkande elbrist. Denna prisokénslighet 1 bostads-

och tjintesektorn samt stora delar av industrin kan fordjupa elkrisen, savil

avseende dess styrka som varaktighet. Prisokénsligheten beror pé att:

» El kops i stor utstrickning pa fastprisavtal (men andelen elkunder med rorligt
pris okar).

» Anvindare med relativt liten elanvandning ser inte snart nog besparingen eller
kostnaden for sin eventuellt &ndrade anvéndning.

» Den genomsnittlige kunden ar daligt informerad om aktuellt pris och
prisprognoserna.

» Elanvéndare inom industrin har sma madjligheter att kunna sélja (och darmed
kunna tjéna pengar) pa el som de skaffat till fast pris.

Den stora ¢kningen av virmepumpar for uppvirmning av smahus bidrar till ett

okat effektbehov under den kalla delen av &ret. Virmepumparna ar vanligtvis inte
dimensionerade for att klara uppviarmning vid riktigt kallt vader. Detta medfor att
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uppvirmningen vid kallt vider i stillet sker med el frdn elniitet, vilket riskerar att
forvirra en redan svér situation pd elmarknaden.

Det saknas idag lagliga mojligheter att i fredstid prioritera elleveranser till
samhillsviktiga elanvindare, vilket &r ett problem i situationer med elbrist. Dérfor
har Energimyndigheten i samverkan med olika akt6rer utarbetat ett forslag att det
vid elbrist ska bli m&jligt att prioritera de elanvéndare som har storst behov av el.
F6r nérvarande pigr planering, utbildning och informationsinsatser kring detta.
Efter vissa nddvindiga justeringar av ellagen, forordningar m.m. forvintas
systemet (Styrel”) planeras &ver hela landet under 2011 och vara operativt 2012.

Alla elmitare avlises minst en ging i ménaden. Detta ger i ménga fall tekniska
médjligheter att timligen exakt identifiera vilka och hur ménga kunder som har
elavbrott. Dirmed kan avbrottstiderna minskas genom att avhjélpande atgirder
kan séttas in snabbare. Manga av de nya och fjarravldsta métarna kan hantera
dubbelriktad kommunikation vilket skulle kunna mdjliggdra en dkad
forbrukningsflexibilitet. Dessutom m&jliggdrs i vissa fall kundnéra prioritering
(bortkoppling) av anvindare enligt marknadsméssiga avtalslosningar. Detta ir bra
for att kunna hantera situationer med effektbrist.”

4.3.2 Fjarrvdrme och fjarrkyla

Fjérrvérme — Tillférsel och omvandling

Allt fler blir beroende av centrala virmeldsningar (fjdrr-/narvirme) i stéllet for
individuella 16sningar for varje bostadshus. Nér storningar i de centrala
16sningarna intréiffar drabbas ménga anvindare samtidigt, vilket kan leda till svara
péfrestningar i samhillet.

F4 anldggningsigare har planerat for tillforsel av brénsle vid kriser. De forlitar sig
pa att leverantdrerna ansvarar for att brénsle nar anldggningen, att det sker i rtt
tid och till avtalad kvalitet. Konsekvenserna av en brinslebristsituation avgors
huvudsakligen av de lokala forutsittningarna avseende brénsleflexibilitet,
lagerkapacitet, antalet leverantorer och deras aktuella lagersituation.

Flsdet av transporter till och frén ett kraftvirmeverk kan hindras av flera skal:
stora olyckor, forlisningar och extrema viderhiindelser i form av stormar och
Gversvamningar, Vigarna ska forutom att bdra transporter av insatsvaror och
restprodukter dven fungera for personalen. Skulle véigarna spolas bort eller
blockeras av snd kan problem uppstd framforallt for produktionen dé bade
personal och brénsletransporter dr beroende av framkomligheten.

Jamfort med olja #r det svArt att bygga upp langvariga lager av biobrinsle. Den
6kade anvindningen av bio-, retur- och avfallsbrénslen (BRA-brénslen) medfor

? Dock har det visat sig att huvuddelen av métarna kriiver montér for aterstéllande, dvs.
aterkoppling av el, vilket i dagsliget forsvarar en snabb normalisering efter medveten
bortkoppling.
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ett 6kat beroende av transporter, i praktiken lastbilstrafik, som i mycket hog grad
ar beroende av tillgdng pa diesel. Den dkade anvindningen av BRA-brénslen har
dven medfort att den totala beredskapslagringen av bransle har minskat i Sverige.
Detta #r speciellt kinsligt for anldggningar med lag brénsleflexibilitet och liten
lagringskapacitet.

Flertalet fjéarrvirmeverk dr dimensionerade for en veckas ihallande kyla och med
reserv for den storsta produktionsenheten (pannan). Flertalet virmeverk &r
forsedda med industristaket, 1as och larm — skyddet mot kvalificerat sabotage ar
oftast bristfalligt.

En brand, en dversvimning eller ett kvalificerat sabotage i1 en produktions-
anldggning som forstor elektriska installationer och styrsystem kan innebéra att
anldggningen &r utslagen 1 manga veckor. Relativt manga fjarrvirmeverk kan fa
négon form av problem med Sversvimningar om vattenstandet hjs 1dngs kuster,
dlvar och andra vattendrag.

Det byggs allt fler biobrédnsleeldade s.k. narvirmecentraler, som producerar
“fjarrvarme” geografiskt nédra anvindarmna. Pa grund av sina geografiska
placeringar sker den nédvindiga elforsérjningen fran elndt med forhallandevis lag
leveranssékerhet. Narvirmecentralerna behover el for att hantera brénslet och for
distribution av virmen ut i ledningarna. I en del fall har dock &garna forberett for,
eller installerat reservelverk for, att kunna hantera eventuella elavbrott.

El behovs i de flesta processer pé ett kraftvirmeverk, till savil brinsleinmatnings-
system som system dér virmeenergin pumpas ut till fjrrvirmenétet. Stdrningar i
elnitet, t.ex. spdnningsfall, kan ddrmed orsaka problem for samtliga elberoende
processer vid ett kraftvirmeverk.

Anlaggningar for produktion av fjarrvirme ar beroende av ett fungerande
kommunalt vatten- och avloppssystem, framst fér spddmatning (vattenpafyllnad)
till systemet.

Fiarrvarmedistribution

Det finns exempel pa avbrott/stringar i fjarrvirmesystem som varat i flera
dagar, men det saknas en samlad avbrottsstatik for fjarrvirmesektorn.

Ett langvarigt avbrott kan leda till oerhért svéra pafrestning i lokalsamhéllet pa
grund av behovet av evakueringar och tillgang till virmestugor. Dessutom &r
maénga av de lokaler som &r tinkta att anvéndas som virmestugor anslutna till
fjarrvéirmenit, vilket gor problemet &n stérre. Om avbrottet sker vintertid kan
kostnaderna fér eventuella frysskador i lokaler och bostédder blir mycket stora.

Markforskjutning till f61jd av erosion, ras eller skred kan orsaka stora skador pé
ett fjarrvdrmendt. Den s.k. naturliga fixeringen av moderna fjarrvirmer6r kan
forsvinna vid hoga grundvattennivaer eller i blot/illa drinerad mark. Detta kan



leda till stora forskjutningar och mekaniska péfrestningar som foljd. For stora nit
som técker stora geografiska ytor 6ver ldnga strickor 6kar risken for storningar till
f6]jd av erosion, ras och skred.

Det finns problem med ménga av de ventilkammare som finns, ofta pd grund av
bristande underhéll. Mer intrdngning av vatten dr sannolikt eftersom klimat-
forandringen forvéntas medfora 6kad nederbérden. Tunnelfdrlagda system finns i
stora tédtorter dér det rimligtvis inte finns rasrisk.

Distributionen i fjdrrvirmendten &r rimligt sékrade mot elavbrott, men
distributionen inom fastigheterna ar sarbar for elavbrott. Men virmepumpar och
pumpar i fjarrviirmenéten &r kénsliga mot strémspikar.

Av krisberedskapsskil finns 1 fjarrvdrmenéaten ofta mdjligheten att vid behov
koppla in mobila/transportabla panncentraler. I de flesta fall rdcker dock inte
dessa mobila panncentraler for att ticka behovet vid tidpunkter med hog last.

Fférrvarmeanvéndning

Ett problem i fjérrvirmesystem dr mottagarnas sarbarhet for elavbrott eftersom det
krivs el for att distribuera viirmen i fastigheterna pa ett effektivt sétt. Detta géller
savil hushall/byggnader med fjarrvirme och for de med egna virmesystem. De
flesta fastigheter klarar kortare elavbrott innan det blir nagra problem med
inomhustemperaturen. F4 fastighetsidgare i titorter har uppmérksammat problemet
med att virmesystemet 4r elberoende. Se &ven kapitel 4.2.4.

Utkylningen av smahus som saknar uppvirmningsmdjlighet r snabb — hélften
kyls ut pa mindre &n ett dygn (inomhustemperaturen sjunker till +5 grader vid en
utomhustemperatur pa -20 grader). Det &r frédmst sméhusen byggda fram till slutet
av 1970-talet som kyls ut snabbt. De nyare husen klarar sig béttre tack vare de
stringare isoleringskraven som inforts. Cirka 40 procent av sméhusen har
braskamin och/eller 6ppen spis i dtminstone ett rum. De hushallen har didrmed en
rimlig chans att ur virmesynpunkt klara ett ldngt elavbrott.

Generellt sett star flerbostadshusen emot utkylning betydligt béttre &n sm&husen
och nyare flerbostadshus stir emot utkylning béttre &n &dldre. Det senare beror
mycket pa att den mekaniska ventilationen stannar och forhindrar att virmen
ventileras bort. I dldre hoga hus med sjélvdrag dr utkylningen genom skorstens-
effekten betydande under kalla dagar. Aven byggmaterialet i husets stomme
spelar in; sten behaller virmen béttre &n tra.

Det finns inga krav pa hur lang tid det far ta innan fjérrvirmeleveranser ska vara
aterstillda (jamfor ellagens krav pi att elavbrottens ldngd fér vara hogst 24
timmar frén 1 januari 2011)'°. Det &r oklart hur beredskapen for stora storningar

19 Myndigheten for samhillsskydd och beredskap (MSB) har ett regeringsuppdrag dir de i
samverkan med bland andra Energimyndigheten ska redovisa forslag pé “resultatmal” for bland
annat virmeforsorjning. Uppdraget ska slutredovisas 4 april 2011.
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dr utformad, troligen varierar den mycket mellan foretag, kommuner och
anvéndare.

Fjarrkyla

Fjarrkyla har inte speciellt analyserats eftersom antalet fjarrkylesystem i landet &n

sd ldnge inte &r sa stort. Féljande kan dock konstateras.

« Fjarrkylesystemen ér lokala och har oftast ett fatal kunder. Introduktion
respektive utbyggnad av fjrrkylendt pagér dock i flera kommuner.

« Dir fjarrvirme anvénds for att alstra kyla (absorptionskyla) ger ett drifistopp i
fjdrrvdrmen avbrott 1 kylleveransen.

« Fjarrkylesystem ér i likhet med fjarrvirmesystem beroende av el for att
fungera.

« Friktionsfixering &r dnnu inte ett problem for fjarrkyledistributionen (jamfor
med fjarrvarmedistributionen ovan) eftersom fjarrkylesystemen hittills inte har
anvént denna férldggningsmetod.

« FEtt avbrott i fjirrkyleleveranser kan t.ex. medfora driftstopp i datorcentraler
och telefonstationer och orsaka stora problem inom sjukvard och industri.

« Naigra anvéndare av fjarrkyla har planerat for en back-up, t.ex. genom att
kunna anvénda kommunalt kallvatten for kylning.

» Processindustrier kan vara beroende av kontinuerlig tillforsel av kyla och kan
dérmed tvingas stanna processen om leveranser uteblir.

4.3.3 Oljebaserade branslen och biobranslen

Tillférsel och omvandling

En allt storre andel av den globala raoljeproduktionen sker i tidvis oroliga och
instabila omrdden. Diarmed 6kar risken for storningar i rioljeforsérjningen — dven
for lander som likt Sverige importerar néstan all rolja fran stabilare regioner. Till
det kommer att det finns internationella oljelager som efter centrala beslut kan
anvéndas, se kapitel 5.1. Risken for en fysisk brist i tillférseln av rdolja och
oljeprodukter &r i praktiken liten.

Den 8kande exporten av olja fran Ryssland genom Finska viken, vilken motsvarar
drygt en procent av virldens samlade konsumtion, medfor 6kad risk for ett stort
oljeutslipp i Ostersjoén och Oresund. Detta bedéms dock inte i nigon storre
utstrackning i sin tur forsvéara mojligheterna att frakta rdolja eller oljeprodukter till
raffinaderier eller depéer.

Ett langvarigt oplanerat stopp (halvér—ar) i ett av de svenska raffinaderierna
beddms inte orsaka nationella allvarliga stérningar i férsérjningen av
oljeprodukter. Dock finns risk for prisékningar och mindre leveransstérningar
samt eventuellt att vi tvingas anvénda diesel av simre kvalitet.

Fréan raffinaderierna gér de flesta av oljeprodukterna med kusttankers vidare till
oljedepéer och storforbrukare. Om oljehamnen i Géteborg (utskeppnings- och



import/depdhamn) blir utslagen &r det oklart om det finns tillricklig transport-
kapacitet for att kunna méta behovet av alternativa transportvégar.

Distribution — depaer

Miénga depaer ligger pd/ir forankrade 1 urberg och darmed inte direkt hotade av
erosion, men en del depéer dr pdlade. I de fall cisterner ligger i slédnter &r de
forankrade i urberget. Nigra depéer kan dock behdva se 6ver riskbilden till f61jd
av den forvintat 6kade frekvensen av hdga floden i sjéar och andra vattendrag och
héjningen av havsytennivan. Négra depder har bara en mdjlig vég fram till depa
(samma vig till och fran depan) — ett végras skulle ddrmed stoppa utlastningen
frédn en sadan depa.

Om havsytenivén stiger visentligt skulle det troligen stilla till problem for flera
depder. Vissa depder ligger hogt men méanga ligger i hdjd med kajkanten. En hog
havsyta kan paverka lossning i hamnarna (péfyllning av depi).

Konsekvenserna av att en depé slés ut beror bland annat pa om det finns méjlighet
for bolagen att samverka kring distributionen. Pa orter dar det finns fler &n en
depd, dr mojligheterna till samverkan goda, om den gemensamma infrastrukturen
inte har pdverkats. Den geografiska spridningen av depderna gér att man kan anta
att problemen blir extra stora om en depa blir utslagen i Norrland dér det redan &r
stora transportavstind. P4 sikt kar konsekvenserna av en utslagen depa eftersom
antalet depaer successivt minskar av foretagsekonomiska skél.

Det &r svért att rekrytera tankbilsforare i 6nskvird utstrickning. Detta kan
tillsammans med att det finns en begrinsad méngd tankbilar atminstone pé sikt
medfora reducerad forméaga och flexibilitet vid stérningar i distributionen av
drivmedel.

Det &r inte enbart de svenska raffinaderierna som forser de svenska depderna med
oljeprodukter. Till depéerna pé ostkusten sker &ven import frén bland annat
Estland och Finland. Blir ett utldndskt raffinaderi utslaget kommer transport-
behovet av oljeprodukter inom Sverige att 6ka, vilket kan bli mycket svart att
hantera med hénsyn till den slimmade transportorganisationen. Kortvarigt bor
dock 10-15 procent extra kapacitet kunna uppnas.

Distribution — tankstéallen

Ett elavbrott leder till att det inte gar att tanka eftersom inga tankstéllen har
reservelverk som startar automatiskt vid elavbrott. Ett elavbrott leder efter ett
antal timmar dven till bortfall av de for tankstéllena nddvéandiga elektroniska
kommunikationerna. Detta hindrar helt eller delvis mdjligheterna att tanka
eftersom t.ex. uppumpning av brénsle, betalning, order om péfyllnad, lager- och
forsdljningsstatistik kraver kommunikation med centrala informationssystem.
Aven om orten dér tankstillet finns har el, kan kommunikationsniten vara
paverkade av elavbrott och ddrmed gér det inte att tanka.
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Vid ett omfattande elavbrott kommer en stor méngd fast installerade och mobila
reservkraftsaggregat att vara i drift. De mobila aggregaten har forhallandevis sma
tankar som behover fyllas pa ofta. For detta kriivs sma lastbilar med pamonterade
tankar pa storleksordningen 1000-3000 liter. Tillgangen pé ldmpliga fordon,
tankar och forare for detta andamal &r begrinsade. Anvéindarna saknar i de flesta
fall en genomarbetad plan for brinsleforsérjningen till reservkraftaggregaten.

Anvéndning

Det finns inget brinsle som pa kort sikt kan ersitta eller méirkbart komplettera
anvindningen av diesel eller bensin inom vagtransportsektorn.

Det finns ett relativt stort men minskande antal tankstéillen i landet. Fordelningen
av dessa dr ojmn i landet: i vissa omraden &r det langt till alternativt tankstlle,
men oftast finns det flera alternativa tankstéllen i eller relativt néra hemorten.
Stérningar i drivmedelsforsérjningen till fordon péverkar t.ex. polis,
rdddningstjénst, bevakning, avfallshantering, akutsjukvérd, kommunal
dldreomsorg, vigtransporter och sjétransporter. Dessa aktérer har normalt inga
storre egna lager av drivmedel utan &r beroende av att kunna tanka pa offentliga
tankstéllen.

Sverige har inget beredskapslager av flygfotogen och ca 80 procent av landets
behov importeras. Stérningar 1 distributionsledet kan leda till problem for
trafikflyget om inte raffinaderierna snabbt stéller om sin produktion.
Energimyndigheten har i samband med revideringen av lag (1984:1049) om
beredskapslagring av olja och kol (LBOK), lamnat forslag pa det ska inforas krav
pé beredskapslagring av flygfotogen.'!

Det finns inget forberett system for ransonering av drivmedel (eller andra
energislag) i allvarliga bristsituationer. Detta beror delvis pa att ransoneringslagen
i dagslaget inte &r anpassad till EG-ritten."”

Det kan uppsta stora problem i drivmedelsforsoérjningen vid langvariga och
geografiskt omfattande elavbrott eller vid stora avbrott i de elektroniska
kommunikationerna.

Anvindning av "miljddiesel” for reservelverk kan medfora driftproblem eftersom
det finns risk att dieseln skiktar sig i tanken.

' Energimyndigheten har i uppdrag att limna forslag till en helt ny lag som kan ersitta LBOK.
Detta mot bakgrund av att det finns ett nytt EU-direktiv om andrade forutséttningar for
lagringsskyldighet, 6kad solidaritet mellan linderna vid avbrott i oljetillforseln, 6kade krav pa
statistikinsamling och rapportering, m.m.

12 En Gversyn av ransoneringslagen, och andra angriinsande lagar, initierades av regeringen i juni
2007. En utredning har resulterat i ett nytt lagforslag som remitterades under hosten 2009, men
regeringen har inte presenterat nagot slutligt forslag till ny ransoneringslag.



4.3.4 Energigaser

Tillférsel och produktion

Beroende p4 att naturgasen introducerades relativt sent i Sverige jamfort med
andra liinder i Europa har det svenska naturgasnétet kunnat utformas med modern
teknik som till stor del baserats pa erfarenheter fran uppbyggnaden och driften av
de europeiska naturgasniten.

Det ir frimst tekniska risker som skulle kunna leda till att naturgasleveranserna
till Sverige upphér, men dven organisatoriska eller operativa misstag kan under en
begriinsad tid orsaka leveransstopp. Ett exempel pa viderrelaterad stérning &r att i
november 2007 stingdes det danska gasfaltet Tyra under en svar storm for att
kunna klara en eventuell evakuering. Detta ledde till storningar i leveranserna till
Sverige. Klimatforindringen kan medfora hégre vindstyrkor i Nordsjon och storre
vagor, vilket 1 sd fall medfor att produktionsplattformarna blir mer sérbara. Det
kan dirmed bli fler storningar eller stopp 1 naturgasflodet fran Danmark till
Sverige.

En utredning frin Energinet.dk visar att det dr oklart om naturgasen 1 de
nuvarande naturgasfilten ricker for Sveriges och Danmarks behov redan 2012
eller 2013. Den naturgasforbindelse fran Norge som planerats (Skanled), och som
Energimarknadsinspektionen har rekommenderat regeringen att ge tillstdnd att
bygga, verkar inte bli av pd grund av finansieringsproblem. Déremot pagar
planering for investeringar i infrastruktur for att kunna férse Danmark, och
didrmed Sverige, med naturgas fran Tyskland (och hela Europa). Detta ér en friga
med intresse pd EU-niva (European Energy Programme for Recovery). Beslut om
investeringar véntas under hosten/vintern 2010.

En omfattande skada pa sjoledningen till Sverige skulle kunna ta upp till 60 dagar
att reparera. Olyckor vid produktion och distribution av naturgas och dirmed
uteblivna leveranser av el och virme bedoms framst f& lokala eller eventuellt
regionala konsekvenser.

Distribution

Naturgasleveranserna i Sverige har varit mycket palitliga. En skada pé nitet i
Sverige ska normalt avhjilpas inom ett dygn. De avbrott som forekommer p de
lokala niten drabbar oftast hogst ett tiotal kunder och skadorna repareras i de
flesta fall inom tvé timmar. Risken for skred och erosion i sluttande plan kan bli
ett problem vid dkade nederbordsméngder. Stalréren i transmissionsnétet ar
grovre #n i distributionsnétet och ar ddrmed kénsligare for s.k. skjuvningskrafter,
vilket kan uppsté om roret kan bli frilagt till foljd av t.ex. erosion eller skred i
samband med dversvimningar eller hga floden. Detta kan leda till sprickor 1
réren och/eller rérbrott. Motsvarande problem uppstar om det blir séttningar i
marken till f61jd av mycket nederbord — kénsligast &r passage av végar eller
vitmarker eftersom roren kan sitta fast forankrat i en punkt (t.ex. vigbanken)
medan marken utanfor sjunker. Aven réren i distributionsnitet kan 1 likhet med
ledningarna i réren i transmissionsndtet skadas till f6ljd av skjuvningskrafter.
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Blir vattnet upp emot en halvmeter eller hogre i en MR-station slas el- och
kommunikationsutrustningen ut vilket gor att stationen inte kan fjarrévervakas
eller styras. Dessutom slutar virmesystemet och reglerventiler, for att fa ratt
temperatur och tryck pad gasen, att fungera. Sjdlva gasutrustningen kan i princip
std under vatten. Reglerstationer &r mindre kénsliga &n MR-stationer (innehaller
t.ex. ingen fjairrmandverutrustning).

I september 2008 orsakade ett 4sknedslag en ldcka pé en transmissionsledning
utanfor Gislaved. Hindelsen ledde inte till totalt avbrott eftersom det dven efter
sektionering av den skadade ledningen fanns kvar gas i ledningen och att stor-
forbrukande kunder forsags med gas pa flaska.

Anvéndning
Naturgasanvindningen i kraftvirmeverk kan direkt erséttas med 14tt eldningsolja.

Agare av naturgasledning m.m. har ett funktionsitagande gentemot konsumenter
(hushallskunder) som ska sékerstélla energiforsorjning under vintertid och vid
vissa utomhustemperaturer.

Innehavare av naturgasledning/-anldggning ska regelbundet géra en bedomning av
verksamhetens sarbarhet och hotbild samt ha en aktuell plan for hantering av
krissituation och informationshantering vid krissituation'. Planen ska bland annat
innehélla foreteckning dver interna och externa resurser, sdvél personella som
materiella och en strategi for hur en forbrukningsreducering ska genomforas om
en sddan beordras fran systemansvarig myndighet. Kraven pé dgare av naturgas-
ledning/-anlédggning och gashandlare kommer att 6ka nédr ny EU-forordning trader
1 kraft hosten/vintern 2010.

Energimyndigheten upprittade ar 2007 en nationell plan for krissituationer pa
naturgasomradet.

Den 6kade anvindningen av biogas i samhéllsviktig verksamhet bor uppmaérk-
sammas av berdrda huvudmén. Faktorer som behdver beaktas &r t.ex. vem som
har det 1dngsiktiga ansvaret for briansledepéer och brénslef6érsérjning. Detta &r
sérskilt viktigt sa lange marknadsaktérerna &r fa och nétet av produktions- och
tankstillen 4r glest.

4.4 Den langsiktiga utvecklingen av energisystemet
paverkar riskbilden
Energisystemet fordndras hela tiden, dels till f6ljd av politiskt beslutade styrmedel

och andra politiska beslut, dels pa grund av en teknisk utveckling och férandrad
tillgang pa energi (och ddrmed fordndrat pris). Energisystemet lir om 10-20 ar i

13 Féreskrifter och allminna rid om planeringsétgirder och atgiirder i &vrigt som behdvs for att
sikerstilla naturgasforsorjningen; STEMFS 2008:3.
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alla visentliga delar vara mycket likt dagens system, men vissa energislag
kommer att dka, andra att minska, se kap.3.5.

Den forvintade utveckling mot en europeisk elmarknad respektive naturgas-
marknad péverkar ocksa forsorjningstryggheten. Den 6kade forekomsten av s.k.
smarta elnit med tillhérande tekniklosningar (laddstolpar for elbilar, storskaliga
ellager med batterildsningar, datahantering m.m.) paverkar hot-, risk- och
sarbarhetsbilden for alla aktorer i energisystemet, se kapitel 4.2.5.

Ett energisystem med vésentligt mer vindkraft, solenergi och effekthdjningar 1
kirnkraftreaktorerna paverkar ocksa riskerna for effekt- och energibrist i
elproduktionen.

S4 sméningom kommer den statligt upphandlade effektreserven att fasas ut och
ersittas av en marknadsbaserad 16sning. Det dterstdr att se om detta paverkar
riskerna for effektbrist.



5 Samhallets resurser for hantering
av energikriser

I detta kapitel redovisas ndgra av de resurser — i vid bemérkelse — som “samhillet”
har for att hantera en energikrissituation. Dessa resurser utgsr “forstirknings-
resurser” och har skapats med offentliga medel och avser resurser som beddmts
inte skulle kommit till stdnd utifrin rent marknadsméssiga grunder. Det finns
ocksad materiella, personella och organisatoriska resurser hos energimarknadens
aktorer (producenter och distributdrer) for att hantera de stérningar som faller
inom det ansvar som foljer av det regelverk som styr deras verksamhet.

5.1 Beredskapslager av olja

Sverige dr sedan 1975 anslutet till International Energy Agency (IEA) 1 Paris.

IEA:s inriktning dr att i bristsituationer, via nationella oljelager, fordela tillférseln

av olja pa ett rittvist sitt mellan medlemsldnderna. For detta 4ndamal finns ett

gemensamt informationssystem. Medlemslidndernas dtagande inom IEA &r:

« Uppritta en beredskapsorganisation som stindigt skall vara utbildad och 6vad
att hantera oljebristsituationer.

« Hailla beredskapslager av olja motsvarande 90 dagars nettoimport under
foregaende ar.

EU:s oljelagringdirektiv anger att medlemsstaterna &r skyldiga att ha ett
minimilager av rdolja och/eller petroleumprodukter motsvarande 90 dagars
genomsnittlig inhemsk forbrukning under det foregaende kalenderaret.

Energimyndigheten svarar for huvudparten av den praktiska hanteringen av
lagringsskyldigheterna enligt IEA:s och EU:s regelverk.

5.2 Energimyndighetens natverk och samarbetsforum

5.2.1 NordBER

Energimyndigheten deltar i det nordiska forumet NordBER, dér de nordiska
energi- och elberedskapsmyndigheterna samt systemoperatdrerna samarbetar
kring beredskapsfragor for elforsérjningen. Samarbetet sker dels genom mdten 1
forumet, dels genom att berednings- och/eller arbetsgrupper tillsétts for sirskilda
dndamal enligt 3-ariga handlingsplaner.

5.2.2 Natverket olja och gas

Energimyndigheten driver nédtverket ”Olja och Gas”, som har tva ¢vergripande
syften: att bidra med objektiva underlag for en bred energipolitisk debatt samt
verka fOr att beredskapsfragorna inom omréadet lyfts fram och diskuteras.



5.2.3 EU — Gas Coordination Group

Gruppen syftar till att underlitta koordinering av atgirder for att stirka tryggheten
och hantera stdrningar i naturgasforsorjningen. Gruppen bestér av representanter
frin medlemslinderna och néringslivet. Gruppen stodjer d&ven medlemslanderna
om det blir nédvindigt med krisdtgérder pa nationell niva. Det sker 16pande ett
informationsutbyte kring forsérjningstrygghet med leverantors-, konsument- och
transitlénder.

5.2.4 EU — Oil Supply Group

Gruppen, som bestar av representanter frn samtliga medlemsléinder, ska
koordinera de itgirder som medlemslénderna tar for att hantera storningar i
forsérjningen av rdolja och oljebaserade bréinslen/produkter.

5.2.5 EU — The Berlin Forum on Fossil Fuels

The Berlin Forum on Fossil Fuels ir en del av Kommissionens informationsutbyte
om de fossila brinslenas framtid. Fokus ligger pé de fossila brénslenas roll ur
perspektiven klimatférdndring, forsorjningstrygghet och energipolitik.

5.26 IEA - Standing Group on Emergency Questions (SEQ)

Gruppen ansvarar for alla aspekter av IEA:s krisberedskap inom oljeomradet. I
detta ingdr att utvirdera siikerhetsfrigor inom oljeforsérjningsomradet, vilket
innebir att arbete med prognoser 6ver den globala produktionen och
forbrukningen, aktuell produktionskapacitet, flexibilitet hos raffinaderier m.m.
Gruppen testar regelbundet de krishanteringsmekanismer som IEA och
medlemsldnderna forfogar dver.

5.2.7 IEA - Standing Group on the Oil Market (SOM)

SOM &vervakar och analyserar utvecklingen pa den internationella oljemarknaden
pa kort och medelléng sikt. Syftet &r att stodja medlemslénderna i hanteringen av
dndringar i marknaden. Gruppen arbetar néra Standing Group on Emergency
Questions (SEQ). De omraden som hanteras ar prospektering och produktion,
lagernivier och lagerforindringar, efterfrigan, pristrender, utvecklingen av
raffineringskapacitet samt handel med oljeprodukter.

5.3 Personella resurser

5.3.1 Poolorganisationen

Fér att drivmedelsdistributionen ska fungera dven vid en oljekris finns nétverket
poolorganisationen, som organiseras av oljebolagen och Energimyndigheten. En
poolchef medverkar i samordningen av drivmedelsdistributionen i ett
distributionsomrade. Poolchef ar oftast ocksa depachef vid en av oljedepéerna
runt om i landet. Det finns dven ett omfattande samarbete i vardagen mellan de
olika oljeforetagen, vilket medfor att poolorganisationen underhalls kontinuerligt.



Poolcheferna deltar med information kring drivmedelsforsérjningen i kommuners
och lansstyrelsers risk- och sarbarhetsanalyser.

Oljebranschen och Energimyndigheten utser gemensamt samordningspoolchefer
och poolchefer. Energimyndigheten samverkar i forsta hand med samordnings-
poolchefen, medan lédnsstyrelsen samverkar med den regionala poolchefen. En
poolchef kan ha samverkansansvar med flera lénsstyrelser.

Poolorganisationens syfte &r att:
» Utveckla och utdka det samarbete som finns i dag inom oljebranschen

« Oka krismedvetenheten inom distributionen av drivmedel

« Ova branschen i trovirdiga krisscenarier tillsammans med myndigheter och
andra aktdrer

» Halla Energimyndigheten uppdaterad om vad som hénder i branschen
« Informera Energimyndigheten om cisternkapaciteten pa depaerna

« Informera Energimyndigheten om foréndringar i depaverksamheterna
« Vid en svdr oljekris distribuera drivmedel dit den behdvs bést

» Samarbeta vid en stor avtappning av beredskapslagren.

532 Civilpliktiga reparatorer

Utbildningen av civilpliktiga upphorde 2008-06-30. Dock giller fortfarande
civilplikten och tidigare utbildade civilpliktiga kvarstar i Totalforsvarets
Pliktverks personalpool. Svenska Kraftnét har slutit avtal med cirka 200 civil-
pliktiga om frivillig tjiinstgdring i samband med en krissituation.

5.3.3 Svenska Kraftnats avtal med frivilligorganisationer

Svenska Krafinit har avtal med ett antal frivilligorganisationer. Om bestéllaren av
en resurs ar nagon annan dn Svenska Kraftndt méste individen skriva avtal med
denne fore tjanstgoring.

FAK och Bilkaren

Vid en kris ska Frivilliga Automobilkéren (FAK) och Sveriges Bilkarers
Riksforbund (Bilkéren) gemensamt kunna stélla upp med 112 bandvagnsforare till
elforsorjningens bandvagnar. Tolv forare &r dven instruktorer.

FAK och Bilkéren ska med egna instruktérer kunna genomfora regionala

repetitionsutbildningar av bandvagnsforare. Syftet ar att vid en mer omfattande

kris kunna avldsa eller forstérka elnédtsbolagens utbildade forare. Svenska Kraftnét
“har placerat cirka 165 bandvagnar hos elnétsbolagen som stod vid kriser.

FRO

Frivilliga radioorganisationen (FRO) ska kunna stélla upp med 48 sambands-
systemledare som tillika dr bandvagnsforare. Dessa ska bemanna Svenska
Kraftnéts mobila lednings- och sambandsstod Molos vid en kris.
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Svenska Kraftnit har anskaffat dtta Molos-bandvagnar som &r regionalt placerade
for snabba insatser vid kriser. Vid bestéllning av Molos-stodet ingér bandvagn och
sex sambandssystemledare.

FFK

Frivilliga Flygkéren (FFK) ska ur sina ldnsflyggrupper rekrytera, utbilda och
lunna tillhandahalla 92 piloter, tillika observatorer. Dessa ska pa uppdrag kunna
genomfora flygningar for spaning lings luftledningar, vigar m.m. Det finns
firdiga rutiner for att bestélla och avrapportera kraftledningsévervakning.
Bestillaren méste kunna tillhandahalla l&mpliga kartor.

5.3.4 Civilforsvarsforbundet

Civilforsvarsforbundet (SCF) dr en frivilligorganisation inom Totalférsvaret som
arbetar for att ge ménniskor kunskap och fardigheter att forebygga och klara
nddsituationer 1 samhallet — savil i fredstid som 1 krig. Civilférsvarsforbundet
bedriver pa Energimyndighetens uppdrag projektet Hushéllens Energiberedskap.
Projektets syfte dr att 6ka hushéllens beredskap att forebygga och avhjilpa
svarigheter som uppstar till f61jd av stdrningar 1 energiférsérjningen.

5.4 Materiella resurser

Genom fjirrvirmefSretagens upphandlingsorganisation VARMEK finns en
beredskapspool av mobila panncentraler pa 0,1-8 MW. De har ddrmed begréinsad
nytta vid haveri pd ett stort fjarrvarmeverk, men kan vara anvéndbara vid fel i ett
litet nét eller 1 del av stort nét. Det finns #ven lagrad materiel for kulvert-
reparationer (ror, ventiler, slangar m.m.).

Svenska Kraftndt har ett materielforrad, reservelverk, bandvagnar, terréngfordon,
sambandsstéd (Molos) m.m. som elforetagen kan nyttja.

Via Svenska Kraftnit kan elnitforetagen dven nyttja materiella resurser fran
Forsvarsmakten.

5.5 Mobila reservelverk

5.5.1 Drivmedelsdistribuitionen

Atta oljedepder har reservkraftanliggningar och de kan flyttas till ytterligare fyra
depaer.

Under slutet av 1990-talet forbereddes cirka 500 av bensinstationerna for
anslutning av mobilt reservelverk, men det &r oklart hur ménga av de forberedda
installationerna som fortfarande fungerar. Det finns dven 2 000 batteridrivna
drivmedelspumpar utplacerade pa polisstationer och rdddningstjénster. De kan
disponeras inom respektive lidn, men det &r oklart i vilken utstrickning de ér
tillgéngliga och fungerar.



5.5.2 Myndigheter

Vissa myndigheter har mobila reservelverk i forrad, t.ex. Trafikverket,
Socialstyrelsen och Myndigheten for samhéllsskydd och beredskap. Dessa
reservelverk anvindes vid Gudrun-héndelsen.

Trafikverket har tva bandvagnssldp med monterad brénsletank; ett sléip har en
tank avsedd for diesel, det andra slépet ér avsett for transport av bensin.

5.5.3 Kommuner

Efter stormen Gudrun 6vertog vissa kommuner de mobila reservelverk och
gasolkaminer som elnéitféretag skaffade under aterstédllningsarbetet.

5.6 [T-stod

5.6.1 SALENE

Energimyndigheten utvecklar SALENE (Samlad ldgesbild energiforsorjningen),
som &r ett webbaserat informationssystem. Systemet skapar en kontinuerligt
uppdaterad och kvalitetssikrad 14gesbild avseende den svenska energi-
forsorjningen. Informationssystemet fokuserar pa risker for stérningar och kriser
och ska kunna anvindas som stdd vid analyser, operativa beslut och informations-
spridning till departement, myndigheter och allménhet inom ramen for
Energimyndighetens uppdrag.

5.6.2 BELOR

Energimyndigheten anvinder programvaran BELOR (Beredskapslagring och
rapportering) for att hantera statistik och andra uppgifter kring landets
skyldigheter att lagra raolja och andra oljeprodukter samt f6r hantering av
uppgifter inom naturgasomradet. Systemet &r utvecklat enligt kraven fran IEA och
EU. I normalfallet skickas statistik tva ganger per manad, men vid storningar i
forsorjningen skickas statistik oftare. Vid stdrningar i forsérjningen anvénds
systemet dven for att skicka andra typer av rapporter.

5.6.3 Cisternregister

Energimyndigheten har ett register 6ver de cisterner och depéer som finns i
landet.

5.6.4 SUSIE

Svenska Kraftnit och elnitsforetagen anvéinder IT-stodet SUSIE (Samverkan
under storningar inom elforsérjningen). Systemet ar ett nationellt verktyg for
krisledning och samverkan och baseras pa de metoder och principer som Svensk -
Energi och medlemsforetagen har etablerat genom sin storstdrningsorganisation,
som &r uppbyggd kring sju elsamverkansomriden. Myndigheter (bland andra
Energimyndigheten), ldnsstyrelser m.fl. har méjlighet att ta del av den aktuella
lagesbilden.



5.7 Tips och rad och andra publikationer

Energimyndigheten publicerar faktablad, rapporter, rad och tips i syfte att minska
energianviindarnas sirbarhet for storningar och underlétta planering infér och
hantering av energirelaterade kriser. Dessa publikationer finns tillsammans med
ett urval av rapporter m.m. frin andra organisationer listade i en "Kunskapsbank™.
Se bilaga 4 for publikationer utgivna under 2009-2010.

Exempel pa konkreta tips och rad dr dokumenten i myndighetens informations-
serie " Trygg energiforsdrjning for dig”, som bestér av malgruppsanpassad
information om vad energianvindare m.fl. kan gora forebyggande innan el- och
virmeavbrottet intriffar och vad de kan gora for att lindra konsekvenserna av
avbrott.

« Elavbrott — vad gor jag nu (ET 2007:37)

« Virmei villan vid el- och virmeavbrott (ET 2007:38)

» Virme i ligenheten vid el- och virmeavbrott (ET 2007:38)

» Hur snabbt blir huset kallt vid el- eller virmeavbrott? (ET 2007:40)
« Reservelverk vid el- och virmeavbrott (ET 2007:41)

» Test av reservelverk och generella inkdpsrad (ET 2007:42)
 Elavbrott och kyla — vigledning och goda exempel (ET 2007:43)

« Virmestugor — vigledning och goda exempel (ET 2007:44)

« Atgirder for gamla och sjuka vid omfattande el- eller véirmeavbrott
(ET 2007:45)

« Arbeta tillsammans vid omfattande elavbrott (ET 2007:46)
« Brinsleforsérjning av méinga utspridda reservkraftverk (ET 2007:47)
o Checklista med funktionskrav pa generatoraggregat (ET 2007:48)

[o))
(¥5]



6 Planerade och genomfoérda atgarder
samt ytterligare behov

Energimyndighetens atgirder for att 6ka tryggheten 1 energiforsdrjningen
genomfors inom ramarna for de lagar, forordningar, EU-direktiv, internationella
avtal eller andra dverenskommelser som styr myndighetens verksamhet. De
konkreta projekt som ska genomftras identifieras i myndighetens arliga
verksamhetsplanering. Till detta kommer uppdragen i regleringsbrev. Fram till
och med 2010 traffas dven arliga 6verenskommelser med Myndigheten for
samhéllsskydd och beredskap angaende hur Energimyndigheten ska disponera
krisberedskapsmedlen.

6.1 Exempel pa pagaende och planerade atgarder

I foljande underkapitel redovisas forst myndighetens utgdngspunkter avseende val
av atgérder som syftar till att 6ka tryggheten/robustheten i energisystemet.
Direfter redovisas nagra aktuella projekt inom omradet.

6.1.1 Grundldggande utgangspunkter

Energimyndighetens utgédngspunkter for utveckling av en for anvéndarna tryggare
energiférsorjning ar:

3 Genomftrande av risk- och sarbarhetsanalyser av energisystemets olika delar
pa savil dvergripande niva som pa mer detaljerad niva (fallstudier) samt
formagebeddmningar. Pa detta sétt identifieras brister som bor hanteras.

4 Analyser av de roller och ansvar som olika aktorer har for en trygg
energiférsorjning och de fordndringar som eventuellt sker. Genom en siddan
analys klarldggs ansvaret hos energimarknadens aktorer, den offentliga
sektorns ansvar samt den enskilde energianvindarens ansvar.

5 Resultatet fran de tva forstndmnda ger inriktningen for vad myndigheten,
inom ramen for sin roll och sitt ansvar, direkt eller indirekt bér arbeta med.

En grundldggande utgangspunkt 4r att tryggheten i energisystemet maste byggas
av dem som dger energisystemen och att Energimyndighetens roll i detta
sammanhang #r att utveckla kunskap, skapa processer, 6ka forstielse, m.m. hos
dem som direkt eller indirekt har ansvaret. Detta synsétt stimmer §verens med de
grundprinciper som géller for ansvaret for krishantering i Sverige: nérhets-
principen, ansvarsprincipen och likhetsprincipen.

Energimyndighetens arbete med att 6ka tryggheten i energisystemet krdver
samverkan och deltagande i ndtverk med méanga andra aktorer pa lokal, regional,
nationell, EU- och internationell niva. Arbetet kriaver samverkan med savil



privata som offentliga aktorer, inklusive de som skapar det regelverk som styr
kraven pa energiforsdrjningen och energianvindarna.

Mot bakgrund av ovanstdende bor myndighetens atgérder karaktiriseras av:
« Omvérldsbevakning

« Information till olika malgrupper

« Planering for kontinuitet i energiforsorjningen — frimst for att minska (lindra)
konsekvenserna av avbrott men dven for att minska sannolikheten for avbrott
ska intréffa.

6.1.2 Elenergibristovning

Energimyndigheten genomfor under hosten 2010 en elenergibristovning. Syftet
med Gvningen ir att faststélla deltagande aktérers gemensamma forméga att
hantera en situation med dverhdngande risk for elenergibrist. Malséttningen &r att
prova deltagande organisationers forméga att pa ett godtagbart sétt — enskilt och i
samverkan — upptiicka, analysera och vérdera information och dérefter foresl,
forbereda samt komma Gverens om atgérder vid en hindelseutveckling som
riskerar att leda till elenergibrist.

6.1.3 Styrel — Styrning av el till prioriterade anvéandare vid
bristsituationer

Myndigheten bedriver sedan flera ar arbete inom Styrel. Under 2010 fortgar
arbetet med att klarligga roller och ansvar for berérda myndigheter och
verksamheter, information och utbildning om Styrel samt planeringsarbete hos
berdrda aktorer. Energimyndigheten erbjuder lénsvisa utbildningar for
representanter frin kommuner, elnétsforetag och lansstyrelser under mars till
december 2010. Energimyndigheten tar &ven fram en handbok, mallar och
informationsmaterial.

Planering av Styrel bedéms ske ver hela landet under 2011 {or att vara i
verkstillighet 2012. Det kriivs emellertid vissa justering av ellagen, forordningar
m.m. vilka troligen beslutas under forsta halvaret 2011.

6.2 Exempel pa konkreta behov av arbete

1 Verka for att det etableras funktionskrav och/eller andra driftsdkerhetskrav pa
ijérrvéi.nneﬁ')rséljningen14 och drivmedelsforsorjningen.

oS ]

Klarldgga ansvarsfordelningen mellan olika aktorer avseende att uppritthalla
en allmént accepterad niva pé leveranssikerheten for fjirrvirme, fjérrkyla och
drivmedels-/brénsleforsorjning.

" Myndigheten for samhiillsskydd och beredskap (MSB) har ett regeringsuppdrag dir de i
samverkan med bland andra Energimyndigheten ska redovisa forslag pa “resultatmdl” for bland
annat varmeforsorjning. Uppdraget ska slutredovisas den 4 april 2011,



Verka for att det infors mojligheter att 1 fredstid prioritera energi-/brénsle-
leveranser. Behovet &r storst avseende ledningsbunden distribution. JAmfor
behovet bakom Styrel-projektet.

Genomfora forstudie kring energifattigdom tillsammans med andra berdrda
myndigheter.

Genomfora fordjupad analys av de hot, risker och sarbarheter som f6ljer av
energisystemets forvantade utveckling pa ca 10 ars sikt, t.ex. utvecklingen mot
en europeisk elmarknad respektive naturgasmarknad, 6kad anvéindning av
smarta elnét (elbilar, ellager, mer elektronik och datahantering), vindkraft-
utbyggnad, mer fornybar energi och dndrade villkor for effektreserv.

Etablera metod for samla in statistik for stérningar inom fjdrrvirme-
fors6rjningen.
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Bilaga 1, Begrepp

I foljande tabell &r ndgra av rapportens termer och begrepp definierade.

Kris- och beredskapsrelaterat

Hot

Hot &r en mojlig, men inte varderad risk, dvs. en
potentiell risk. Hot kan vara oavsiktliga, t.ex.
handelser som stormar och brander, eller
avsiktliga, t.ex. sabotage pa viktiga
anlaggningar eller politiskt initierade atgarder.
Hot kan anvéndas som patryckning.

Formaga

" Mgjlighet att utféra nagot, som enbart beror av

inre egenskaper.

NE (Internet, 2010-
10-27)

IEP

Internationellt energiprogram (IEP) som under-
tecknades i Paris den 18 november 1974.
Innehaller bland annat krav pa ataganden kring
forsdriningen av olja och oljeprodukter.

Klimat

Genomsnittliga vaderleksforhallanden inom ett
storre omrade. (NE Ordbok)

De meteorologiska elementens statistiska
egenskaper, sdsom medelvarden, standard-
avvikelser, hdgsta och lagsta uppmatta varden
m.m. De viktigaste klimatelementen ar neder-
bérd och lufttemperatur samt luftfuktighet,
luftiryck och vind. Molnigheten och férekomsten
av dimma, frost, dska och stormar réknas ocksa
till klimatet, liksom temperaturen pa olika djup i
marken. Ibland réknas dven atmosfarkemiska
variabler, till exempel halten av stoft och
luftfroreningar, som klimatelement. (NE)

NE (Internet, 2008-
09-04)

Krisberedskap

Formagan att genom utbildning, 6vning och
andra atgarder samt genom den organisation
och de strukturer som skapas fore, under och
efter en kris férebygga, motsta och hantera
krissituationer.

4 § forordningen
(2006:942) om
krisberedskap och
hojd beredskap

Krishantering

Med krishantering avses den mer omedelbara
och operativa hanteringen av en handelse eller
stérning som intraffat i samhallet.

Regeringens
skrivelse
2009/10:124

Lagesbild L&gesbild &r en sammanstéllining av uppgifter Regeringens
for att fa en bild dver vad som har hant, hander  skrivelse
eller kommer aft handa. 2009/10:124

Lages- Lagesuppfattning &r en bedémning av hur det Regeringens

uppfattning som intréffat paverkar aktérens sammanhang. skrivelse

Lagesuppfattningar bygger saledes pa en
lagesbild. Bade |lagesbild och lagesuppfattning
ar kopplade till beslutsprocesser och behdvs
som underlag for att kunna avgéra om agerande
krévs pa nagot satt och i sa fall hur.

2009/10:124




~ Forklaring

Kala®

Risk

Risk ar en sammanvégning av sannolikheten for
ett visst hot och dess konsekvens. Risken
minskar saledes om det finns skydd elier
redundans som reducerar sannolikheten for att
en handelse ska intraffa eller leda till
konsekvenser.

Samhéallets
krisberedskap

Samhaéllet samlade férmaga att genom
utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som
skapas fore, under och efter en kris férebygga,
motsta och hantera krissituationer.

Regeringens
skrivelse
2009/10:124

Samhallsviktig
verksamhet

En samhaéllsviktig verksamhet uppfylier minst ett

av foljande villkor:

- Ett bortfall av eller en svar stérning i
verksamheten kan ensamt eller tillsammans
med motsvarande handelser pa kort tid leda
till att en allvarlig kris intr&ffar i samhallet.

- Verksamheten ar nodvandig eller mycket
vasentlig for att en redan intraffad allvarlig
kris i samhé&llet ska kunna hanteras sa att
skadeverkningarna blir s&8 sma som mdgjligt.

Regeringens
skrivelse
2009/10:124

Samordning

Samordning avser aktivitet som innebar att se
till att den verksamhet som bedrivs av olika
samhallsorgan genomfors med utgangspunkt i
gemensamma planeringsforutsattningar och att
sjalva genomforandet inte préglas av
divergerande mal mellan olika samhéllsorgan.

Regeringens
skrivelse
2009/10:124

Samverkan

Samverkan avser den dialog och samarbete
som sker mellan sjélvstdndiga och sidoordnade
samhaéllsaktorer for att samordnat uppna
gemensamma mal.

-Regeringens

skrivelse
2009/10:124

Sarbarhet

Sarbarhet &r uttryck for hur mycket och hur
allvarligt samhéllet, eller en viss verksamhet,
paverkas av en handelse. De konsekvenser
som en aktor eller samhéllet inte lyckas forutse,
hantera, motsta och aterhdmta sig fran anger
graden av sarbarhet.

Trygg
energiférséri-
ning

Energisystemets kapacitet, flexibilitet och
robusthet att leverera energi i onskad
omfattning i tid och rum enligt anvandarnas
behov och till en accepterad kostnad samt
marknadens, offentlig sektors och anvandarnas
samlade krishanteringsférmaga.
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Begrepp.

Forkiaring iKalla

Energirelaterat

Bransle

Amne eller material med kemiskt eller pa NE (2009-11-03)
annat satt bunden energi. Oftast avses ett
organiskt eller fossilt material som vid
oxidation med luftens syre (férbranning) avger
varme. Viktiga branslen i naturen ar raolja,
stenkol, naturgas och torv samt ved och andra
biobranslen. Gengas, stadsgas, metanol och
etanol produceras ur naturliga brénslen.
Viigas fas fran naturliga branslen genom
elektrolys av vatten. Det finns &ven
karnbrénsle, som avger varme vid klyvning
eller sammanslagning av atomkarnor.

Drivmedel

Amne som vid férbranning ger energi och som NE (2009-11-03)
ar mdjligt att utnyttja i motorer o.d.; sérskilt om
olja, hensin o.d.

Energibérare

Amne eller fysikalisk process som anvands for NE (Internet, 2009-
att transportera eller lagra energi. Exempelvis  10-06)
medfér omvandlingen till energibararen el i ett
vattenkraftverk att fallets energi kan

transporteras och utnyttjas av avldgsna

konsumenter. Varmt vatten &r energibrare

som till exempel kan distribuera varme inom

en byggnad eller i ett firrvarmesystem i en

tatort. Kol, olja, naturgas och andra bréanslen

ar energibdrare som kan transporteras ill

kraftverk och fjarrvarmeverk eller direkt till

konsumenterna.
Energigaser Samlingsnamn for naturgas, gasol, biogas, Energimyndigheten,
stadsgas och vatgas. ET 2009:28
Energislag Anvands ibland synonymt med energibérare.
NERC North American Electric Reliability
Corporation
Smarta elnat — Begreppet Smart Grids anvands enbart om
Smart Grids elnat, inte om andra ledningsbundna

(energi)infrastrukturer; darfor ar det béattre att
anvénda smarta elnédt som begrepp i stallet
for det engelska uttrycket.

Electricity networks that can intelligently www.smartgrids.eu
integrate the actions of all users connected to

it - generators, consumers and those that do

both — in order to efficiently deliver

sustainable, economic and secure electricity

supplies.

A Smart Grid is an electricity network that can  www.eurelectric.org
intelligently integrate the behaviour and

actions of all users connected to it —

generators, consumers and those that do both

- in order to efficiently ensure sustainable,

economic and secure electricity supply.
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The “smartness” is manifested in making
better use of technologies and solutions to
better plan and run existing electricity grids, to
intelligently control generation (including low-
carbon) and to enable new energy services
and energy efficiency improvements.

TKalla

www.energy-
regulators.eu

O-drift

Drift av produktionsanlaggningar, stationer
och ledningsnét i delsystem for att forsdrja ett
omrade eller en verksamhet med elkraft.

SVKFS 2000:1
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