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Yttrande angående Europeiska Kommissionens förslag rörande ett europeiskt program för skydd av kritisk infrastruktur (European Programme for Critical Infrastrukture Protection – EPCIP)
Sammanfattning

· Energimyndigheten är i huvudsak positiv till det föreslagna direktivet och utvecklingen av ett europeiskt program för skydd av kritisk infrastruktur.

· Energimyndigheten anser att även elektronisk kommunikation bör utgöra ett prioriterat område inom den kritiska infrastrukturen.

· Energimyndigheten är kritisk till alltför formella krav, hög detaljeringsgrad och omfattande sekretesskrav i samband med hantering av erforderligt underlag från ägare och operatörer.


· Energimyndigheten förordar att direktivet bör föreslå att arbetet genomförs med kvalitetssäkrade metoder och att direktivet inte ställer alltför detaljerade krav på reglering och kontroll. Vidare rekommenderar Energimyndigheten att erfarenheter, från det pågående arbete avseende en strukturerad behovskartläggning av standardiserade arbetsmetoder inom
CEN WG 161 Expert Group ”Critical Infrastructure - Energy Supply” tas tillvara.

· På en avreglerad marknad är det viktigt att arbetet bedrivs i ett nära samarbete mellan privata och offentliga aktörer.


Energimyndighetens ställningstagande

Energimyndigheten instämmer i förslagets skrivningar om att det finns ett behov av att kartlägga och klassificera kritisk infrastruktur samt ett förfarande för en gemensam metod för att bedöma ett ev behov av ett stärkt skydd för sådan infrastruktur. Det finns inom EU ett antal kritiska infrastrukturer, där driftstörningar eller förstörelse, skulle drabba eller ha effekter på andra medlemsstater. Ett behov föreligger därför att infrastruktur som på så sätt har en gränsöverskridande dimension, kartläggs och klassificeras som europeisk kritisk infrastruktur. Vidare anser myndigheten att det finns motiv för att etablera föreslagna expertgrupper, som kan underlätta detta arbete och fylla en rådgivande funktion.
Vad gäller kartläggning av kritisk infrastruktur, anger Kommissionen att den anser att transport- och energisektorn ska betraktas som prioriterade områden. Energimyndigheten anser att detta är riktigt, men vill betona att även elektronisk kommunikation bör utgöra ett prioriterat område. Elförsörjning och elektronisk kommunikation skapar tillsammans en integrerad funktion, som är av avgörande betydelse för andra funktioner och kritiska infrastrukturer. 

Förslaget till direktiv är dock inriktat på att bygga relativt formella strukturer för skydd av europeisk kritisk infrastruktur. Energimyndighetens erfarenhet från arbete inom ramen för EU, är att det finns ett stort intresse för ömsesidigt privat-offentligt informationsutbyte och utbildning inom energiområdet, men att det samtidigt finns en stor farhåga för allt för formella myndighetskrav införs utan god föregående förankring hos de privata aktörerna. Energimyndigheten bedömer också att det finns flera goda exempel hos andra medlemsstater på strategier, metoder och åtgärder för att säkra energiförsörjning, mm. Det är viktigt att EU-kommissionen tar till vara denna kunskap och bidrar till att sprida den genom informationsutbyte och utbildning. 

Enligt direktivet ska alla som äger eller driver infrastruktur som klassificerats såsom europeisk kritisk infrastruktur, upprätta en säkerhetsplan. Denna ska sändas in till den utsedda myndigheten i medlemsstaten. Av planen ska framgå exakt vilka anläggningar ägaren eller operatören sköter, samt vilka säkerhetsåtgärder som vidtagits för att skydda dessa. Energimyndigheten är bl.a. av sekretesshanteringsskäl, tveksam till om det ska krävas en så detaljerad redovisning. Energimyndigheten anser att direktivet istället bör kräva att arbetet genomförs med kvalitetssäkrade metoder. Som ett komplement till detta kan utsedd myndighet ges rätt att vid behov kräva in redovisningar av genomfört arbete och vidtagna åtgärder. På detta sätt säkerställs både att planering sker och att den håller tillräcklig kvalitet. 
Specifika synpunkter

I det följande redovisas Energimyndighetens synpunkter på artikel 1-5, 7, 8 och 10 i EU-kommissionen förslag till direktiv avseende EPCIP. Energimyndigheten har ingen erinran avseende övriga artiklar.
Artikel 1-2 – Syfte och definitioner

Energimyndigheten, andra myndigheter och energibranschen behöver tillsammans, genom utbildning och diskussion, analysera definitionerna och skapa sig en gemensam uppfattning om innebörden av direktivet i stort och av definitionerna. Detta som grund för det fortsatta arbetet inom EU och inom landet, men också inom Norden. Det är viktigt att de nordiska medlemsstaterna och Norge enas i sin syn på direktivet och vad det innebär.

Artikel 3 - Kartläggning av europeisk kritisk infrastruktur

Energimyndigheten, tillsammans med övriga berörda myndigheter inom främst samverkansområde Teknisk Infrastruktur och Transporter samt energibranschen behöver medverka i framtagning av de övergripande och sektorspecifika kriterier som ska tillämpas för att kartlägga europeiska kritiska infrastrukturer. Det är viktigt att driva frågan om att kriterierna ska utgå från användarperspektivet.
Därefter behöver främst myndigheterna, men med stöd av branschen, kartlägga vad som i Sverige ska klassificeras som ”europeisk kritisk infrastruktur”. Inom åtminstone elförsörjningen behöver motsvarande kartläggning göras på nordisk nivå. 

Kravet på att analysera kritisk infrastruktur utanför Sveriges territorium torde inte innebära några större problem vad avser övriga nordiska länder. Däremot behöver förmåga och kontakter utvecklas vad gäller analyser av infrastruktur i Ryssland, Baltikum, Polen och Tyskland. Ett sådant utvecklingsarbete pågår redan i viss mån, men behöver sannolikt intensifieras. De stora nordiska energibolagen, som äger infrastruktur i några av dessa länder, kan utgöra ett viktigt stöd i detta utvecklingsarbete.  

Artikel 5 – Säkerhetsplaner
I kompletterande information om artikel 5, säkerhetsplan, är syftet att alla 
berörda energiföretag ska ta fram säkerhetsplaner. För Sveriges del torde detta främst beröra elföretag. Dessa har redan, genom de tillägg som gjorts i ellagen om krav på årliga risk- och sårbarhetsanalyser, åtgärdsplaner, mm, påbörjat ett utvecklingsarbete av metoder, mm som torde täcka även de krav som direktivet ställer.
Kravet på att säkerhetsplanerna ska lämnas in till den av regeringen utsedda myndigheten, kommer att ställa krav på att berörd myndighet kan ta emot, analysera och ge respons på planerna. Detta, i kombination med kravet på att varje medlemsstat skall inrätta ett system som garanterar adekvat och regelbunden översyn av säkerhetsplanerna och genomförandet av dessa, kommer att kräva ökade resurser jämfört med i dag. Energimyndigheten bedömer att det kommer ställas höga krav på sekretessen runt hanteringen av dessa och förordar en lägre detaljeringsgrad i dessa planer och att detta arbete genomförs med kvalitetssäkrade metoder.

Artikel 7 – Rapportering 

I kompletterande information om artikel 7 står om utveckling av gemensamma metoder för bedömningar av risker, hot och sårbarhet. Energimyndigheten vill påpeka att det pågår arbete med kvalitetssäkring och standardisering av riskhantering, mm inom CEN WG 161 Expert Group ”Critical Infrastructure - Energy Supply. Gruppen har sedan två år tillbaka, med brett deltagande från såväl privat som offentlig sektor, analyserat behovet av standarder och andra kvalitetssäkrade metoder för att stärka energiförsörjningens säkerhet. Expertgruppen har också lämnat preliminära förslag till åtgärder på europeisk nivå för att stärka bl.a elförsörjningen. I detta arbete är bl.a. SIS, Svensk energi och KBM involverade.

Energimyndigheten, andra myndigheter och branschorgan bör medverka i utveckling av de gemensamma metoderna för risk- och sårbarhetsbedömningar. Energimyndighetens erfarenheter från senare års arbete med energiledningssystem samt analyser av behov av kvalitetssäkrade metoder och standarder på EU-nivå visar att de nordiska länderna har stora möjligheter att påverka ett sådant arbete i en pragmatisk riktning. Genom det genomförda arbetet har Energimyndigheten också upparbetat ett brett europeiskt kontaktnät inom just detta område, vilket stärker möjligheterna att positivt påverka metodutvecklingen.
Arbetet med risk- och hotbedömningar bör samordnas sektorövergripande av Krisberedskapsmyndigheten så att analyser och rapporteringar blir konsistenta. 
Artikel 8 - Kommissionens stöd för europeiska kritiska infrastrukturer

Stödet behöver baseras på erfarenheter i medlemsstaterna. Sverige har tillsammans med relativt många andra medlemsstater kommit långt i arbetet med skydd av kritisk infrastruktur. Artikeln kan innebära att Sverige i kraft av sin kompetens, genom myndigheter och företag inom elområdet, kan behöva delta i utbildningar, konferenser, etc. samt lämna underlag i övrigt till kommissionen.

Artikel 10 - Sekretess och utbyte av information om skydd av kritiska infrastrukturer

Sekretessfrågorna och sekretesshanteringen i samband med risk- och sårbarhetsanalyser, säkerhetsplaner, ömsesidigt informationsutbyte, etc. kommer att kräva ökad uppmärksamhet och ökade resursinsatser och bör utredas ytterligare.

Beslut i detta ärende har fattats av generaldirektören Thomas Korsfeldt. Vid den slutliga handläggningen har därutöver deltagit avdelningschefchefen Andres Muld enhetscheferna Carin Karlsson, Maria Malmkvist och enhetschefen vid Energimarknadsinspektionen Tommy Johansson samt handläggarna Urban Bergström och Eva Liljegren, den sistnämnda föredragande.
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