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Sammanfattning

Energimyndigheten har i regleringsbrev för år 2001 givits i uppdrag att verka för att förbättra berörda myndigheters och viktiga civila funktioners elberedskapsåtgärder. Beredskapen ska byggas utifrån den nya inriktning för civilt försvar som förväntas gälla från och med år 2002. Uppdraget syftar också till en långsiktig kompetensutveckling inom området. 

Energimyndigheten skall senast den 1 november 2001 redovisa hur arbetet fortskrider. Rapporteringen görs med denna rapport. Dess syfte är också att kunna tjäna som underlag för regeringens proposition om civilt försvar och beredskap mot svåra påfrestningar på samhället i fredstid samt den energipolitiska propositionen våren 2002. 

Rapporten ska vidare kunna användas i det kunskapsuppbyggande arbete som Energimyndigheten kommer att genomföra som en grund för utveckling av en helhetssyn på elberedskapsåtgärder.

Viktiga utgångspunkter för Energimyndighetens fortsatta arbete med en helhetssyn för elförsörjningens säkerhet och beredskap är: 

· Säkerhet och beredskap måste byggas för hela hotskalan fred – krig och bygga på en samverkan mellan myndigheter, eloperatörer och användare

· Kravet på samsyn i planering, prioritering och metodfrågor mellan el-, tele- och IT-området ökar 

· Risk- och säkerhetsanalyser är viktiga uppgifter i säkerhets- och beredskapsarbetet

· Elanvändarna måste åläggas ett större ansvar för sin egen säkerhet och beredskap

· Det föreligger behov av internationell krishanteringsförmåga och utveckling av myndigheternas internationella samarbete

· Målen för höjd beredskap får mindre tyngd i det framtida arbetet med elförsörjningens säkerhet och beredskap

· Samarbetet mellan Försvarsmakten och elbranschen måste utvecklas

Energimyndigheten kommer främst, inom ramen för detta uppdrag, att arbeta vidare med och lämna förslag till: 

· En för alla berörda myndigheter och aktörer gemensam, tvärsektoriell helhetssyn på elförsörjningens säkerhet och beredskap

· Ansvarsgränser för säkerhets- och beredskapsåtgärder mellan stat och näringsliv

· Mål för säkerhets- och beredskapsåtgärder inom elförsörjningen i samarbete med ÖCB och den nya planeringsmyndigheten

· Säkerhets- och beredskapskrav på eloperatörer och användare 

· Säkerhets- och beredskapsåtgärder i olika ambitionsnivåer

· Metoder och system för avvägning av beredskapsåtgärder
· Utvecklad utbildnings- och övningsverksamheten med hänsyn till nya krav 
· Analyser av elberoendet och antaganden om tillgången till el vid svåra påfrestningar på samhället i fredstid och vid höjd beredskap
· Prioriteringsregler för viktiga användare vid effektbrist under fredsförhållanden

· Former för ett kontinuerligt och systematiskt informationsutbyte mellan berörda aktörer

1 
Energimyndighetens uppdrag 

1.1 
Uppdragen och dess innebörd

Energimyndigheten har i regeringens regleringsbrev för 2001 givits uppdrag att verka för att förbättra berörda myndigheters och de civila totalförsvarsfunktionernas elberedskap. Uppdraget syftar också till en långsiktig kompetensutveckling inom området.

Uppdraget är formulerat med en terminologi som baseras på den administrativa, ekonomiska och organisatoriska struktur som hittills gällt för totalförsvaret och höjd beredskap. Energimyndigheten har dock valt att redan i det inledande arbetet bortse från dessa begränsningar och istället arbeta utifrån de övergripande inriktningar som anges i:

·
SOU 2001:41 ”Säkerhet i en ny tid”

·
Ds 2001:14 ”Gränsöverskridande sårbarhet – gemensam säkerhet” 

·
Ds 2001:44 ”Ny struktur för ökad säkerhet – nätverksförsvar och krishantering”

·
Proposition 2001/02:10 ”Fortsatt förnyelse av totalförsvaret”
Energimyndigheten har delat upp uppdraget i fem preciserade deluppdrag. Dessa är:

·
Att skapa en helhetssyn för beredskapsåtgärder
·
Att skapa bättre analyser av elberoende

·
Att se över antaganden om eltillgång

·
Att utveckla former för informationsutbyte

·
Att lämna en delrapport senast 1 november
Uppdrag nr 1: Helhetssyn på beredskapsåtgärder – vad, var, vem?

Energimyndigheten ska verka för att berörda myndigheter utvecklar en helhetssyn för elberedskapsåt​gärder som omfattar beredskapsåtgärder såväl på eloperativa sidan som på användarsidan och att dessa åtgärder vägs mot varandra vad gäller kostnad och effekt.

Uppdraget innebär att Energimyndigheten ska leda tillskapandet av en för alla berörda myndigheter och viktiga aktörer gemensam och av statsmakterna accepterad, tvärsektoriell syn på elberedskap. Denna ska ge svar på ansvarsförhållanden, vilka beredskapsåtgärder som behövs och var i systemet, hos operatörer och användare, som de ger störst effekt. 

Uppdraget ska leda fram till:

· Ansvars- och rollfördelning (såväl bland offentliga som icke offentliga aktörer)

· Mål för beredskapen inom elområdet

· Metoder och system för kontinuerlig avvägning av beredskapsåtgärder.

· Förslag till beredskapsåtgärder i olika ambitionsnivåer

Ansvars- och rollfördelning för åtgärder och finansiering ska bygga på den nya ansvarsfördelning, inriktning och prioritering som riksdagen beslutar om hösten 2001 och våren 2002 samt på de ansvarsförhållanden och regler som den nya elmarknaden ger. 

Projektet behöver också behandla hur de ökande tvärsektoriella beroendena, med ökande risk för samtidiga fel i flera funktioner, ska kunna beaktas bättre än idag i beredskapsarbetet och vilka som har ansvaret för detta. Främst gäller detta det ömsesidiga beroendet el – tele – IT.

En klar skillnad måste göras mellan ansvaret för sårbarheter i elsystem och användarnas elberoende. Gränssnitt, problemområden och ansvaret för dem ska klarläggas vad gäller förebyggande, konsekvens​lindrande, avhjälpande och återställande åtgärder samt för de lärdomsprocesser som behövs efter incidenter, olyckor och svårare händelser.

Utvecklingen av den nordeuropeiska elmarknaden och inom EU gör att internationella och kommersiella aspekter måste vägas in med stor tyngd. 
Målen skall harmoniera med den inriktning som fastställs av riksdag och regering under hösten 2001 och våren 2002. De ska omfatta hela hotskalan från störningar under normala driftsförhållanden, via svåra påfrestningar i fredstid, till väpnade angrepp. Det är viktigt att målen också har en klar koppling till och överensstämmelse med mål för säkerhet och beredskap inom telekommunikationer och IT-sektorn och är anpassade till den nya målstruktur för samhällets säkerhet och beredskap som håller på att tas fram.

Metoderna och systemen för att kostnadseffektivt avväga beredskapsåtgärder bör bygga på att det kan skapas krav och mått på kvalitet och säkerhet utifrån ett konsument/nyttoperspektiv och som även kan hanteras av eloperatörer i kommersiella och internationella system. Systemen för säkerhet och beredskap bör harmoniera med övriga styrsystem inom den avreglerade elhandeln.

Metoderna bör medge en ekonomisk värdering av beredskapsåtgärder så att en kontinuerlig avvägning av beredskap och åtgärder kan ske av samtliga ansvariga aktörer, såväl centralt som decentraliserat, funktionellt och områdesvis samt såväl inom anslagsfinansierad som kommersiellt finansierad verksamhet. 
Framtagning av förslag till beredskapsåtgärder i olika ambitionsnivåer innebär att redan nu väl kända åtgärder, tillsammans med de nya åtgärder som den tekniska och ekonomiska utvecklingen kan medföra, analyseras vad avser genomförbarhet, effekt och kostnader i olika delar av systemet. Förslag ska lämnas till vilken typ av åtgärder som bör genomföras och med vilken ambition, bl.a. vad avser statliga ekonomiska resursinsatser. 

Bland beredskapsåtgärderna utgör planeringen för anpassning en relativt outvecklad åtgärd som behöver utvecklas i samklang med övriga åtgärder efter inriktning från den nya planeringsmyndigheten.

Uppdrag nr 2: Analyser av elberoendet

Energimyndigheten ska verka för att högre krav ställs på de civila totalförsvarsfunktionernas analyser av den egna funktionens elberoende och att väl fungerande rutiner skapas för att insamla, sammanställa och vidarerapportera sådana uppgifter.

Uppdraget innebär att Energimyndigheten, i samverkan bl.a. med berörda myndigheter, ska utforma system, inkluderande förutsättningar och metoder, för långsiktigt hållbara analyser av elberoendet, d.v.s. behovet av el för oundgängligen nödvändiga aktiviteter vid såväl svåra påfrestningar på samhället i fredstid som vid höjd beredskap. Förslag till definition av livsnödvändig och för samhället oundgänglig försörjning med elkraft ska tas fram.

Att analyserna ska vara långsiktigt hållbara innebär att de måste utgå från samma förutsättningar och i övrigt vara så utformade att de, oavsett samhällsfunktion, ger jämförbara resultat av hög kvalitet. ÖCB:s rapport hösten 2001 om gränssättande faktorer (el, tele, IT) ska beaktas.

Uppdrag nr 3: Antaganden om eltillgång

Energimyndigheten ska se över de antaganden som gjorts inom det civila försvaret beträffande den sannolika tillgången till el vid höjd beredskap.

Uppdraget innebär att utifrån dagens kunskap och metoder, på grundval av den helhetssyn som skapas i uppdrag 1 ovan, genom samarbete med Svenska Kraftnät (SvK), länsstyrelser och elbranschen ta fram aktuella gemensamma antaganden för tillgången till el vid såväl svåra påfrestningar på samhället i fredstid som vid höjd beredskap. Resultaten utgör, tillsammans med andra myndigheters och sektorers analys​resultat av sitt elberoende och elbehov, grundläggande värden för avvägning av säkerhets- och bered​skapsåtgärder.

Uppdrag nr 4: System för informationsutbyte

Energimyndigheten ska verka för att organisatoriska former skapas för ett kontinuerligt och systematiskt informationsutbyte mellan den eloperativa myndigheten och användarna inom totalförsvaret om eltill​gångar och elbehov vid höjd beredskap.

Uppdraget innebär att utveckla former och aktiviteter så att verksamheterna enligt uppdrag 1- 3 ovan kan infogas i de planeringsprocesser och det operativa arbete som kommer att utvecklas för samhällets säker​het och beredskap såväl bland eloperatörer och elanvändare som myndigheter. 
1.2.  Hittills genomfört arbete

Inventering och analys 

Under april – oktober 2001 har det gjorts en inventering och komplettering av ingångsvärden, nationellt, nordiskt och internationellt i form av utblickar med erfarenhetsåterföring. Projektets inriktning och uppläggning presenterades och diskuterades på Energimyndighetens funktionskonferens energi i april 2001.

Därefter har det genomförts en nulägesanalys av översiktskaraktär av området för att bättre kunna inrikta det fortsatta arbetet och ett seminarium för avstämning av olika aktörers uppfattningar. Analysen har genomförts i en mindre grupp bestående av representanter för Energimyndigheten, Svenska Kraftnät (SvK), Post- och Telestyrelsen (PTS), Överstyrelsen för Civil Beredskap (ÖCB) och Totalförsvarets Forskningsinstitut (FOI).

Seminarium genomfördes i början av oktober 2001 i syfte att ge kunskap om aktuella förhållanden kring elberedskap och projektet, redovisa en analys av nuläge och problem samt diskutera övergripande krav på och principer för beredskap.
2
Nuläget i förhållande till framtida krav på elberedskapen 

2.1
Problem och möjligheter med nuvarande ansvarsgränser för uppgifter, planering, åtgärder, finansiering, mm.

Sedan 1930-talet, med kraftsamling till 50-, 60- och 70-talet, har det byggts upp en mycket stark och väl genomarbetad totalförsvarsstruktur för ett traditionellt krigstillstånd. Den omfattar alla delar av samhället och alla aspekter på planering, beredskapsåtgärder och genomförande – såväl för myndigheter som för kommuner och landsting samt näringslivet och andra samhällsviktiga organisationer och verksamheter. 

För övriga traditionella påfrestningar på enskilda och samhällets andra aktörer har också sedan länge funnits särskild lagstiftning, myndighetsstruktur och verksamheter såsom polis, räddningstjänst och smittskydd. 

De senaste årtiondenas revolutionerande samhällsutvecklingar och säkerhetspolitiska förändringar har gjort att dessa strukturer dels endast passar för ett marginellt möjligt nationellt kristillstånd (krig), dels inte på ett i alla avseenden tillfredsställande sätt klarar att hantera svåra påfrestningar på samhället i fredstid.

Samtidigt har risken för stora konsekvenser ökat, framförallt genom el- och kommunikationssystemens utveckling samt på grund av samhällets stora beroende av komplex infrastruktur. 

Genom ”Hot- och riskutredningen” 1994/95 påbörjades ett arbete att definiera svåra påfrestningar på samhället i fredstid och möjligheter att bemästra dem. Genom beslut i riksdagen om regeringens propo​sition 1996/97:11 om hot och risker i samhället fortsattes arbetet. I regeringskansliet genomfördes s.k. sektorsgenomgångar som resulterade i regeringens skrivelser till riksdagen om beredskapen mot svåra påfrestningar (senast 2000/01:52). Regeringen tillsatte en arbetsgrupp kring skyldigheter och befogenheter vid svåra påfrestningar i fred (Ds 1998:32). FOA bedrev på regeringens uppdrag studier i frågan och inom vissa myndigheter gjordes också analyser på regeringens uppdrag eller på eget initiativ. 
Omfattande kunskap om dessa problem har således tagits fram sedan 1994 och lett till riksdags- och regeringsbeslut under 90-talet om ny inriktning av beredskapsarbetet. Detta har dock fått till följd att strukturen för att planera och vidta beredskapsåtgärder i viss mån blivit otidsenliga.

Förväntningarna inom samhället, såväl hos företag, kommuner och organisationer som hos myndigheter är nu mycket stora på att totalförsvarsstrukturen och samhällets åtgärder för att bemästra svåra påfrestningar på samhället i fredstid börjar fasas ihop så att en helhetssyn på ansvar, ambitioner, åtgärder och finansie​ring skapas. 

Ett grundläggande problem för elförsörjningens säkerhet och beredskap idag är att all planering, alla åtgärder och alla organisationer behöver klassas mot vilket hot de är avsedda för att möta – om de är till för ”höjd beredskap” eller för fredstida ändamål. Detta trots att hotets karaktär i de flesta fall inte är avgörande utan att det istället är konsekvensen av en händelse som är den viktiga. 

Detta har lett till problem i användningen av de statliga anslagsmedlen, vilket är välkänt och närmast akut sedan några år tillbaka. En grund för användning av statliga anslagsmedel i hela skalan fred – krig måste skapas snarast, liksom nya ansvarsformer och -gränser för näringslivets, kommuners m.fl. medverkan. 
2.2
Säkerhet och beredskap inom elförsörjningen i dag

Det svenska elnätet är robust, även om reserver av olika slag och reparationskapaciteten minskat under senare år. Avbrottsfrekvensen har dock ökat något under 90-talet, främst i region- och lokalnäten på landsbygden, men minskat något under de senaste två åren. Stamnätet har en fortsatt mycket låg avbrotts​frekvens. Beroendet av IT-system, främst för drift och styrning, har ökat.

Friledningsnät i icke trädsäker gata är sårbara för oväder i form av hård vind och blöt snö. Företagen är väl medvetna om de krav på säkrare nät som nu ställs på dem och ett omfattande arbete pågår hos flera nät​företag för att förbättra situationen. Ytterligare förbättringar kan komma som ett resultat av Avbrottsut​redningens förslag.

Generellt är nätföretagen väl medvetna om sitt ansvar för säkerheten i näten. En av Sveriges Elleveran​törer 1998 initierad samverkan vid omfattande driftstörningar utvecklas nu snabbt. Samverkansområden etableras, regionala möten mellan samverkande företag genomförs liksom utbildning i krishantering och informationshantering. Vidare kommer, genom SvKs försorg, 165 bandvagnar med nära 300 förare att finnas tillgängliga från denna vinter. Kontaktvägar till media etableras också och man genomför semina​rier för informationssamarbete med Sveriges Radio.

Ett problem som branschen för fram är brister i samordningen av samhällets resurser för att gemensamt lösa uppkomna problem. Avsaknaden av ett tåligt och gemensamt kommunikationssystem förs fram som ett särskilt problem.

Svensk Energi driver ett arbete för att få kortare avbrottstider och kunna ge bättre information till kun​derna. Målet är att ingen kund ska vara utan el i mer än 24 timmar och man tänker nå det genom att se över och vidta åtgärder för bättre leveranssäkerhet i befintliga nät, utveckla beredskapsorganisationen och ge en, enligt företagen, adekvat ekonomisk ersättning till kunderna.

Problemen kring möjlig effektbrist vid främst stark kyla analyseras och utreds branschgemensamt med SvK som sammanhållande. Den lösning som innebär att SvK har handlat upp en effektreserv om 1000 MW t.o.m. 2002 ska ses som en tillfällig lösning. I ett framtida permanent system bör marknadens aktörer själva bedöma och säkra sina behov av kraftreserver med marknadsmässiga instrument. Systemen med manuell och automatisk frånkoppling kommer att utvecklas vidare.

I planeringsinriktningen för det civila försvaret för 2002 och 2003 anger ÖCB att det saknas visst underlag från statsmakterna rörande t.ex. uthållighet och geografisk prioritering för det civila försvaret (höjd bered​skap). Arbete pågår inom ÖCB och Försvarsmakten för att ta fram underlag till de strategiska och opera​tiva anvisningar som regeringen avser besluta om i samband med regleringsbrevet för år 2002, vilket inne​bär att den gällande planeringsinriktningen kommer att revideras under hösten. 

Den nuvarande inriktningen innebär att det ska finnas en grundförmåga, en förmåga på medellång sikt (5 år) och en på lång sikt (10 år). Grundförmågan ska innehålla en basförmåga för handlingsfrihet och en omedelbar förmåga att motstå ett begränsat väpnat angrepp, svåra påfrestningar och att bidra till internationella insatser. Grundförmågan ska också möjliggöra en utvecklad förmåga på kort sikt (1år). 

Den omedelbara förmågan att motstå ett väpnat angrepp avser en begränsad insats med fjärrstridsmedel eller sabotageförband som främst torde rikta sig mot teknisk infrastruktur av nationell betydelse som elsystemet. Det ska även finnas en förmåga att motstå andra angrepp av typen informationsoperationer.

Uppskjutna beredskapsåtgärder ska kunna vidtas inom 5-10 år. 

2.3
Regler och författningar inom EU och Norden

EU:s regelverk

EU:s regelverk och utveckling av gemensam krishantering förstärker behovet av att de svenska åtgärderna för säker​het och beredskap på elområdet till stor del måste fungera på en internationell, kommersiell arena där myndigheternas möjligheter att ingripa i fredstida situationer är små och där deras ageranden måste vara strikt konkurrensneutrala. 

Det europeiska samarbetet om säkerhet och beredskap behöver ökas och en viktig uppgift för myndigheter blir att undanröja eventuella hinder för och stimulera till gränsöverskridande samarbete mellan marknadens olika aktörer i syfte att öka riskmedvetenheten och förbättra krishanteringsförmågan. Ökat internationellt ömsesidigt ägande torde underlätta samarbete.

EU:s arbete behöver följas. Initiativ bör tas för att utveckla ett europeiskt informationsutbyte mellan myndigheter och elmarknadsaktörer om bl.a. regler och författningsfrågor rörande säkerhet och beredskap. 
Nordiska förhållanden

Det finns ett etablerat nordiskt samarbete inom elberedskapen som hittills främst handlat om ömsesidigt informationsutbyte. En gemensam arbetsgrupp (Ag NEV) lade 1999 fram en rapport som tydligt visar att utvecklingen ställer nya krav, men också ger nya möjligheter. 

Rapporten visar att:

· Det krävs nordisk harmoniering av lagar, förordningar, regelverk, standards, mm

· Permanenta samarbetsorgan bör inrättas för beredning av säkerhets- och beredskapsfrågor

· För att klara krishantering i fred bör det etableras överenskommelser om bistånd mellan elföretag och systemsansvariga företag

· Effektbalansen bör studeras i ett nordiskt perspektiv

· Krishandelsavtal, gemensamma ransoneringssystem, mm bör studeras

· Finansiering av beredskapsåtgärder behöver ses över för att skapa lika och konkurrensneutrala förutsättningar.

· Resurser och beredskap för svåra driftsstörningar behöver studeras

· Ett nordiskt, på sikt europeiskt, samarbetsorgan och struktur bör skapas för FoU, utbildning, övning, information, etc.

Sedan rapporten publicerades har arbetet inte kunnat utvecklas i önskvärd omfattning. Ökad kraft behöver läggas på att utveckla och harmoniera de nordiska ländernas författningar och åtgärder för säkerhet och beredskap.
Sverige
Eventuella behov av förändringar i lagstiftningen mot bakgrund av den nya inriktningen av arbetet med säkerhet och beredskap behöver analyseras ytterligare. Vissa slutsatser redovisas i avsnitt 2.5 nedan.

2.4
Myndigheternas och elmarknadens strukturer och uppgifter 
(institutionella förhållanden)

Energimyndigheten har till uppgift att verka för rationell tillförsel, omvandling, distribution och använd​ning av energi samt samordna arbetet med omställning av energisystemet. Det långsiktiga målet för de energipolitiska programmen är att främja utveckling av ny energiteknik som bidrar till utveckling av ett ekonomiskt och ekologiskt uthålligt energisystem.

Energimyndigheten beviljar koncession för att uppföra elledningar, bedriva nätverksamhet och leverera naturgas. Vidare övervakar Energimyndigheten nätavgifter och övriga villkor för överföring av el samt ansvarar för viss normgivning.

Utöver detta har Energimyndigheten en energiberedskapsuppgift med bl.a. ansvar för att vid höjd bered​skap kunna anpassa efterfrågan på olika energislag till en varierande tillgång. Vidare ska Energimyndig​heten kunna lämna bedömningar av energiläget och annat underlag till regeringen. 

SvK har systemansvaret för det svenska kraftnätet, förvaltar och driver det svenska stamnätet och utlands​förbindelserna. Vidare är SvK elberedskapsmyndighet med uppgift att, tillsammans med elföretagen, för​bereda och genomföra beredskapsåtgärder för att minska riskerna för elavbrott. Elberedskapsuppgiften är formellt helt inriktad mot höjd beredskap/krigstillstånd och innebär också att man hanterar de särskilda organ som finns för detta, som elberedskapsrådet, elområden, reparations​beredskap, driftledning och prioritering av förbruk​ning genom frånkoppling.

Elsäkerhetsverket har i uppgift att, främst genom föreskrifter, tillsyn och marknadskontroller, vidmakt​hålla och utveckla elsäkerheten i landet. Uppgifterna berör bara marginellt arbetet med samhällets säkerhet och beredskap för svåra störningar i elförsörjningen, men utvecklat samarbete med Energi​myndigheten och SvK bör dock övervägas om arbetet med säkerhet och beredskap mer inordnas i kvalitetsarbetet inom elförsörjningen.
PTS är den myndighet som svarar för att marknaderna för tele, radio och post ska fungera väl. De har också ansvaret för att resurser som till exempel frekvensutrymmet ska utnyttjas effektivt. Dessa uppgifter är i princip desamma som Energimyndigheten och SvK till​sammans har inom energiområdet, bortsett från det driftansvar som SvK har för stamnätet. 

Men PTS har också ansvar för att konsumenternas intressen ska tas tillvara. Inom energiområdet har f.n. ingen myndighet den uppgiften, vilket bör övervägas.

Genom det ökande ömsesidiga beroendet mellan el, tele och IT blir PTS en allt viktigare samarbetspartner. 
ÖCB har samordningsansvar för civil beredskap. Myndigheten läggs ned 2002-06-30. Dock pågår inom ÖCB flera projekt, bl.a. gällande ny målstruktur, som kommer att överföras till den nya planeringsmyn​dighet som föreslås av regeringen. ÖCB blir därför, under det närmaste året, en viktig partner i utveck​lingen av en ny helhetssyn för elberedskapen.
Den föreslagna nya planeringsmyndigheten får samordnande planeringsuppgifter för beredskapen mot svåra påfrestningar på samhället i fred och civilt försvar. Förutom att den kommer att ansvara för en viktig planerings- och målformuleringsprocess samt uppföljning, etc. får den två för Energimyndigheten och elbered​skapen viktiga uppgifter. Den ena är att inrikta den anpassningsförmåga som ska skapas inom civil beredskap, den andra och för Energimyndigheten kanske viktigare uppgiften, är att planeringsmyndig​heten ges ett sammanhållande myndighetsansvar för samhällets IT-säkerhet. Detta innebär att Energi​myndigheten behöver ha ett nära samarbete med planeringsmyndigheten liksom med PTS och SvK i analyser, planering och genomförande av åtgärder för elförsörjningens säkerhet och beredskap.

Med den inriktning som regeringen ger för civil och militär samverkan, i såväl fred som krig, kommer Energimyndighetens samarbete med försvarsmakten att behöva utvecklas. 

Inom Nordiskt Elberedskaps- och Säkerhetsforum (NEF) samverkar de nordiska ländernas elberedskaps​myndigheter och nationella nätmyndigheter (motsvarande), främst genom ömse​sidig information, arbets​grupper och seminarier kring fredsdrift, störnings- och krigsberedskap. Samverkan finns med andra nätaktörer som Nordel och NordPool samt branschorgan.

NEF kan tjäna som en plattform för t.ex. en genom överenskommelser och avtal samordnad inriktning och utveckling av elberedskapsåtgärder. Möjligheter att stödja NEFs utveckling mer än idag bör övervägas.

Svensk Energi utgör en utomordentligt viktig aktör för branschgemensamma studier och utredningar, förhandlingar och överenskommelser om säkerhet och beredskap i elförsörjningen såväl vad gäller produktion och distribution som elhandel.

Företagen, främst inom produktion och distribution, utgör de viktigaste aktörerna i genomförandet av åtgärder i den framtida säkerheten och beredskapen för elförsörjningen. De har kunskaper och resurser som är oundgängligen nödvändiga såväl för vissa analyser och framtagning av åtgärdspaket som genomförande. Samarbetet mellan myndigheter och företag behöver utvecklas och inriktas på att de står för såväl viss problemformulering som lösningar medan myndigheter står för problemformulering utifrån samhällets och kundernas behov samt kravställningar.
2.5
Sammanfattande problembild för elförsörjningens säkerhet och beredskap

Generellt kan sägas att författningsläget för höjd beredskap är gott, förutom att det behöver ses över med hänsyn till den nordiska och europeiska utvecklingen. Ellagen och elberedskapslagen kompletterar varandra bra för arbetet med beredskapsåtgärder inför höjd beredskap och krigstillstånd. För det breddade arbetet med säkerhet och beredskap över hela hotskalan är konstruktionen mindre bra. I Norge t.ex. har man, som en konsekvens av motsvarande förändring i inriktningen, skapat en lag för all verksamhet inom elområdet. Motsvarande utveckling är önskvärd i Sverige.

Författningsläget behöver analyseras för att klarlägga behov av justeringar dels i beredskapslagstiftningen, dels i de författningar som styr arbetet med fredstida säkerhet och beredskap mot bakgrund av att det behövs en stärkt beredskap för svåra påfrestningar på samhället i fred. Som ett exempel på en justering som behövs kan nämnas att entreprenadföretagen som utför underhåll på stam- och regionnäten bör omfattas av elberedskapslagen.

I funktionen energiförsörjning inom civil beredskap ingår formellt inte användarna. Energimyndighetens och SvKs arbete med säkerhet och beredskap sträcker sig därför bara fram till användarna. Andra myndigheter, t.ex. ÖCB och SoS arbetar med reservkraft för viktiga användare som kommuner och sjukhus. När en helhetssyn tillämpas på elberedskapen måste användarna och deras behov och åtgärder ingå som en integrerad del i systemet för säkerhet och beredskap.
Samhällets elberoende har ökat samtidigt som elsystemets sårbarhet för avbrott ligger på en konstant relativt låg nivå. På grund av samhällets ökande beroende av elkraft blir de negativa konsekvenserna av elavbrotten idag större än tidigare. Detta uppfattas ofta i media och bland allmänheten som att sårbarheten i elsystemet blivit större, varför krav ställs på främst nätägarna att öka säkerheten mot elavbrott.

Eftersom det är svårt att utan mycket omfattande och dyra investeringar nämnvärt öka säkerheten mot avbrott i elnätet i stort, blir konsekvensen istället att användarna måste ta ett större ansvar för sitt eget stora beroende och sin egen sårbarhet. För att klara detta behöver synen på elförsörjningens sårbarhet nyanseras och breddas.

Sedan flera år tillbaka har beredskapsåtgärderna inom elförsörjningen allt mer förskjutits mot att, med medel ur den civila ramen för civilt försvar, vidta åtgärder som egentligen inte kan motiveras strikt utifrån krigsberedskapens krav, men som är helt nödvändiga för att bygga en större säkerhet även för svåra på​frestningar i fredstid. Detta mindre lämpliga förhållande accentueras allt mer och med inriktningen och förslagen i totalförsvarspropositionen hamnar ansvariga myndigheter i en situation där de kan tvingas genomföra beredskapsåtgärder med ekonomiska medel som egentligen inte får användas för ändamålet. 

Företag som verkar i konkurrens vidtar åtgärder som är marknadsmässigt motiverade (kundernas krav). Beredskapshänsyn i planeringen tas om de styrande regelverken så kräver eller det finns tillräckliga incitament av annan art. Sådana förutsättningar kan utvecklas vidare.

I det tidigare strikt reglerade systemet för produktion, distribution och handel med el tog Vattenfall och el​företag ett mycket stort ansvar för beredskapsåtgärder. Den statliga anslagsramen för civilt försvar var så anpassad till detta att det inte förrän vid 1986 års försvarsbeslut överhuvudtaget avdelades statliga anslags​medel för beredskapsåtgärder.

I dagens system finns fortfarande vissa ”rester” av detta ansvarskännande utöver formella krav kvar, men i praktiken tar företagen inte något eget ansvar för traditionella beredskapsåtgärder för höjd beredskap/krigs​tillstånd eller för svåra påfrestningar på samhället i fred. Branschens gräns för eget ansvarstagande går vid ”storstörning” som kan definieras som en störningssituation i fred där företagets egna resurser att hantera störningen inte är tillräckliga. Utgångspunkten för branschens pågående utveckling av samverkan vid omfattande driftstörningar är att nätföretagen har hela ansvaret för att resurser finns att möta störningar och att dessa resurser är organiserade på ett sådant sätt att konsekvenserna av inträffade störningar minimeras. Samarbetet kring dessa frågor utvecklas f.n. starkt positivt.

För produktions- och elhandelsföretag finns inget motsvarande frivilligt, branschgemensamt åtagande. 
I takt med att elbranschens samverkansorganisation och andra förberedelser för att hantera ”storstör​ningar” etableras och mot bakgrund av regeringens inriktning av samhällets säkerhet och beredskap blir den särskilda krigsledningsorganisationen med tre elregioner troligen otidsenlig. Om branschens utvecklingsarbete lyckas och ett strategiskt partnerskap för ökad säkerhet i elförsörjningen kan etableras, bör den särskilda krigsorganisationen avvecklas så snart det är möjligt.

Efter avregleringen av elmarknaden har snabbt en ny kommersiell nordisk struktur etablerats, med väl fungerande samarbete och konkurrens mellan aktörerna. Motsvarande utveckling av samarbetet mellan myndigheter, vad gäller säkerhet och beredskap, har inte kommit till stånd. De initiativ som tagits i slutet av 90-talet har inte kunnat följas upp och utvecklas vidare i tillräcklig omfattning, bl.a. beroende på de begränsningar till krigsberedskap som lagstiftning och myndighetsinstruktioner ger.
På motsvarande sätt förbereder nu de kommersiella aktörerna avregleringen av elmarknaden inom EU genom att bl.a. etablera samarbetskanaler, bredda ägandet och bygga nya överföringsmöjligheter mellan näten. Motsvarande utveckling behövs, men sker ännu bara i liten utsträckning inom myndigheternas säkerhets- och beredskapsarbete.

Eftersom Energimyndigheten tidigare inte kunnat ställa kvalitetskrav på elmarknadens aktörer – främst nätbolagen – vad gäller säkerhet och beredskap för elleveranser i fredstid, har varje nätföretag i praktiken satt sina egna säkerhetsnivåer. Förutom att detta givit en ojämn grund för samhällets säkerhet och bered​skap kan det också ge andra negativa effekter, t.ex. regionala ojämlikheter. 

Nätnyttomodellen, som utvecklas av Energimyndigheten, kommer i hög grad att kunna styra utvecklingen av nätverk​samheten. Det bör dock övervägas om inte modellen skall kunna hantera säkerhets- och beredskapsfrågor på samma sätt. Avvägning mellan pris och leveranssäkerhet är en för kunderna viktig parameter, som också bör kunna kopplas till miljöhänsyn och regional jämlikhet.

Avregleringens krav på att nät och produktion ska ligga i olika bolag är riktig. Dock kan det konstateras att vissa nätföretag, som ägs av företag som också har produktion och försäljning, har tagit till sig den konkurrensanda som produktions- och försäljningsbolagen, helt riktigt, har utvecklat. Konsekvensen av detta blir att sårbarhets- och säkerhetsåtgärder mer eller mindre betraktas som kostnadsmässiga belast​ningar som ska hållas nere på en låg nivå eller som staten borde betala. 

I kombination med att kundrollen ännu inte utvecklats särskilt starkt inom elområdet, utom vad gäller det av media så uppmärksammade priset på el, gör detta att säkerhetsutvecklingen riskerar att bli negativ. Samhället bör kunna ställa särskilda krav på dem som driver naturliga monopol. 
3
Energimyndighetens slutsatser för det fortsatta arbetet   med ny helhetssyn på elberedskap 

Energimyndigheten har redan i sitt remissvar på ”Säkerhet i en ny tid” (SOU 2001:41) påpekat att för​slaget till planeringssystem bygger på en fortsatt toppstyrning av åtgärder för säkerhet och beredskap. I kombination med särskilt riktade ekonomiska medel för säkerhet utifrån perspektivet höjd beredskap gynnar detta inte en helhetssyn på verksamheter och beredskap. En tillämpning av ansvars-, likhets- och närhetsprinciperna leder istället till ett planeringssystem som byggs underifrån och som integreras med berörda organs och aktörers ordinarie verksamhet. 

Energimyndigheten anser, liksom SvK i sitt remissyttrande, att den grundläggande modellen för planering, målformulering och finansiering bör bygga på etablerade fredstida strukturer och inte vara en del av ett övergripande system för civilt försvar och vissa svåra påfrestningar på samhället i fred. På så sätt kan frågor om avbrottssäkerhet i stor utsträckning hanteras t.ex. inom ramen för elkvalitet. Energimyndigheten har i sitt remissvar på Elnätsutredningens delbetänkande (SOU 2000:90) föreslagit att frågor om elkvalitet ska omfattas av Energimyndighetens generella tillsynsansvar. 

Energimyndigheten anser vidare, liksom PTS i sitt remissyttrande, att om Sverige vill uppnå en generellt sett högre nivå vad gäller säkerhet i den tekniska infrastrukturen än andra länder så är det tveksamt om detta kan ske genom förändrad lagstiftning. Avreglerade områden, som el och tele, förutsätter en harmo​nisering av regelverken inom EUs gemensamma marknad. Om staten vill uppnå en högre säkerhetsnivå än vad som kommersiellt kan anses vara befogat så måste detta sannolikt finansieras genom offentliga medel.

Totalförsvarspropositionens inriktningar och förslag, bl.a. vad gäller inrättandet av en ny planerings​myndighet, ett nytt planeringssystem och en fortsatt särskild civil anslagsram för åtgärder inför höjd beredskap, gör det angeläget att ånyo betona Energimyndighetens uppfattningar att:

·
Den statliga medelsramen bör, om den behålls, utformas på ett sådant sätt att den kan 


användas för säkerhetsinsatser över hela skalan fred till krig. 

·
Det behöver tas fram konkreta förslag till finansiering av säkerhets- och beredskapsåt-


gärder och på hur kostnadsfördelning mellan samhälle och företag kan utformas.

·
Tydliga, och skärpta, krav på beredskapshänsyn i den fredstida verksamheten utgör 


grunden för de insatser som kan behövas. Det är viktigt att dessa upplevs som realistiska


och rimliga av dem som berörs. 

·
Krav på säkerhetshöjande åtgärder måste formuleras på ett sådant sätt att de som bedriver 


verk​samhet ges möjligheter att själva utveckla metoder för att uppfylla målen. 

·
Användarnas ansvar för att tillgodose den egna säkerheten behöver definieras.
Säkerhet och beredskap ska byggas för hela hotskalan fred – krig, utan ekonomiska, juridiska eller institutionella hinder. I praktiken ska arbetet med elsystemets säkerhet och beredskap främst innehålla åtgärder för fredstida svåra påfrestningar och dessa ska baseras på den organisation och de åtgärder, mm som elmarknadens aktörer, inklusive myndigheterna, skapar för elsystemets normala drift och störningsberedskap.

De arbetsmetoder som används inom teleområdet är intressanta och bör kunna övervägas även för el​området. Utifrån de baskrav som myndigheten ställer på funktionssäkerhet förhandlas koordinerade åtgärder fram med marknadens aktörer, inklusive finansiering av dem. Åtgärderna genomförs sedan i allt väsentligt av dessa enligt de avtal som tecknas med myndigheten. Särskilda krav behöver ställas för låg​frekventa situationer. Åtgärdspaketen skiljer inte på om åtgärderna främst är betingade av fredsmässiga samhälleliga krav eller är härledda ur målen för höjd beredskap.

Risk- och krishantering, inkluderande målformulering, kompetensutveckling och tillsyn, blir myndig​heternas viktigaste uppgifter i det framtida säkerhets- och beredskapsarbetet samtidigt som näringslivets aktörer och användarna måste ges eller ta på sig ett ökat ansvar för säkerhet och beredskap inom hela hotskalan.

Genomförande av risk- och sårbarhetsanalyser, hos såväl producenter och leverantörer som användare, blir centralt i det nya säkerhets- och beredskapssystemet men är relativt dåligt utvecklat i det nuvarande systemet. Nya metoder behöver utvecklas för att analysera och ställa krav på produktionskapacitet, leveranssäkerhet, reservkraft, mm mot bakgrund av definitioner av för medborgarna livsnödvändig och för samhället oundgänglig försörjning. Utvecklad anmälningsplikt är en av flera andra åtgärder som också kan behöva övervägas.

Uppgifterna för den civila beredskapen inför höjd beredskap och krigstillstånd är desamma som i riks​dagens beslut 1998. Hotbildens förändring minskar dock behovet av beredskapsåtgärder drastiskt, endast ett mycket begränsat antal fysiska och tekniska åtgärder behöver sannolikt vidtas. Elförsörjningens säker​het för fred (normala driftstörningar, storstörningar, vissa naturkatastrofer och avsiktliga aktörsaktioner) får utgöra beredskapen för insatsförsvaret. Samtidigt ökar de nya hoten, t.ex. terrorism, behovet av åt​gärder för att stärka säkerheten och beredskapen i det fredstida samhället. Målen för höjd beredskap får därför betydligt mindre tyngd i det framtida arbetet med elförsörjningens säkerhet och beredskap. 

Den nya planeringsmyndigheten kommer att ge riktlinjer för anpassningsplanering inför höjd beredskap. För elförsörjningen innebär det att främst myndigheterna genomför viss planering för anpassning inom 5 respektive 10 år.
Myndigheterna bör begränsa sitt ansvarstagande för säkerhet och beredskap till det som benämns svåra påfrestningar på samhället i fred och allvarligare hot som krigstillstånd. Elmarknadens aktörer får själva ta huvudansvar för att förebygga och avhjälpa driftsstörningar upp till ”storstörningar” som inte innebär en svår påfrestning på samhället i fredstid. 

Att ansvarsgränserna för säkerhets- och beredskapsåtgärder inom elområdet klarläggs är en uppgift av hög prioritet. Energimyndigheten kommer att bearbeta frågan inom ramen för sitt uppdrag att ta fram en hel​hets​syn och lämna förslag under 2002 med inriktningen att inom ramen för ett strategiskt partnerskap mellan stat och näringsliv i frågan, som försvarsberedningen föreslår, dra upp ansvarsgränser för alla aktörer inom elförsörjningen.

Säkerhets- och beredskapskraven på elanvändarna ska klarläggas och i vissa fall sannolikt strikt precise​ras. Energimyndigheten kommer, inom ramen för uppdraget att utveckla en helhetssyn, att göra en analys för att fastställa vilka användare som kan vara aktuella för särskilda krav på eget ansvar och hur dessa krav ska formuleras. 

I ett nästa steg behöver dessa krav ställas mot möjliga åtgärder. ÖCBs analyser av tillgången på reserv​kraft, liksom SvKs elprioriteringsstudier tillsammans med länsstyrelserna, PTS samarbete med teleföre​tagen om reservkraft mm blir härvid viktiga underlag.

Det bör klaras ut om någon myndighet, förslagsvis den nya planeringsmyndigheten, ska ges ansvaret för att hålla samman planeringen på användarsidan.

Kravet på samsyn i planering, prioritering och metodfrågor etc. mellan el-, tele- och IT-området vad gäller säkerhet och beredskap ökar starkt, liksom behovet av sektorövergripande analyser av olika slag. 

Energimyndigheten har inlett och kommer att utveckla ett nära samarbete med SvK och PTS i dessa frågor. Enligt förslag i totalförsvarspropositionen kommer en ny planeringsmyndighet att få ett samman​hållande myndighetsansvar för samhällets IT-säkerhet varför även denna myndighet behöver ingå i det samarbetet. 

Såväl de redovisade rapporterna som regeringens proposition betonar risken för avsiktliga aktörsberoende hot mot elförsörjningen. Energimyndigheten har ett ansvar för att analysera dessa hot och möjliga före​byggande och avhjälpande åtgärder, i nära samarbete med SvK, PTS, Försvarsmakten, den nya planerings​myndigheten och andra offentliga organ samt med elbranschens aktörer. Detta arbete bör ingå i rege​ringens uppdrag till Energimyndigheten att ta fram en ny helhetssyn för elberedskap.

Företeelsen tekniska fel och väderrelaterade skador är primärt aktörernas på elmarknaden eget ansvar upp till den nivå som kan betecknas som svåra påfrestningar på samhället i fred. Analyser pågår redan, bl.a. inom ramen för Avbrottsutredningen, och branschen utvecklar för närvarande organisation och åtgärder för att bemästra ”storstörningar”. Resultaten blir viktiga ingångsvärden för det övriga arbetet med elförsörjningens säkerhet och beredskap.

Inom arbetet med elsystemets säkerhet och beredskap bör förmågan att stödja internationell krishantering och humanitära insatser utvecklas. SvK har redan utvecklat viss organisation och förmåga för reparation och stöd till återuppbyggnad av elnät i katastrofdrabbade områden. Detta arbete bör fortsätta och behovet av stöd till krishantering analyseras.

Möjligheterna till ett utökat internationellt samarbete om skydd av kritisk infrastruktur behöver analyseras tillsammans med elbranschen.
Utvecklingen mot större internationella marknader, ägandeförändringarna, nya samverkansformer etc. och dessas eventuella betydelse för säkerhet och beredskap behöver följas, även om ökat internationellt ömse​sidigt ägande i grunden torde underlätta samarbete över gränser även i krissituationer. Eventuella positiva eller negativa konsekvenser för sårbarheten på grund av nätens internationalisering behöver dock analyse​ras.

Den svenska säkerheten och beredskapen på elområdet är – liksom den norska, finska och i viss mån danska – numera redan en samnordisk angelägenhet och bl.a. de för säkerheten och beredskapen så viktiga entreprenadföretagen för underhåll och reparation arbetar i många fall redan på nordisk basis. På några års sikt blir behovet av konkret europeiskt samarbete också starkt. Den eftersläpning som finns i myndig​heternas arbete i dessa avseenden måste tas igen, inte minst för att kunna utveckla säkerhetskrav, mm i förväg eller samtidigt som branschens verksamhet utvecklas.

Det måste finnas möjligheter att prioritera samhällsviktiga användare vid effektbrist under fredsför​hållanden. Idag kan detta inte göras och det föreligger sannolikt svårigheter för offentliga organ att, utan någon form av förfogandelagstiftning eller motsvarande, kunna genomföra sådana prioriteringar. En författningsförändring behöver därför utredas. 

Vad avser de tekniska åtgärder som krävs för utvecklade bortkopplingsmöjligheter är problemen inte av teknisk art utan rör mer besluts- och finansieringsförhållanden. 
Inriktningen att säkerhetskraven bör preciseras och skärpas för nätföretag och andra aktörer är riktig. Det kräver dock ett relativt omfattande arbete för att säkerställa att kraven förankras hos alla relevanta aktörer och känns realistiska och meningsfulla. 

Den målformuleringsstruktur som visas i Sårbarhets- och säkerhetsutredningens rapport, bilaga 4, kan tjäna som underlag för utveckling av mål för säkerhets- och beredskapsåtgärder. Viktigt är dock att det skapas krav och mått på kvalitet och säkerhet utifrån ett konsument-/nyttoperspektiv och som kan hanteras av eloperatörer i kommersiella och internationella system. Systemen för säkerhet och beredskap måste därför stämma överens med övriga styrsystem inom den avreglerade elhandeln för att t.ex. utveckla miljövänlig el, motverka effektbrist.

Ett utvecklingsarbete har satts igång inom regeringskansliet, med stöd av ÖCB, för att utveckla ett system för målformulering baserat på Sårbarhets- och säkerhetsutredningens förslag. Energimyndigheten, SvK och elbranschen bör ges möjlig​het att medverka på ett aktivt sätt i detta arbete eftersom det bl.a. torde handla om att ställa krav på leve​ranssäkerhet. 
De metoder för målformulering och de mål som tas fram bör medge en ekonomisk värdering av säkerhets- och beredskapsåtgärder så att en kontinuerlig avvägning av beredskap och åtgärder kan ske av samtliga ansvariga aktörer, såväl centralt som decentraliserat, funktionellt och områdesvis samt såväl inom anslagsfinansierad som kommersiellt finansierad verksamhet. 

Energimyndigheten instämmer i behovet av en utvecklad tillsyn och möjligheterna att genomföra den. För närvarande pågår en utredning om tydligare och effektivare statlig tillsyn (Regeringens direktiv 2000:62). Utredningen lämnade en delrapport den 1 oktober 2001 och kommer med en slutrapport senare. Regeringen har ännu inte beslutat om när den ska lämnas. Energimyndigheten kan se över behovet av tillsyn för säkerhets- och beredskapsarbetet inom elförsörjningen och lämna förslag till regeringen. Resultatet av tillsynsutredningen behöver i så fall beaktas. 

Energimyndigheten vill också betona att mål och krav på säkerhet och beredskap hänger intimt ihop med frågor om elkvalitet och bör omfattas av Energimyndighetens generella tillsynsansvar.
Förslagen till utvecklat områdesansvar innebär att en omprioritering och omstrukturering behöver vidtas, sannolikt på alla nivåer, från regeringskansliet till kommunerna och såväl inom offentlig som privat verksamhet, så att elförsörjningen prioriteras högre än idag. Denna förändrade prioritering bör avse såväl planering och finansiering som åtgärder och organisation. Energimyndigheten är beredd att medverka i denna process, främst genom kunskapsutvecklande insatser i samarbete med elbranschen.

Det bör noteras att ett utvecklat områdesansvar kan riskera att för landet i sin helhet suboptimala åtgärder vidtas på lokal eller regional nivå. Lokalt riktiga prioriteringar av t.ex. reservkraft kan vara felaktiga i ett riksperspektiv. Risken för detta behöver beaktas.
Riksdagsledamoten Christel Anderberg har regeringens uppdrag att se över kommuners och landstings beslutsfattande vid extraordinära fredstida händelser (regeringens direktiv 2001:40). Resultaten behöver beaktas i Energimyndighetens fortsatta arbete.

Regeringen föreslås av Sårbarhets- och säkerhetsutredningen att omfördela medel ur den s.k. civila ramen för arbetet med beredskap för svåra påfrestningar på samhället i fred och att nya avgifter tas ut. 

Behoven av resurser och hur de kan finansieras behöver tas fram mot bakgrund av den helhetssyn som Energimyndigheten ska ta fram, de mål som kommer att tas fram i samarbete med den nya planerings​myndigheten. Tills detta är gjort behöver det finnas en stor frihet för Energimyndigheten och SvK att använda medel ur den ”civila ramen” för höjd beredskap på ett sätt som stämmer överens med regeringens inriktning av samhällets säkerhet och beredskap i totalförsvarspropositionen.

Om detta inte kan göras kommer myndigheterna att fortsatt vara i den svåra situationen att ha medel för det som inte behövs och samtidigt inte ha medel för det som behöver göras. Detta problem med den ”civila ramen” är välkänt och närmast akut sedan några år tillbaka. En grund för viss användning av statliga anslagsmedel i hela skalan fred – krig måste således skapas.

Mer stöd ska påräknas från det militära försvaret såväl vid svåra påfrestningar i fred som vid höjd bered​skap. Främst SvKs, men även Energimyndighetens, samarbete med Försvarsmakten behöver därför ut​veck​las i nära samarbete med elbranschen för att säkerställa att försvaret utvecklar rätt kompetens och så att organisation, utrustning och rutiner, mm utvecklas.

Det utvecklade områdesansvaret för regeringen, länsstyrelserna och kommunerna gör att den nya inrikt​ningen för arbetet med elförsörjningens säkerhet och beredskap måste nå både dessa och aktörerna på elmarknaden. Kunskapen behöver höjas, ansvarsgränser klarläggas och gemensam utbildning och övning, liksom informationsstrukturer behöver utvecklas. Grunden för detta läggs nu av branschen själv genom utvecklingen av samverkan vid omfattande driftstörningar, men Energimyndigheten, SvK, länsstyrelser och regeringskansliet behöver också medverka.

Energimyndigheten stödjer sedan flera år verksamhet med syfte att engagera frivilliga för att stärka de enskildas förmåga vid olika kriser, genom samarbete med Sveriges Civilförsvars​förbund. Projektet är ett femårigt informationsprojekt, som nu pågått i tre år, om hushållens energiberedskap. Detta arbete ska fortsätta, men inriktning och ambition kommer att övervägas i syfte att utveckla och bredda verksamheten ytterligare efter en pågående utvärdering av hittills genomförd verksamhet.
4
Arbetsplan för det fortsatta arbetet

Kunskapsuppbyggnad (november 2001 – mars 2002)

Aktivitet

Under hösten och vintern genomförs en målinriktad intern och extern kunskapsuppbyggnad om den nya elmarknaden och den nya inriktningen för säkerhets- och beredskapsarbetet. Arbetet genomförs så att kunskapen om frågorna dels ökas inom projektet, dels ökas inom Energimyndigheten och andra berörda aktörer. Kunskapsuppbyggnaden fortsätter under 2002.

Mål
Energimyndigheten ska i mars 2002 ha ökat kunskapen om grundläggande förhållanden för elförsörj​ningens säkerhet och beredskap, statmakternas inriktningar och aktuella frågor hos berörda aktörer så att lösandet av uppdrag 1 (helhetssyn) och uppdrag 4 (informationsutbyte om eltillgångar och behov) kan på​börjas efter inriktande diskussioner och avstämning på energitinget i mars 2002. Därefter ska en fortsatt kunskapsuppbyggnad göras så att implementering av helhetssynen och det fortsatta arbetet underlättas.
Utveckling av helhetssyn (januari 2002 – oktober 2002)

Aktivitet

Under perioden drivs ett arbete, med bred representation, för att lösa uppdrag 1 (helhetssyn) och 4 (informationsutbyte om eltillgångar och behov). Arbetet leds av en särskild projektledare och ska involvera alla relevanta delar hos Energimyndigheten, SvK, PTS, eloperatörer och användare. 

Under januari till mars läggs grunderna för arbetet så att en grundsyn kan presenteras på Energitinget. Efter att regeringens proposition lämnats och riksdagen beslutat om civilt försvar och beredskap för svåra påfrestningar på samhället i fredstid, slutförs arbetet med en ny helhetssyn i nära samverkan med branschen, myndigheter och andra berörda.

Mål  (se också avsnitt 1.1.)
En väl förankrad helhetssyn på elberedskapsåtgärder samt ett system för kontinuerligt och systematiskt informationsutbyte ska föreligga i oktober 2002. Redovisning sker bl.a. genom ett särskilt seminarium i oktober 2002. 

Analysmetoder och antaganden (juli 2002 – mars 2003)

Aktivitet

Mot bakgrund av den helhetssyn som formas och det informationsutbyte som påbörjas under aktiviteten – utveckling av helhetssyn – utformas ett system för och påbörjas analyser av funktionernas elberoende (uppdrag 2). Arbetet avslutas med att gjorda antaganden för den sannolika eltillgången revideras (uppdrag 3). Arbetet görs i nära sam​arbete med berörda aktörer.

Mål  (se också avsnitt 1.1.)
I februari 2003 ska samtliga uppdrag 1 – 5 vara lösta och arbeten med säkerhet och beredskap inom elför​sörjningen börja bedrivas efter den nya helhetssynen. Redovisning av helhetssyn, mm ska ske bland annat på energitinget i mars 2003.
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Projektorganisation

· Styrgrupp: Representant från Energimyndigheten, SvK och PTS.

· En projektledare.

· Projektgrupp om 5-6 personer från Energimyndigheten, SvK, PTS, ÖCB, FOI och Svensk Energi.

· Specialgrupper för specifika tekniska, juridiska eller andra uppgifter.

· Referensgrupp med representanter för samtliga viktigare aktörer.

 Förankring

· En brett upplagd lägesredovisning och diskussion sker på ”Energitinget” i mars 2002.

· Helhetssynen redovisas och förankras på ett särskilt seminarium i oktober 2002.

· Bredare redovisning och diskussion sker på energitinget 2003.

Avstämning med elbranschen görs främst genom Svensk Energi och större företag.

Avstämning med regeringskansliet, ÖCB och andra berörda myndigheter görs dessutom inom ramen för ordinarie planeringsprocesser.

Bilaga 1

Ny inriktning för samhällets säkerhet och beredskap –redovisning av utredningar och totalförsvarspropositionen 

I denna bilaga redovisas förslag som berör elförsörjningens säkerhet och beredskap och som lämnats i rapporterna från Sårbarhets- och säkerhetsutredningen (SOU 2001:41) och Försvarsberedningen (Ds 2001:14 och Ds 2001:44) samt i regeringens totalförsvarsproposition (Prop 2001/02:10). 

Totalförsvarspropositionen hanterar endast i viss utsträckning de förslag som lagts fram för den civila säkerheten och beredskapen. Många av dem avses istället hanteras i den särskilda propositionen om svåra påfrestningar på samhället i fred och civilt försvar som planeras till våren 2002. Av den anledningen redovisas och dras slutsatser även av förslag som lämnats av Försvarsberedningen och Sårbarhets- och säkerhetsutredningen, men som regeringen ännu inte tagit ställning till.
Säkerhet i en ny tid (SOU 2001:41) – Sårbarhets- och säkerhetsutredningen

Innehåll

Sårbarhets- och säkerhetsutredningens uppdrag var att lämna förslag till principer för att åstadkomma en förbättrad helhetssyn när det gäller planeringen för civilt försvar och beredskapen mot svåra påfrestningar på samhället i fred. 

De delar i rapporten som behandlar elsystemet berör kortfattat:

·
elsystemets uppbyggnad

·
störningar i elsystemet

·
resurser för underhåll

·
elsystemets beroende av fungerande telekommunikationer

·
totalförsvarets beroende av el

·
bedömning av sårbarheten inom elförsörjningen.

Utredningens förslag till åtgärder

El, tele och IT måste vara de högst prioriterade samhällsfunktionerna vad avser sårbarhet och säkerhet. Elförsörjningen bör ges högsta prioritet och säkerheten bör förbättras såväl i fredstid som vid höjd beredskap. 

Ökade resurser bör satsas på säkerhets- och beredskapsåtgärder inom elområdet, både genom skatter, anslag, avgifter och egenfinansiering. Utredningen menar att en prövning bör göras i varje särskilt fall och att avgifter bör kunna användas mer än idag.

Det är angeläget att minska stam- och regionnätens känslighet för avsiktliga angrepp och avsiktlig skadegörelse.

Säkerhetskraven för den tekniska infrastrukturen bör preciseras och skärpas för nätföretag och andra aktörer. De behöver sedan följas upp med förbättrad tillsyn. Idag finns det brister i den säkerhetsinriktade tillsynen, bland annat genom oklar gränsdragning mellan berörda myndigheter.
Utredningen pekar på att de påståenden som förekommer om försämrat underhåll på lokalnäten är oroande och man ifrågasätter om säkerheten i dessa nät är tillräcklig. Utredningen anser vidare att det i vissa fall tagit allt för lång tid för elföretagen att reparera näten. 

Lagstiftningen behöver ses över för att göra det möjligt att skärpa säkerhetskraven och att tillsynen inom området måste förbättras väsentligt. 

Det är väsentligt att utforma kriterier för när en användare själv bör ta ansvar för att trygga funktions​duglig​heten genom att anskaffa reservanordningar. När marginalkostnaderna för åtgärder är mycket höga är det rimligt att kraven på åtgärder ställs på de användare som kräver en mycket hög säkerhet.

Det bör skapas möjligheter att prioritera samhällsviktiga användare vid effektbrist under fredsförhåll​anden, både genom författningsförändringar och tekniska åtgärder.

Samordningen av säkerhets- och beredskapsarbetet för den tekniska infrastrukturen måste förbättras. Bland annat är det är nödvändigt att ta fram en gemensam planeringsinriktning och genomföra systematiska studier av de beroendeförhållanden som finns. Utredningen vill att den föreslagna nya planeringsmyndigheten ska ges ett sammanhållande ansvar för detta. 

Utredningen anser att det finns en oacceptabel risk för ”moment 22-situationer” p.g.a. samtidiga och samverkande avbrott i elförsörjningen och telekommunikationerna.

Utredningen lämnar sin principiella syn på en ny gemensam målstruktur för samhällets säkerhets- och beredskapsarbete. Enligt utredningen bör det utvecklas en målformuleringsprocess för att formulera mål för 

· krishanteringssystemet som sådant

· den grundläggande säkerhetsnivån på samhällsviktig verksamhet

· kompletterande åtgärder för det civila försvaret (höjd beredskap) 

Samverkan mellan den civila och militära delen av samhällets säkerhet och beredskap behöver utvecklas. Civila myndigheters kunskap om möjligheter till militärt bistånd behöver ökas och samarbetet mellan militära och civila myndigheter vid humanitära insatser utomlands behöver förbättras.

Elförsörjningens internationalisering omfattar såväl ägande som utlandsförbindelser mellan näten och att detta faktum behöver beaktas. 

Gränsöverskridande sårbarhet – gemensam säkerhet  
 (Försvarsberedningen, DS 2001:14)

Elförsörjningens sårbarhet är av säkerhetspolitisk dignitet

Försvarsberedningen menar att sårbarhet i samhällsviktig infrastruktur är ett hot mot den nationella säker​heten. Elförsörjningen intar en särställning då dess funktion utgör en förutsättning för att även andra samhällsfunktioner skall kunna upprätthållas. 

Viktiga faktorer i utvecklingen är att

·
elsystemet i ökande grad innehåller allt mer avancerad teknik och blir mer och 


mer IT-beroende 

·
möjligheterna att störa eller slå ut system drastiskt har ökat 

·
de olika infrastruktursystemen blir inbördes mer beroende av varandra 

·
samhällsviktig infrastruktur avnationaliseras i betydande grad 

·
tidigare offentligt ägda system bolagiseras och privatiseras och agerar på en 


kommersiell marknad

·
statsmakter och offentliga organ får allt mindre överblick över och inblick i hur 


systemen fungerar och med vilken säkerhet 

·
det blir svårare att analysera och bedöma om rimliga säkerhetsnivåer upprätthålls 


och svårare att påverka säkerhetsarbetet för att öka skyddet av samhällsviktig 


infrastruktur 

·
om infrastrukturens stöd fallerar kan försvarsansträngningar eller krishanterings-


åtgärder allvarligt äventyras
Försvarsberedningen betonar att den svenska elförsörjningen under ostörd, fredstida drift visar mycket god tillförlitlighet. Men i en störd miljö, även i fredstid, är elsystemet mycket känsligt, särskilt för sabotage. 

Beredningen betonar IT-relaterade hot mot elförsörjningen starkare än flera andra bedömare. Man menar att det utmärkande för elsystemet är det stora IT-utnyttjandet och att sårbarheten i elförsörjningen för IT-relaterade hot inte är tillräckligt analyserad och kartlagd.  
Ny struktur för ökad säkerhet – nätverksförsvar och krishantering (Försvarsberedningen Ds 2001:44) 

Samhällsutvecklingens konsekvenser för säkerhetspolitiken 

I den försvarspolitiska rapporten förstärker försvarsberedningen sina slutsatser rörande den tekniska infra​strukturens betydelse för den nationella säkerheten.

Säkerhetspolitiken bör primärt avse sådana hot mot säkerheten som kan innebära snabba och allvarliga försämringar av samhällets normala funktion. Det innebär att hoten måste ha en viss dignitet. Den säker​hetspolitiskt motiverade beredskapen skall avse dessa extraordinära situationer.

Den grundberedskap för olyckor m.m. som finns reglerad inom vissa sektorsområden, bör utvecklas vidare och hanteras av utpekade sektorsmyndigheter. Men det finns också en sårbarhet som kräver ett tvärsektoriellt angreppssätt och en helhetssyn på åtgärder. Karaktäristiskt för dessa situationer är att med normal, fredstida organisation kunna hantera onormala situationer, som inte har förutsatts genom särskild sektorslagstiftning. För dessa situationer används begreppet svåra påfrestningar på samhället i fred. 

En stor del av den traditionella verksamhet som bedrivits inom ramen för begreppet totalförsvar kan nu tillgodoses genom en grundläggande försvarsförmåga samt planering för att möjliggöra anpassning. Anpassningsförmågan bygger till en helt avgörande del på det fredstida samhällets robusthet och förmåga till krishantering. 

Avvecklingen och nedprioriteringen av de verksamheter som direkt inriktats mot att förbereda landet för att motstå ett brett upplagt invasionsföretag kan därmed fortsätta. 

Ett krishanteringssystem för att klara svåra påfrestningar i fred bör baseras på områdesansvaret hos kommuner, länsstyrelser och hos regeringen. För dessa organisationer bör befogenheter och skyldigheter tydliggöras. Resurser bör omprioriteras för att där kunna bedriva förebyggande och förberedande arbete liksom för att kunna hantera kriser.

Utvecklingen motiverar ett utökat internationellt samarbete om skydd av kritisk infrastruktur. Det ligger också i Sveriges intresse att aktivt delta för att lösa uppkomna konflikter och kriser inom ramen för en gemensam krishantering. Svenskt egenintresse och gemensamma intressen tenderar att alltmer överlappa varandra. 

Ett annat väsentligt inslag i utvecklingen är de alltmer omfattande gemensamma internationella insatser som genomförs för att förebygga konflikter och hantera de kriser som ändå uppstår.

Helhetssyn på säkerhet och beredskap

Det är nödvändigt med ett nytt koncept och en ny struktur för samhällets hantering av olika sårbarhets- och säkerhetsfrågor. Utgångspunkten bör vara att en helhetssyn konsekvent tillämpas.

Försvarsberedningen föreslår ett heltäckande begrepp, samhällets säkerhet och beredskap, för att beskriva de förebyggande åtgärder och förberedelser i övrigt som krävs inför olika typer av allvarliga kriser – även för höjd beredskap - krig. 

Totalförsvar bör, inom denna ram, vara det begrepp som beskriver den verksamhet som behövs för att förbereda landet för krig. Det kan även fortsättningsvis definieras på det sätt som framgår av lagen om totalförsvar (1992:1403).  

Försvarsberedningen föreslår två huvuduppgifter för samhällets säkerhets- och beredskapsarbete: 

-
att minska konsekvenserna av samhällets sårbarhet genom effektiv hantering av 


sårbarhets​problemen i den tekniska infrastrukturen

-
att skapa förmåga att hantera kriser.

Det är ytterst angeläget att skapa former för en effektiv hantering av sårbarhetsproblemen i den tekniska infrastrukturen. Ökade resurser kommer att behöva satsas, såväl från ansvariga statliga organ som från näringslivets sida. Det är också väsentligt att förstärka samhällets tillsyn över det säkerhets- och bered​skapsarbete som utförs.

Försvarsberedningen ställer krav på att det ska finnas en förmåga i samhället att hantera kriser i hela hot​skalan. Utöver en förmåga att operativt kunna samordna och hantera tvärsektoriella kriser innebär detta även uppgifter att kunna planera, förbereda, förebygga och efterbearbeta samt återställa förhållanden och förtroenden efter en kris. 

Relationerna mellan civilt och militärt försvar har ändrats. Den tekniska infrastrukturen – såväl som mili​tära resurser – kan vara ett primärmål för en angripares insatser. Det är därför väsentligt att se över for​merna för att effektivt kunna utnyttja militära resurser för civila ändamål i kris- och katastrofsituationer inom och utom landet. 
Nuvarande former för planering och finansiering främjar inte en rationell avvägning av resurser mellan satsningar som avser svåra påfrestningar på samhället i fred och satsningar med kriget som hotbild. Det måste därför skapas processer som möjliggör detta. Deltagandet måste också breddas till fler aktörer än nu. En ny planeringsmyndighet bör skapas.

Finansieringen av den operativa krishanteringen och av återställande efter en kris är inte tydliggjord och kräver ett nytänkande. Sårbarhets- och säkerhetsutredningen har lämnat förslag som bör kunna ligga till grund för utveckling.
Rekryterings-, utbildnings- och övningsverksamheten behöver förnyas, dels för att skapa en mer generell krishanteringsförmåga i samhället, dels för att bättre anpassas till kommunernas behov och för att i väsent​ligt större utsträckning än nu ta upp kriser inom den tekniska infrastrukturen.

Det frivilliga, ideella engagemanget måste uppmuntras och utnyttjas för att öka den enskilda människans förmåga till krishantering, för att skapa ett robust och motståndskraftigt samhälle och för att upprätthålla en beredskap att hantera extraordinära situationer i fred och krig. Frivilligorganisationerna kan främst medverka i information, utbildnings- och övningsverksamhet samt i en del andra beredskapsförberedelser.

Ansvars-, likhets- och närhetsprincipen ska tillämpas vid krishantering. Men den bredare hotbilden har medfört att det har blivit svårare att avgränsa statens och kommunernas ansvar i förhållande till andra aktörer, inte minst vid kostnadskrävande förebyggande och förberedande åtgärder inför allvarliga, kanske osannolika, krissituationer. Gränserna måste klarläggas.
Krishantering på samhällsnivå är något för stat och kommun att engagera sig i. I första hand den typ av krissituationer i vilka endast statliga organ eller berörda kommuner kan ta ett övergripande ansvar för att leda, samordna och prioritera åtgärder. Detta kan sägas gälla krissituationer som är mycket osannolika, har långtgående konsekvenser för ett stort antal människor och där icke-offentliga aktörer kan ha svårt att på egen hand vidta effektiva åtgärder. 

Men staten eller kommunerna bör inte ta på sig ett generellt finansieringsansvar för alla de åtgärder som kan krävas för att möta denna typ av krissituationer. Ett skäl till detta är att skadeverkningarna också av mycket allvarliga krissituationer kan begränsas om grundläggande säkerhetsåtgärder vidtas av den som är ansvarig för en verksamhet.

Det finns såväl behov som förutsättningar för ett strategiskt partnerskap mellan stat och näringsliv, frivilligt och baserat på ömsesidig nytta, i frågan om ökad säkerhet i infrastrukturen. Partnerskapet bör kunna bygga vidare på det etablerade samarbetet mellan stat och näringsliv rörande totalförsvaret.

Viktiga frågeställningar är inriktning av arbetet med säker infrastruktur, gränssnitt och samverkansformer, behov av författningsstöd samt uppföljning och kontroll.
Civil beredskap för krigstillstånd – grundläggande försvarsförmåga och anpassnings​förmåga

Målet för det civila försvaret bör (oförändrat) vara att

·
värna civilbefolkningen, trygga en livsnödvändig försörjning, säkerställa de viktigaste 


samhälls​funktionerna och bidra till försvarsmaktens förmåga vid väpnat angrepp och 


krig i vår omvärld

·
bidra till fred och säkerhet i omvärlden 

·
stärka samhällets förmåga att förebygga och hantera svåra påfrestningar på samhället i fred

Det finns svårigheter med att göra åtskillnad mellan krissituationer i fred och begrepp som rör väpnat angrepp m.m. och höjd beredskap. Därmed blir också gränsen diffus för det framtida civila försvaret. 
Det militära försvaret går mot ett s.k. nätverksförsvar där den civila infrastrukturen har stor betydelse för förmågan. Samarbetsformerna mellan Försvarsmakten och civila myndigheter måste mot denna bakgrund utvecklas. 

För planering på medellång och lång sikt utgör de krav som ställs på Försvarsmakten en utgångspunkt för att beskriva den förmåga som det civila försvaret behöver utveckla i olika tidsskeden.

Den pågående ominriktningen av civilt försvar bör resultera i att verksamheten begränsas till viss plane​ring för anpassning samt åtgärder för att skapa handlingsfrihet och vissa beredskapsåtgärder som inte går att hänskjuta till en anpassningsperiod. 
Sådana åtgärder måste ingå i grundförmågan och kan t.ex. vara

· att säkerställa viss strategisk kompetens, 

· att anskaffa viss materiel som inte går att anskaffa på kortare tid än några år samt

· att bygga in robusthet i viss samhällsviktig infrastruktur

Den föreslagna planeringsmyndigheten bör, på central nivå, vara sammanhållande för den civila anpassningsplaneringen.

Fortsatt förnyelse av totalförsvaret (Totalförsvarsproposition 2001/02:10) 

I totalförsvarspropositionen ger regeringen en förtydligad viljeinriktning för samhällets säkerhet och beredskap, baserad på både Sårbarhets- och säkerhetsutredningens och Försvarsberedningens slutsatser och förslag. 

Regeringens förslag består dock främst av mer principiella konkretiseringar av denna nya inriktning, såsom förslagen till ny planeringsstruktur. Andra förslag, t.ex. vad avser den s.k. civila ramen baseras än så länge på samma principer som tidigare totalförsvarsbeslut. Regeringen återkommer i många för elförsörjningen viktiga frågor i en särskild proposition våren 2002.

Regeringens tre slutsatser för den framtida säkerhetspolitiken

1)
Det bör skapas bättre förutsättningar att hantera sådana hot som inte är väpnade angrepp i strikt 


folkrättslig bemärkelse, t.ex. sådana angrepp som utförs av andra aktörer än stater som använder 


avancerade metoder och vapen, inklusive icke-konventionella vapen.

2)
I vår säkerhetspolitik måste ingå att bidra till att förebygga och hantera regionala och lokala kriser, med allvarliga konsekvenser, som indirekt eller direkt kan beröra Sverige. 

3)
Skyddet av samhällsviktig infrastruktur, främst el, blir av väsentlig betydelse.  

För elförsörjningen är regeringens inriktning att säkerhets- och beredskapsarbetet bör ges allra högsta prioritet, såväl för fredstida påfrestningar som höjd beredskap/krigstillstånd. 

Regeringen delar försvarsberedningens uppfattning att hoten mot infrastrukturen kan få en säkerhets​politisk dignitet. Skyddet av samhällsviktig infrastruktur blir av väsentlig betydelse för den nationella säkerheten. 

Ökade resurser kommer att behöva satsas på sårbarhetsreducerande åtgärder inom områdena, men också på att förbättra användarnas förmåga att klara störningar. Utveckling motiverar också ett utökat interna​tionellt samarbete om skydd av kritisk infrastruktur.

I många för elberedskapen viktiga förhållanden, t.ex. frågan om på vilken ambitionsnivå som säkerhets- och beredskapsarbetet kan bedrivas, avser regeringen dock att återkomma våren 2002. Men regeringen har redan beräknat ett större belopp för funktionerna energiförsörjning och telekommunikationer och anger att betydande åtgärder bör vidtas för att både minska sårbarheten i infrastruktursystem och reducera konsekvenserna för samhället av störningar i systemen. 
Avvecklingen och nedprioriteringen av de verksamheter som inriktas mot att motstå ett brett upplagt invasionsföretag skall skyndsamt fullföljas. Åtgärderna inom det civila försvaret kan i stor omfattning hänskjutas till en anpassningsperiod. Åtgärder som inte går att hänskjuta till en sådan, t.ex. vissa åtgärder för att minska sårbarheten i infrastrukturen, sammanfaller med de åtgärder som behöver vidtas mot svåra påfrestningar på samhället i fred. 

Sårbarheten och den informationstekniska utvecklingen gör att även mindre intressegrupper, terrorister och ekonomiskt svagare stater får allt större möjligheter att genomföra begränsade angrepp mot t.ex. elförsörjningen och telekommunikationer. Vår motståndsförmåga blir allt mer beroende av samhällsutvecklingen och ökar risken för att även en angripare med stora militära resurser väljer att i första hand rikta sina angrepp mot den civila infrastrukturen. 
Helhetssynsprincipen är viktig. Regeringen återkommer till frågan våren 2002, men menar att en helhetssyn för beredskapsåtgärder bör grundas på flera viktiga förhållanden:

·
Alla rimliga slag av hot, från fredstida olyckor till krig, ska beaktas

·
Områden som är inbördes beroende av varandra, eller där man arbetar nära varandra, 


måste samordna beredskapsåtgärder och insatser

·
Principer ska finnas för fördelning av ansvar till olika aktörer för att beredskapsåtgärder 


vidtas inför olika slag av hot

·
Principer för finansiering. (En skillnad finns mellan åtgärder som ska finansieras inom


 ramen för myndigheters, kommuners och företags ordinarie verksamhet och åtgärder 


som kan finansieras via särskilda anslag)

·
Ansvarsprincipen gäller 

·
Totalförsvaret ska kunna stärka samhällets förmåga att hantera svåra påfrestningar på 


samhället i fred

Regeringen menar också att underifrånperspektivet är viktigt. Det ska utgå ifrån att planeringen ska starta i den ordinarie fredstida verksamheten och att förmågan på lokal nivå utgör grunden för beredskapen och att denna förmåga kompletteras med åtgärder på regional och central nivå.

Regeringen anser att både ett sektors- och ett områdesperspektiv måste beaktas för att uppnå en tillräcklig förmåga att hantera kriser. Men det områdesvisa perspektivet (regering, länsstyrelse och kommun) måste ges en ökad tyngd.  

Behovet av samordning på, bl.a. myndighetsnivå, kan motivera införande av ett samverkans- och ett bevakningsansvar för vissa organ. Samordningsbehov genereras av starka ömsesidiga beroendeför​hållanden som kan finnas mellan olika verksamhetsområden. Ett viktigt exempel på beroenden som ger behov av fackmässig samordning är den tekniska infrastrukturen. 

Beredskapsåtgärder mot svåra påfrestningar på samhället i fred och för höjd beredskap bör koordineras både vad avser verksamhet och finansiering. I de fall en åtgärd genomförs för att förbättra förmågan vid en svår påfrestning på samhället i fred och där åtgärden samtidigt innebär en förbättring av förmågan vid höjd beredskap kan det därför övervägas om åtgärden ska kunna anslagsfinansieras genom omprioritering inom utgiftsområde 6 (totalförsvar).

Regeringens utgångspunkt är dock att staten genom utgiftsområde 6 finansierar beredskapsinvesteringar för höjd beredskap. För övriga åtgärder skall något av de andra tänkbara finansieringsalternativen väljas, dvs. avgifter eller egenfinansiering. 

För effektiv ledning i allvarliga fredstida situationer krävs att det finns ändamålsenliga beslutsbefogen​heter och att ledning kan ske inom ramen för befintliga och prövade organisationsstrukturer. Samtidigt bör detta harmoniera med de bestämmelser och den organisation som gäller för höjd beredskap och total​försvarets uppgifter.

Det är angeläget att totalförsvarsresurser kan användas vid olika slag av kriser i fred. Särskilt Försvars​makten har stora resurser och de bör utformas med hänsyn till detta.

Anpassningsförmågan är av grundläggande försvarspolitisk betydelse och behöver utvecklas.

·
Anpassning består av successiva beslut om förändringar av alla typer av operativ förmåga, 


resursers tillgänglighet och samhällets robusthet.

·
Anpassningsbehov ska, utgående från grundförmågan, ses i olika tidsperspektiv – ett år, 


fem år eller tio år - och anpassningen styras av den möjliga förändringstakten. 

·
Beredskapssystemet utgör en viktig funktion för att möta kraven på flexibilitet och 


skall utvecklas.
Bilaga 2

Aktörer, verksamheter och underlagsrapporter av betydelse

A
Riksdagens, regeringens och myndigheters uppdrag, utredningar, mm 

	Anpassning inom civilt försvar. ÖCB maj 2001

	Anpassningsförmåga inom civilt försvar. FOA/2000

	Antagonistiska angrepp mot elsystemet. Morfologisk analys. FOA/2000

	Beredskap mot svåra störningar i elförsörjningen i fred. Lsty Skåne/2000  

	Beredskapen mot svåra påfrestningar i fred. Regeringen skr 2000/01:52 

	Den svenska effektbalansen vintern 2000/2001 och 2001/2002

	Den svenska elmarknaden och Sv. Kraftnäts roll. SVK/2000

	Den tekniska infrastrukturens sårbarhet, funktion och säkerhet - TIS. ÖCB/2000

	Drivmedelsblockaderna i Frankrike och Storbritannien. STEM/2000 

	Elavbrotten i Auckland 1998. FOI/2001

	Elcertifikatutredningen. Direktiv 2000:56

	Elförsörjning i ofred. SOU 1995:51

	Elförsörjningen inom Södra Civilområdet - analys av överföringskedjan. CBS/2000

	Elmarknaden 2000. STEM/2000 

	Elnätsutredningen Direktiv 1999:81

	Energiläget 2000. STEM 2000

	EPIK - Energiproblem i krig. FOA/1994

	Ett sårbart samfunn - NOU 2000:24 - Sårbarhetsutvalget

	Ett uthålligt elsystem för Sverige - En vision för år 2050. Elforsk

	Finansiering og organisering av beredskap …kraftforsyning. FFI(Norge)/2000

	Forskning och utveckling för totalförsvaret. SOU 2001:22

	Fortsatt förnyelse av totalförsvaret. Regeringens proposition 2001/02:10

	Fyra nationella strukturer för krishantering prövas ….FOI/CRISMART/2001

	Förnybar energi idag och om tio år - forskning för ett framtida energisystem. STEM/2000

	Genomgång av delfunktionen elförsörjning. ÖCB/2000

	Gränsdragning mellan normala störningar och svåra påfrestningar. FOA/1998

	Gränsöverskridande sårbarhet - gemensam säkerhet. Försvarsberedningen /2001

	Hot och risker i samhället - Regeringens prop om svåra påfrestningar 1996/97:11

	Infrastrukturens sårbarhet och säkerhet - Angrepp mot el och tele. FOA/1999

	Infrastrukturens sårbarhet och säkerhet - Morfologisk analys av elsystemet. FOA/1999

	Infrastrukturuppdraget. ÖCB/2000

	Isstormen i Canada 1998. FOI/2001

	KILE - Kvalitetsjusterte inntektsrammer ved ikke levert energie. NVE/1998, mm

	Kommunernas hantering av olycksrisker (mognadsnivåer, mm). SRV-Tyréns/1997

	Kommunernas värmeberedskap - förberedelser och lösningar … STEM/2000

	Kommuners och landstings beslutsfattande ….extraordinära .. händelser. Dir 2001:40

	Kraftmarkedets föringer för sårbarheten i norsk kraftforsyning. FFI(Norge)/2000

	Models for ……..distribution of governmental economical means… LUCRAM/2000

	Möjligheter att minska elanvändning vid effekttoppar. EME-analys, m.fl/1999

	Nordisk elberedskapsverksamhet - en rapport från Ag NEV. NEF/1999

	Norsk kraftforsyning - dagens system og fremtidig utvikling. FFI(Norge)/2000

	Ny struktur för ökad säkerhet - nätverksförsvar och krishantering Försv.beredn/2001

	Nya regler om elberedskap - Prop 1996/97:86

	Olja och naturgas - Nuläge och framtid….. STEM/2000

	Planeringsunderlag för det civila försvaret. ÖCB 2001.

Planeringsinriktning för det civila försvaret för 2002 och 2003. ÖCB 2001

	Ransonering av drivmedel - En studie av ransoneringsberedskap. STEM/2000

	Rapport från en genomgång av funktionen Telekommunikationer. ÖCB/2000

	Redogörelse för regeringens uppdrag Nya Mål. ÖCB maj 2001

	Redovisning .. särskilda befogenheter för regeringen vid stora elavbrott. SVK/2001

	Redovisning över tillgången på reservkraft. ÖCB sep 2001

	Samfunnsmessige konsekvenser av bortfall av elektrisk kraft. FFI (Norge)/2001

	Sammanfattning och utvärdering av studier avseende hot och sårbarheter. FOA/2000 

	Sammanställning av rapporter ang. sårbarhet av det svenska elsystemet SVK/2001

	Samverkan vid omfattande driftstörningar. Sv. Elleverantörer/1998 

	Skyldigheter och befogenheter vid svåra påfrestningar på samhället i fred. FöDs 98:32

	Studier inom den tekniska infrastrukturen - Referensrapport. FOA/1998 

	Svensk Energiberedskap 1998. STEM/1998

	Svenska Kraftnäts föreskrifter om elberedskap. SVK/1997

	Svåra påfrestningar - säkerheten inom el, tele, rundradio ….. FOA/1996

	Säker elförsörjning för telefunktionen. Regeringsuppdrag till PTS

	Säkerhet i en ny tid. SOU 2001:41

	Tydligare och effektivare statlig tillsyn. Direktiv 2000:62

	Uppdrag att kartlägga och analysera ..…reservkraftproduktion.. STEM/1999

	Åtgärder för ökad leveranssäkerhet - delrapport Avbrottsutredningen/2001 (Jörgen A)

	Åtgärder för ökad leveranssäkerhet. Avbrottsutredningen 2001.

	Ömsesidigt beroende el - tele. Regeringsuppdrag till PTS och SvK

	Översyn av beredskapslagstiftningen inom oljeområdet. STEM/2000

	Översyn av försvarsmaktens stöd till andra myndigheter, mm. Direktiv 2000:87


B
Aktörer 

· Primärt berörda andra myndigheter är SvK och PTS samt ÖCB och kommande planeringsmyndighet.

· Andra myndigheter inom prioriterade områden.

· Länsstyrelser

· Kommun- och landstingsförbundet

· FOI, Elforsk, LUCRAM, m.fl. forskningsorgan. 

· Vattenfall, Fortum, Sydkraft, Birka, Graninge, Telge Energi, m.fl.

· Nordiska samarbetsdepartement och myndigheter - NEF.

· NordPool, Nordel.

· Svensk Energi, Fjärrvärmeföreningen, Vatten- och avloppsföreningen.

· Elintensiv industri

· Samhällsviktiga företag som t.ex Sveriges Radio, Sveriges Television, Teracom.

· Användarrepresentanter (näringsliv, jordbruk, livsmedel, transporter, kommun, landsting, allmänhet).
C
Verksamheter och företeelser för analys av säkerhet och beredskap i
samband med svåra störningar på samhället i fred

· Räddningstjänst

· Hälso- och sjukvård

· Polisverksamhet

· Radio, TV, press

· Telekommunikationer och IT

· Transporter

· Industriell försörjning

· Livsmedelsförsörjning

· Vattenförsörjning

· Värmeförsörjning 

· Oljeförsörjning 

· Post

· Betalningsväsende

· Massflykt av hjälpsökande

· Översvämningar, dammbrott

· Allvarlig smitta

· Nedfall av radioaktiva ämnen, kemikalieolyckor, utsläpp till sjöss

· Civil ledning
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