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1.
Sammanfattning

Denna rapport omfattar det arbete som bedrivits för utveckling av en helhetssyn för elförsörj​ningens säkerhet och beredskap (HEL-projektet) efter den föregående rapporten till rege​ringen 2001-11-01 med anledning av Energimyndighetens uppdrag i regleringsbreven. Uppdragen enligt regleringsbrev 2003 beskrivs i kapitel 2. 

Denna rapport är en lägesrapport som redovisar genomförda aktiviteter och resultaten därav  samt förslag till fortsatt arbete.

HEL-projektets viktigaste resultat under 2001–2003 och slutsatserna av arbetet, såväl på central som lokal nivå, är följande:

· För den långsiktiga utvecklingen av elförsörjningens säkerhet och beredskap har en ny typ av privat-offentlig samverkan inletts. Denna samverkan kommer att omfatta el- och IT-företag samt elanvändare och kommer att omfatta både elförsörjning och elektro​nisk kommunikation. För detta utvecklingsarbete har en särskild nationell styrgrupp etablerats. 

· Arbetet bör bedrivas i sådan takt att alla viktiga aktörer ges tillfälle att förankra arbets​sättet och resultaten samt att beslut tas på lämpliga nivåer. Inriktningen bör vidare vara att konkreta resultat i form av förslag till åtgärder, information, utbildning mm ut​vecklas och blir användbara inom relativt kort tid.

· Ett brett samarbete har inletts mellan alla viktiga aktörer på central nivå inom elför​sörjning och elektronisk kommunikation. Syftet med detta är att uppnå en betydligt ökad medvetenhet om risker och sårbarheter. Elanvändare har för första gången enga​gerats i denna typ av arbete, vilket har uppfattats mycket positivt, och resulterat i ett stort intresse och engagemang från deras sida.

· Lokala pilotprojekt har påbörjats med risk- och sårbarhetsanalyser. Pilotprojektet i Karlskrona har snabbt lett till konkreta förslag till åtgärder som kommer att prövas under 2004, bl.a. med avseende på hur prioritering av elanvändning ska kunna ske vid brist på el.

· För den mer kortsiktiga förbättringen av elförsörjningens säkerhet har under hösten 2003 cirka 200 förslag till åtgärder utvecklats, kostnads- och effektberäknats samt grupperats i ambitions/kravnivåer och i strategier. Detta arbete kommer att utnyttjas i myndigheternas förslag till budgetunderlag för 2005 för samhällets säkerhet och beredskap och kommer vidare, efter fortsatt bearbetning, att utgöra underlag för en för bered​skapsåtgärder gemensam privat-offentlig planering.

· Dagens finansieringsmodeller för beredskapsåtgärder behöver ses över och anpassas till en struktur, baserad på privat-offentlig samverkan mellan likvärdiga parter. Arbetet bör också omfatta en författningsmässig översyn.

· Kommunerna är, inom ramen för sitt områdesansvar, de viktigaste samverkans​partnerna för enskilda företag inom en strukturerad privat-offentlig samverkan. 
· Effektiviseringen av elförsörjningen sedan 1996 synes ha skapat mindre marginaler för säkerhet och beredskap i elförsörjningen. Det är dock sannolikt inte effektivise​ringen i sig som skapar de största problem utan samhällsviktiga verksamheters starkt ökande beroende av ständig tillgång till el. Detta behöver mötas med investeringar i ny teknik, i nya lösningar och kan komma att kräva översyn av och ändringar i nuvarande lagar och förordningar. Effektiviseringens konsekvenser för säkerheten och bered​skapen behöver följas upp och utvärderas.

· Elsystemet är i ökande grad beroende av att de elektroniska kommunikationerna fungerar. Ökad kraft behöver läggas på fortsatta risk- och sårbarhetsanalyser hos elföretagen för att uppnå ökad driftsäkerhet i elsystemet.

· För att kunna leda insatser och samverka med andra aktörer vid storstörningar och svåra påfrestningar är det nödvändigt att bygga upp ett nytt mobilradiokommunika​tions​system för elföretagen och Svenska Kraftnät. 

· Anläggningar som är känsliga för olika typer av påverkan utgör svaga länkar i el​systemet. Genom punktinsatser kan elsystemets uthållighet och säkerhet ökas. Kunskaperna om funktionssäkerheten i äldre material i elsystemet behöver utvecklas. Detta kan leda till utökade behov av åtgärder i elsystemet.

· Fortsatt ökade insatser för effektivisering av elanvändningen behövs för att minska ökningen av elbehovet och beroendet av ständigt full tillgång till el.

· Informationsspridningen om åtgärder vid elavbrott liksom energirådgivningen till all​mänheten behöver utvecklas ytterligare, bl.a. genom åtgärder riktade mot skolor och arbetsplatser. 

· För att trygga samhällsviktig verksamhet och livsnödvändig försörjning vid effektbrist på grund av svåra störningar i elsystemet i fred bör möjligheter att styra elanvänd​ningen till samhällsviktiga elanvändare utformas.

· Dagens strategi med många lokala reservkraftverk kan diskuteras. Förslag till alter​nativa strategier för reservkraftförsörjning av samhällsviktig verksamhet, såsom t.ex. publik reservkraft som möjliggör en centralisering av reservkraftverken, bör utvecklas.

· De omfattande elvabrott som drabbat USA, Sverige/Danmark och Italien under 2003 analyseras för närvarande. Slutsatserna av dessa analyser kan komma att påverka strategier och åtgärder för elförsörjningens säkerhet och beredskap.

2. Energimyndighetens uppdrag och deras innebörd

Sedan 2001 har Energimyndigheten haft regeringens uppdrag att utveckla en helhetssyn för elförsörjningens säkerhet och beredskap. Enligt regleringsbrev för 2003 ska Energi​myndigheten:

1)
Verka för att berörda myndigheter utvecklar en helhetssyn för elbe​redskapsåtgärder som omfattar beredskapsåtgärder såväl på den elopera​tiva sidan som på användarsidan och att dessa åtgärder vägs mot var​andra vad gäller kostnader och effekt.

Uppdraget innebär att Energimyndigheten ska leda tillskapandet av en för alla berörda myndigheter och viktiga aktörer gemensam och av statsmakterna accepterad, tvärsektoriell syn på elberedskap. Denna ska ge svar på vilka beredskapsåtgärder som behövs och var i systemet, hos operatörer eller användare, de ger störst effekt. 

Uppdraget ska leda fram till:

· Mål för elförsörjningens säkerhet och beredskap

· Förslag till beredskapsåtgärder

· Metoder och system för kontinuerlig avvägning av säkerhets- och beredskapsåtgärder.

· Ansvars- och rollfördelning (såväl bland offentliga som icke offentliga aktörer)

Projektet behöver också behandla hur de ökande tvärsektoriella beroendena, med ökande risk för samtidiga fel i flera funktioner, ska kunna beaktas bättre än idag. 

2) 
Verka för att högre krav ställs på de övriga berörda verksamhetsgrenarnas analyser av det egna elberoendet och att väl fungerande rutiner skapas för att insamla, sammanställa och vidarerapportera sådana uppgifter.

Uppdraget innebär att Energimyndigheten, i samverkan med berörda funktioner, ska utforma system, inkluderande förutsättningar och metoder, för konsistenta analyser av elberoendet, d.v.s. behovet av el för samhällsviktiga aktiviteter. 

3) 
Energimyndigheten ska se över de antaganden som gjorts inom det civila försvaret beträffande den sannolika tillgången till el vid höjd beredskap.

Uppdraget innebär att utifrån den kunskap som utvecklas, utvecklingstendenser och den helhetssyn som skapas i uppdrag 1 ovan ta fram aktuella gemensamma antaganden för tillgången till el vid höjd beredskap. Arbetet behöver göras i samverkan med berörda myndigheter och andra aktörer. 

4) 
Energimyndigheten ska verka för att organisatoriska former skapas för ett kontinuerligt och systematiskt informationsutbyte mellan den eloperativa myndigheten och använd​arna inom totalförsvaret om eltillgångar och elbehov vid höjd beredskap.

Uppdraget innebär att utveckla former och aktiviteter så att verksamheterna enligt uppdrag   1- 3 ovan kan infogas i det samverkans- och planeringssystem som finns och utvecklas för samhällets säkerhet och beredskap. Informationsutbytet ska också baseras på de nya strukturer som utvecklats bland elföretag för att hantera storstörningar. Nya former och strukturer ska utvecklas för ett likvärdigt privat-offentligt samarbete där också elanvändare deltar. 

För uppdrag 3 och 4 bör resultaten beaktas av Krisberedskapsmyndighetens uppdrag att analysera och redovisa på vilka områden och i vilken omfattning en särskild förstärkt fredstida förmåga behövs vid svåra påfrestningar på samhället i fred.
3.
Översikt över HEL-projektets aktiviteter och resultat

Översikter över HEL-projektets organisation samt verksamhet 2001-2003 inklusive planerade aktiviteter 2004/05 återfinns i bilaga 1.

Verksamhet 2002

Under 2002 har följande huvudsakliga aktiviteter genomförts:

· Ett arbetsseminarium med ett 80-tal deltagare från privat och offentlig sektor genom​fördes 2002-01-24--25 för att påbörja skapandet av en samsyn i frågan om elförsörj​ningens säkerhet och beredskap, ge en grund för en konkret utformning av en gemensam helhetssyn och ge ömsesidig information mellan företag och myndigheter.

· Ett seminarium för redovisning och diskussion av projektets dåvarande resultat genomfördes vid Energitinget 2002-03-13.

· Ett förslag till ”Plattform för en ny helhetssyn och en privat-offentlig samverkan för elförsörjningens säkerhet och beredskap” togs fram i oktober 2002. Förslaget god​kändes formellt under hösten av samtliga aktörer inom HEL-projektet som grund för fortsatt arbete. ”Plattformen” bifogas (bilaga 2)

· Ett arbetsseminarium med drygt 100 deltagare från privat och offentlig sektor genomfördes 2002-10-22 i syfte att presentera, diskutera och förankra:

· Förslag till ”plattform” för helhetssyn och privat-offentlig samverkan

· Förslag till arbete med mål för elförsörjningens säkerhet och beredskap

· Förslag till arbete med säkerhets- och beredskapskrav på elföretag och elanvändare 

· Förslag till arbete med metoder för framtagning och avvägning av säkerhets- och beredskapsåtgärder.

· Följande delprojekt påbörjades under 2002 och slutfördes 2003:

· ”Mål för elförsörjningens säkerhet och beredskap” inom ramen för en privat-offentlig samverkan (privat-offentligt integrerad arbetsgrupp). Bilaga 3.

· ”Elföretagens inriktning och ambitioner för elförsörjningens säkerhet och beredskap” (privat-offentligt integrerad arbetsgrupp). Bilaga 4.

· ”Elanvändarnas krav på och ambitioner för elförsörjningens säkerhet och beredskap” (privat-offentligt integrerad arbetsgrupp). Bilaga 5.

· ”Metoder och processer för avvägning av säkerhets- och beredskapsåtgärder” (FOI). Bilaga 6.

· En referensgrupp för elföretagen skapades genom Svensk Energi. Syftet med gruppen är dels att tjäna som referensgrupp för förslag etc som kommer fram i HEL-projektet, dels själv ta fram idéer och ta andra initiativ som krävs inom projektet och inom utvecklingen av en privat-offentlig samverkan för att stärka den tekniska infrastrukturens säkerhet och beredskap. 

· Pilotprojekt för utveckling av privat-offentlig samverkan startades i Karlskrona.

· Tillskapande av en nationell styrgrupp för utveckling av privat-offentlig samverkan inom den tekniska infrastrukturens säkerhet och beredskap förbereddes.

· Information i form av ett enkelt informationsblad har distribuerades till ca 300 intresserade aktörer inom privat och offentlig sektor.

Verksamhet 2003 

Under 2003 har följande huvudsakliga aktiviteter genomförts och håller på att genomföras:

· Bildandet av en referensgrupp för tele-it-området och en referensgrupp för användare förbereds och genomförs under hösten/vintern 2003/04.

· Pilotprojekt för utveckling av privat-offentlig samverkan förbereds i Stenungsund och Eskilstuna med start hösten/vintern 2003/04.

· Ett seminarium  om privat-offentlig samverkan för elförsörjningens säkerhet och bered​skap genomfördes vid Energitinget 2003-03-12.

· En nationell styrgrupp för utveckling av en privat-offentlig samverkan för den tek​niska infrastrukturens säkerhet och beredskap konstituerades i maj och påbörjade sitt arbete. (Se också kapitel 5.)

· Delprojekten ”Elföretagens inriktning och ambitioner”, ”Mål” och ”Metoder och processer” samt senare även ”Elanvändarnas ambitioner och krav” lämnade rapporter vilka remitterades till samtliga berörda aktörer samt sändes till länsstyrelserna för kännedom.

· Delprojektet ”Ambitionsnivåer och åtgärder för elförsörjningens säkerhet och beredskap” (FOI) påbörjades i juni och lämnade i oktober 2003 ett underlag för samverkansområdets ”teknisk infrastruktur” arbete med planeringsunderlag 2005. Delprojektet har under oktober kompletterat rapporten och en slutrapport lämnas i början av november varefter den  tillställs regeringen som ett komplement till denna lägesredovisning.

· Ett tvådagars seminarium genomfördes den 23-24 oktober i syftet att förmedla, diskutera och utveckla idéer om privat-offentliga samverkan. Resultaten av pilot​projektet i Karlskrona och HEL:s delprojekt utgjorde underlag. Seminariet ska ge en grund för den nationella styrgruppens arbete och inspirera till utveckling av privat-offentlig samverkan på lokal, regional och central nivå.

· Information om projektet har lämnats vid flera konferenser, möten och särskilda informationstillfällen till såväl myndigheter som andra aktörer.

· Information i form av ett enkelt informationsblad har distribuerats till ca 500 intresserade aktörer inom privat och offentlig sektor.

· Uppföljning och analys av de stora elvabrotten i USA, Sverige/Danmark och Italien har påbörjats.

Planering för 2004/05

Under 2004/2005 planeras följande aktiviteter och åtgärder:

· Samtliga referensgrupper etableras och inleder tidigt 2004 samarbete med den natio​nella styrgruppen och med det statliga samverkansområdet ”Teknisk infrastruktur”. 

· Referensgrupperna och samverkansområdet bör, med bl.a. rapporterna från delpro​jekten som grund, utarbeta målsättningar och strategier för sina egna områden. Dessa bör stämmas av och samordnas mellan varandra och med den nationella styr​gruppen. Vidare bör grupperna etablera kontakt med de företag som arbetar i de lokala samverkansprojekt som etableras för att få underlag och ge råd och stöd.

· Insatser för ett ökat samarbete och utvecklad erfarenhetsåterföring mellan el- och tele/​it-sektorn bör genomföras. Den positiva utvecklingen av samarbetet inom det statliga samverkansområdet teknisk infrastruktur och den ”nationella styrgruppen” ger en god grund för detta.

· Det behövs ett för elbranschen, elanvändare och offentliga organ gemensamt strate​giskt inriktningsdokument. En allsidigt sammansatt arbetsgrupp tillsätts därför för att, med framtaget material inom delprojekten och samverkansområde "Teknisk infra​struktur" som grund, påbörja en privat-offentligt gemensam planering. Arbetet ska ske i nära samverkan med referensgrupper, samverkansområde "Teknisk infrastruktur" och ”nationella styrgruppen”. Arbetet bör resultera i en gemensam ambitionsnivå, vision och mål samt en strategi för att uppnå bas- och grundförmågan för sam​hällets säkerhet och beredskap, principer för ansvarsfördelning och förslag till åt​gärder. 

· Nya pilotprojekt för privat-offentlig samverkan startas i Stenungsund och i Eskilstuna med målen att övergå i en etablerad form från årsskiftet 2004/05.

· Kontakter tas med andra kommuner och lokala aktörer för att intressera dem att ut​veckla lokal privat-offentlig samverkan.

· Ett seminarium om privat-offentlig samverkan och strategier för att genomföra säker​hets- och beredskapsåtgärder genomförs preliminärt på Energitinget våren 2004.

· En arbetsgrupp tillsätts vid årsskiftet 2003/04 för att genomföra en förstudie av möj​ligheter till styrning av elanvändning vid energibrist. Uppgiften är att ta fram underlag för beslut om en eventuell utredning. Det innebär att gruppen översiktligt ska klar​lägga behov av sådan styrning, möjligheter och begränsningar samt eventuella behov av ändringar i författningar.

· En analys genomförs av lämpligheten och möjligheten att forma en kommunal refe​rens​grupp. Analysen ska resultera i en rekommendation inkluderande eventuellt för​slag till sammansättning, uppgift, arbetsformer mm.

· Den nationella styrgruppen för privat-offentlig samverkan tar till sommaren 2004 fram en handlingsplan för privat-offentlig samverkan för den tekniska infrastrukturens (el och elektronisk kommunikation) säkerhet och beredskap. Handlingsplanen bör inne​bära att en strukturerad och formaliserad privat-offentlig samverkan etableras på central nivå i slutet av 2004 för att bl.a. kunna stödja etablerande och utveckling av lokal (och eventuellt också regional) privat-offentlig samverkan mm. 

· I slutet av år 2004 bör den nationella styrgruppen ersättas med en av alla i samarbetet berörda parter tillsatt styrande funktion (styrelse) för privat-offentlig samverkan på central nivå. Inriktningen för denna styrelses arbete bör framgå av den handlingsplan som nationella styrgruppen lägger fram våren 2004. 

· En hemsida för privat-offentlig samverkan och helhetssyn på den tekniska infrastruk​turens säkerhet och beredskap skapas.

4. 
Redovisning av delprojekten och deras resultat

Delprojekt ”Mål för säkerhets- och beredskapsåtgärder inom elförsörjningen”

Delprojektet syftade till att ta fram förslag till gemensamma och av alla berörda parter accep​terade mål för elförsörjningens säkerhet och beredskap som kan användas som grund för framtagning av förslag till åtgärder i olika ambitionsnivåer för skilda aktörer. Rapporten redovisas i bilaga 3.

I rapporten redovisas bl.a. följande slutsatser:

· Ett privat-offentligt samarbete bör omfatta förebyggande åtgärder för extraordinära händelser och svåra påfrestningar på samhället i fredstid (”grundförmågan”). 

· Mot bakgrunden av kommunernas nya roll som områdesansvariga inom krishante​rings​systemet är dessa förmodligen de viktigaste samverkansparterna för enskilda företag inom en strukturerad privat-offentlig samverkan. 

· Ett kvantitativt mål på den långsiktiga övergripande nivån är olämpligt och ett kvali​tativt mål bör skapas för elförsörjningens säkerhet och beredskap. Förslaget till en gemensam övergripande målformulering är:

” Samhällsviktiga aktörer ska genomföra ett strukturerat arbete för säkrare elför​sörjning för att förebygga svåra påfrestningar på samhället i fredstid beroende på avbrott i elförsörjningen.”
Målformuleringen speglar en gemensam avsikt att skapa säkrare elförsörjning genom dialog och privat-offentlig samverkan som alternativ till lagstiftning etc. 

Delprojekt ”Elföretagens inriktning och ambition för elförsörjningens säkerhet och beredskap” 

I rapporten redovisas förslag till elföretagens åtgärder för att utveckla elsystemets förmåga att möta hot och risker som kan uppstå i fredstid. Nedan redovisas förslaget till övergripande strategi, vad den kräver och vissa viktiga slutsatser. Rapporten återfinnes i bilaga 4.

”Den övergripande strategin för driften av elsystemet bör vara att minska risken för svåra störningar genom förebyggande åtgärder. Om svåra störningar ändå inträffar bör elsystemet så långt möjligt drivas nationellt sammanhållet. Beredskap, resurser och kompetenser bör finnas för att snabbt återställa elsystemets funktion. Elsystemet bör, som ett led i återupp​byggnaden, kunna drivas i separata delsystem (”Ö-drift”), så att samhällets grundbehov av elkraft kan tillgodoses medan återuppbyggnaden genomförs.”

Denna strategi förutsätter:

· Reparations- och ledningsresurser som kan kraftsamlas till störningsområden.

· Kommunikationsmedel för att leda insatser och samverka med andra aktörer. 

· Förmåga att improvisera drift av anläggningar och att utföra tillfälliga reparationer.

· Att en för elbranschen gemensam ambitionsnivå för säkerhet och beredskap etableras. 

· Att gränsen mellan fredstida hot och väpnade angrepp tydliggöras, eftersom åtgärder mot väpnade angrepp finansieras med statliga medel.

Viktiga slutsatser av arbetet är att:

· Det finns svaga länkar i elsystemet i form av anläggningar som är känsliga för olika typer av påverkan. Genom punktinsatser kan elsystemets robusthet och uthållighet ökas ytterligare. 

· Elsystemet är beroende av att telekommunikationerna fungerar. Därför kan åtgärder i dessa medverka till ökad robusthet i elsystemet. 

· För att minska de samhälleliga konsekvenserna av bortkoppling vid effektbrist på grund av svåra störningar i elsystemet i fred bör möjligheter att prioritera samhälls​viktiga elanvändare utredas.

Delprojekt ”Elanvändarnas ambitioner och krav vid svåra elstörningar”

Delprojektet syftade till att ta fram idéer om och förslag till ambitioner och krav på sam​hällsviktiga elanvändare. Ett 30-tal representanter för främst företag men också den offentliga sektorn deltog i arbetet. Rapporten redovisas i bilaga 5.

Delprojektet anger i sin rapport att elanvändarna bl.a. vill verka för att:

· Kontinuerligt genomföra risk- och sårbarhetsanalyser av elförsörjningen

· Samarbeta med nätföretag och ge information om möjliga prioriteringar
· Erbjuda möjlig effekt till samhällsviktig verksamhet

Rapporten redovisar bl.a. följande krav på åtgärder som de mest prioriterade:

· Att ett lagstadgat samråd vid elnätsbyggnation bör införas.

· Att strategin med många lokala reservkraftverk och bränsleförsörjningen av dessa bör utredas. 

· Att alternativa strategier för reservkraftförsörjning av samhällsviktig verksamhet, såsom publik reservkraft som möjliggör en centralisering av reservkraftverken, bör utredas och utvecklas.

· Att prioritering vid roterande bortkoppling måste utredas.

Rapporten har följande bl.a. förbättringsförslag inom området.

· Att samråd under länsstyrelsens ledning om elbehovet vid svåra påfrestningar på regional nivå införs.

· Att beredskapsinformation om svåra störningar i samhället, bl.a. svåra elstörningar, ges i skolorna och i olika media.

Delprojekt ”Metoder och system för avvägning av beredskapsåtgärder”

Delprojektet syftade till att utveckla metoder och system för framtagning och avvägning av säkerhets- och beredskapsåtgärder. Dessa skulle bl.a. kunna användas i den fortsatta plane​ringen av elförsörjningens säkerhet och beredskap. Delprojektet genomfördes av FOI. Resultaten, i form av en nulägesbeskrivning, redovisas i bifogade rapport i bilaga 6.

Rapporten kartlägger och analyserar dagens beslutsfattandet kring säkerhets- och beredskaps​åtgärder inom el​försörjningen. FOI drar bl.a. följande slutsatser:

· Elmarknadsreformen och avregleringen 1996 gör att kraven på ekonomi och avkast​ning ger ett allt mindre utrymme för säkerhets- och bered​skaps​​åtgärder.  

· Elsystemet är i princip färdigbyggt och principen att genomföra beredskapsåtgärder huvudsakligen i samband med ut​bygg​nad och underhåll av näten innebär därmed en viss tröghet. Det tar lång tid att införa en generell höjning av säkerhets​nivån. 

· Det är viktigt att policystyrningens olika instrument verkar i samma riktning och att den i möjligaste mån präglas av stabilitet och långsiktighet.

· Branschkriterier och andra gemensamma överenskommelser är viktiga och har stor tyngd. 

· Nätmonopolet innebär inga tydliga incitament för nätföretagen att satsa på åtgärder för en ökad leveranssäkerhet. Däremot kan olika styrmedel och gemensamma överens​kommelser verka för detta, exempelvis nätnyttomodellen och tjugofyratimmarsregeln. 

· Försäkringsbolagen kan inverka såväl positivt som negativt på den fysiska bered​skapen. 
I slutet av rapporten föreslås bl.a. följande framtida studieområden:

· Långsiktiga strategiers betydelse

· Det nya krishanteringssystemets betydelse för säkerhet och beredskap inom elförsörjningen 

· Utvärdering av hittillsvarande beredskaps- och säkerhetsåtgärder efter 1996.
· En lag- och begreppsöversyn

Remissynpunkter på delprojektens rapporter

Rapporterna från delprojekten ”Mål”, ”Elföretagens inriktning och ambition” och ”Metoder och processer” har remissbehandlats. Remissvar har inkommit från Svenskt Näringsliv, Plast- och Kemiföretagen, Svenska Kraftnät, Krisberedskapsmyndigheten, Post- och telestyrelsen, Svensk Energi, IT-Företagen, Elsäkerhetsverket och Svenska Kommunförbundet. 

Rapporten ”Elanvändarnas ambitioner och krav" är för närvarande under remissbehandling.

Allmänt

Remissinstanserna anser att de tre rapporterna tillför ny kunskap i varierande grad. De kan användas i den fortsatta processen för att utveckla den tekniska infrastrukturens säkerhet och beredskap. 

Behovet av att på bred front analysera och informera om säkerhets- och beredskapsåtgärder inom elförsörjningen har allmänt accepterats som viktigt.

Underifrånperspektivet har accepterats. De lokala pilotprojekten uppmärksammas och anses visa vägen för fortsatt utveckling. 

Avgränsningen mellan storstörning och svår påfrestning är svår att definiera och kräver att privata och offentliga parter kontinuerligt analyserar, diskuterar och kommer överens om gränsdragningar. Det är viktigt att detta kommer in redan i en vardaglig kund-leverantör-dialog, tillsammans med kvalitets- och leveranssäkerhetsaspekter för normala driftsituationer. 

Delrapport ”Mål”

Remissinstanserna delar i allt väsentligt slutsatserna och anser att rapporten är användbar för fortsatt arbete. Den grundläggande ansatsen och strategin för hela det fortsatta arbetet som ges är bra. Man  stödjer förslaget till en gemensam övergripande kvalitativ målformulering, med underliggande avsikt, d.v.s. tillskapandet av en säkrare elförsörjning genom dialog och privat-offentlig samverkan som alternativ till lagstiftning. För att rapportens förslag ska kunna till​lämpas är det dock viktigt att gå vidare och göra konkretiseringar på lokal nivå.

Svensk Energi anser att KBM:s förslag år 2002 till regeringen till mål för elförsörjningen inom ramen för samverkansområde "Teknisk infrastruktur" är bättre som överordnat funktionellt mål.

Elföretagens inriktning och ambitioner 

Remissinstanserna anser att rapporten är ett mycket bra exempel på hur en komplex verk​samhet kan beskrivas och ett gemensamt privat-offentligt underlag kan tas fram. Den har en logisk avvägning mellan förutseende åtgärder och samordning av resurser och kompetens och är en god kunskapsbas som kommer att ha långvarig betydelse.

Flera remissinstanser betonar följande:

· Möjligheter att prioritera elanvändare vid bortkoppling bör utredas.

· Det bör utredas om inte nätbolagen skulle ges större möjligheter att tillhandahålla reservkraft.

· Samråd mellan elföretag och viktiga användare borde krävas på lokal nivå vid utbyggnad och underhåll av nät.

· Möjligheter till en rationell utbyggnad av en reservkraftslösning i samband med utbyggnad av optonät för bredband med kraft-opto-hybridkablar bör utredas.

· Möjligen fokuserar förslagslistan för mycket på ”hårdvaran” i elsystemet och för lite på den elektroniska kommunikationens, bl.a. Internets, betydelse.

Metoder och processer

Allmänt anses rapporten vara mer av en sammanfattning än analys och värdering. Därigenom utvecklar den få nya tankar och tillför inte ny kunskap. Däremot är den en bra beskrivning av dagsläget. 

En del av de föreslagna studieområdena anses värda att behandla, t.ex. ”Utvärdering av hittills genomförda säkerhets- och beredskapsåtgärder”. Även ”Långsiktiga strategiers betydelse” bör få hög prioritet. Det är viktigt att de ekonomiska styrmedlen verkar i samma riktning som en långsiktig strategi.

Delprojektet ”Ambitionsnivåer och åtgärder” 

Som komplettering till delprojektet ”Metoder och processer”, och baserat på de ovan nämnda delprojektens rapporter, genomför FOI för närvarande, med stöd av en expertgrupp, en analys av möjliga säkerhets- och beredskapsåtgärder i olika ambitionsnivåer. Expertgruppen är all​sidigt sammansatt av representanter från elföretag och elanvändare. 

Slutresultatet kommer att innehålla cirka 200 specificerade förslag till åtgärder grupperade i ambitionsnivåer. Härutöver kommer strategier för genomförande att tas fram före årsskiftet 2003/04. Åtgärderna och strategierna, som omfattar såväl elföretag som användare och såväl privat som offentlig sektor, kommer att vara kostnads- och effektberäknade så långt det är möjligt.

Viktigare förslag till åtgärder och strategier lämnas avseende elsystemet och elanvändare. Förslagen finns inom områden som t.ex:

· Organisation och administration

· Personal och kompetensförsörjning

· Statlig styrning

· Elproduktion

· Överföringskapacitet

· Tekniska nätförbättringar

· Förmåga till ödrift och styrning i elnät

· Reparation

· Drift, kommunikation och IT

· Författningar

· Reservkraft

· Alternativa sätt att bedriva verksamhet

Delresultat har bl.a. tjänat som underlag för samverkansområdets ”teknisk infrastruktur” arbete med budgetunderlag för 2005 för samhällets säkerhet och beredskap i olika ambitionsnivåer.

Rapporten från FOI kommer att insändas separat under december 2003. 

Strategierna för genomförande av åtgärder redovisas i samband med budgetunderlaget för 2005 och genom separat skrivelse till regeringen under vintern 03/04.

5.
Nationella styrgruppen för privat-offentlig samverkan

Den nationella styrgruppen har till uppgift att utveckla idéer och strukturer för en privat-offentlig samverkan rörande el-, tele- och IT-områdets säkerhet och beredskap. Den bör också fungera som inspiratör och dess idéer ska spridas så att relevanta aktörer inom området el, tele, it kan engageras i ett systematiskt samarbete med att göra den tekniska infrastrukturen mer robust. 

Det konkreta produktionsuppdraget för styrgruppen är att presentera en handlingsplan för privat-offentlig samverkan inom området el, tele, it. Handlingsplanen ska innehålla ett förslag till samverkansmodell och gå att realisera i närtid för att successivt utvecklas till att omfatta allt fler kommuner, regioner och samhällsfunktioner. Planen ska också innehålla förslag för att säkerställa finansiering av den samverkansmodell som föreslås.  Arbetet ska utföras så att bl.a. Näringsdepartementets infrastruktursatsningar kan involveras i samarbetet – kontakter och samarbete ska därför etableras med bl.a. Nutek. 

Målet är att en handlingsplan ska föreligga i mars 2004. Denna ska bl.a. baseras på resultaten från det samverkansseminarium som genomfördes den 23-24 oktober 2003 och de lokala pilotprojekten. Syftet med handlingsplanen är att etablera en central samverkansstruktur och att inspirera till lokal och regional utveckling av privat-offentlig samverkan.

Gruppens arbete bedrivs inom ramen för HEL-projekt, men arbetet ska bedrivas så att erfarenheter löpande kan tillställas Krisberedskapsmyndigheten (KBM). Gruppen ska också inhämta synpunkter från KBM under arbetets gång. Energimyndigheten är den formella beställaren av styrgruppens arbete.

Viktiga punkter i och en tänkbar modell för utveckling av en privat-offentlig samverkan framgår av bilaga 9.

Den nationella styrgruppen för privat-offentlig samverkan består av:

Peter Nygårds (ordförande), Nils Gunnar Billinger, Thomas Bruce, Bo Dahlbom, Sune Ekbåge, Gunnel Färm, Jan C Johansson och Monica Sundström.

6. 
Lokala pilotprojekt

Enligt riksdagens beslut om samhällets säkerhet och beredskap våren 2002 ska säkerhet och beredskap bygga på ett underifrånperspektiv. Utvecklingen av en ny typ av privat-offentlig samverkan kommer därför att till stor del baseras på resultat från lokala pilotprojekt. 

Ett lokalt pilotprojekt har bedrivits under 2003 i Karlskrona. Två projekt förbereds i Eskils​tuna och Stenungsund.

De lokala pilotprojekten syftar till att ta fram de strukturer och verksamheter som behövs för att etablera en frivillig lokal privat-offentlig samverkan mellan likvärdiga parter för den tek​niska infrastrukturens, främst elförsörjningens, säkerhet och beredskap. 

Resultaten ska dels utgöra underlag för utvecklingen av det nationella konceptet för privat-offentlig samverkan, dels för etablerandet av en permanent verksamhet inom de berörda områdena.

Projekten kommer också att bli viktiga för att stämma av den strategiska inriktningen som en arbetsgrupp ska ta fram för att uppnå bas- och grundförmågan för samhällets säkerhet och beredskap. De förslag till principer för ansvarsfördelning och åtgärder som gruppen lämnar kommer också att stämmas av mot de lokala pilotprojekten.

Pilotprojekten bedrivs inom Karlskrona, Eskilstuna och Stenungsund kommuns geografiska område. Pilotprojekt Karlskrona slutförs i sin första del 2003 varefter den etablerade sam​verkan utvecklas och konkreta åtgärdsprojekt påbörjas. Pilotprojekten i Eskilstuna och Stenungsund påbörjas vid årsskiftet 2003/04 med målet att avrapportera resultat i slutet av 2004. Kommunerna svarar för projektsamordning.

Redovisning från pilotprojekt Karlskrona återfinnes som bilaga 8.

HEL-projektets ambition är att successivt få igång allt fler lokala projekt, baserat på erfaren​heterna från pilotprojekten, så att lokal privat-offentlig samverkan på 5-10 års sikt finns etablerad över hela landet.

7.
Studier av elavbrott 

Under hösten 2003 har flera stora elavbrott ägt rum. Studier av dessa och av elavbrott i England 2002 pågår genom bl.a. Energimyndighetens, Svenska Kraftnäts och Krisbered​skapsmyndighetens försorg. Resultaten av dessa analyser kommer att bearbetas vidare inom HEL-projektet och slutsatserna kan komma att påverka den strategi och det förslag till åtgärder som tas fram för elförsörjningens säkerhet och beredskap.

8.
HEL-projektets organisation

HEL-projektet är organiserat med en styrgrupp, en projektledare och referensgrupper samt delprojekt och arbetsgrupper. Härutöver arbetar den nationella styrgruppen för privat-offentlig samverkan inom ramen för HEL-projektet, men rapporterar direkt till Energimyndigheten. Översikter över organisation och verksamhet återfinnes i bilaga 1.

9.
Kvarstående deluppgifter från regleringsbrev

HEL-projektet prioriterar långsiktig uppbyggnad av privat-offentliga nätverk, strukturer, kunskap och kompetens i samklang med regeringens inriktning av samhällets säkerhet och beredskap. Därför genomförs de olika delmoment som ingår i uppdragen från regeringen när det är logiskt ur metodsynpunkt och det finns möjligheter till acceptans för resultaten och gemensamma resurser för genomförande. De resultat i form av erfarenheter och rapporter som kommer fram måste gå att omsätta i praktiskt och konkret arbete inom en rimlig tid.

Följande deluppgifter/moment kommer att berabetas under de kommande två åren.

· Inom ramen för den privat-offentliga samverkan och i samarbete med KBM kommer metoder och system för kontinuerlig avvägning av säkerhets- och beredskapsåtgärder att tas fram. KBM bedriver metodutveckling som kommer att beaktas. Som en komplettering och med en mer praktisk inriktning pågår för närvarande diskussioner om att bilda ett säkerhetscentrum i Eskilstuna i samarbete med Mälardalens Högskola. Energimyndigheten deltar i detta utvecklingsarbete.

· Ansvars- och rollfördelning har i vissa avseenden klarats ut i ”plattformen” från september 2002. Det krävs emellertid att överenskommelser och avtal förhandlas fram mellan de olika parterna inom ramen för en privat-offentlig samverkan för att lösa konkreta åtgärder för att öka beredskapen. Detta kommer att göras dels på central nivå, dels i de successivt utökade lokala projekten. 
· Enligt regleringsbreven ska analyser av elberoendet genomföras. Dessa analyser måste baseras på lokala förhållanden, mot bakgrund av den inriktning som regeringen och KBM ger. Dessa inriktningar måste dock kompletteras med riktlinjer som planeras att tas fram inom ramen för den centrala privat-offentliga samverkan. Arbetet med detta, som också kommer att beröra länsstyrelserna, bör inte bara av resursskäl anstå till 2005, utan också för att kunna baseras på försvarsbeslutet 2004 och beslut om sam​hällets säkerhet och beredskap 2005. 

· De antaganden som har gjorts inom det civila försvaret be​träffande den sannolika tillgången på el vid höjd beredskap ska enligt regleringsbreven ses över. Denna översyn bör genomföras i nära samverkan med Svenska Kraftnät och elföretagen. Av resursskäl, men också för att kunna baseras på försvarsbeslutet 2004 och beslut om samhällets säkerhet och beredskap 2005 bör detta arbete anstå till 2005.
· Ett kontinuerligt och systematiskt informationsutbyte mellan den eloperativa myndigheten och användarna inom totalförsvaret om eltillgångar och elbehov vid höjd beredskap ska utvecklas. Detta har påbörjats och kommer att göras inom ramen för en privat-offentlig samverkansstruktur med början 2004.

10.
Energimyndighetens syn på den fortsatta utvecklingen.

Energimyndighetens åtgärder för att komma till rätta med brister i elförsörj​ningen

Inom ramen för HEL-projektet har en del brister i elförsörjningens säkerhet och beredskap kunnat påvisas genom de analyser som delprojekten genomfört. Dessa resultat har förts in i det arbete som FOI genomför med stöd av en allsidigt sammansatt expertgrupp (se också kapitel 5). Energimyndigheten avser att fortsätta denna arbetsmetod, d.v.s. att utifrån elföre​tagens och elanvändarnas behov och krav göra sammanfattande analyser med stöd av allsidigt sammansatta analysgrupper, som leder fram till att kostnads- och effektberäknade förslag till åtgärder kan prioriteras och sättas in i en strategi för elförsörjningens säkerhet och beredskap. 

Preliminärt har Energimyndigheten, i samarbete med övriga myndigheter inom samverkans​område "Teknisk infrastruktur", angivit att konsekvensreducerande åtgärder hos samhälls​viktiga användare ska prioriteras, bl.a. genom ökad installation av reservkraft, utveckling av nya reservkraftsystem och utveckling av möjligheter till styrning av elanvändning vid elbrist.

Fortsatta sårbarhetsreducerande åtgärder ska vidtas för ökad robusthet i elsystemet, bl.a. genom åtgärder för skydd, reservdrift, produktion i beredskap och ökad förmåga till ledning, reparation samt utbyte av undermålig material.

Större tyngd föreslås således läggas på konsekvensreducerande åtgärder än på sårbarhets​reducerande åtgärder i elnätet, även om sådana åtgärder alltfort ska vidtas med relativt hög ambition. I bilaga 7 ges exempel på åtgärder och ambitionsnivåer.

HEL-projektets fortsättning

HEL-projektet har genom ett successivt arbete med att bygga upp nätverk, utveckla samver​kan inom dessa och ta fram ny kunskap höjt kompetensen hos berörda aktörer att till​sammans vidta åtgärder för ökad säkerhet och beredskap inom elförsörjningen. Detta har skett mot bak​grund av en gemensam grundsyn som manifesteras i den ”plattform” som antogs hösten 2002.

Det fortsatta arbetet bör inriktas på att dels etablera en organiserad privat-offentlig samverkan för den tekniska infrastrukturens (el, tele, IT) säkerhet och bered​skap, dels börja arbeta i denna organisation med konkret planering och genomförande av åtgärder. Detta arbete kan bl.a. baseras på rapporterna från delprojekten ”elföretagen”, ”elanvändarna” och ”mål” samt det projekt som nu slutförs för att ta fram ambitionsnivåer och åtgärder. Vidare ska det baseras på de resultat som kommer fram inom de lokala pilotprojekten. Arbetet bör resultera i, för både privata och offentliga aktörer, gemensamma mål samt strategier för att uppnå bas- och grundförmågan för samhällets säkerhet och beredskap, principer för ansvarsfördelning och förslag till åtgärder.
Det är angeläget att resurser kan avdelas ur de statliga medlen för samhällets säkerhet och beredskap för den fortsatta uppbyggnaden, men med målet att efter hand som verksamhet etableras ska den också finansieras gemensamt av alla inblandade aktörer. För detta krävs att statliga medel kan tilldelas inte bara för konkreta åtgärder utan att det också kan ges ekono​miska ramar för utvecklingsarbete mot preciserade mål.

Internationellt samarbete

I det hittills genomförda arbetet har främst Norge och Finland hållits informerade om ut​vecklingen. Dialoger har förts om idéer och erfarenheter. Det framstår nu som viktigt att en analys kan påbörjas för att utröna behovet av harmonisering av nordisk lagstiftning, regler, metoder och system etc. för elförsörjningens säkerhet och beredskap. Detta arbete bör på​börjas under 2004 i samarbete med övriga nordiska länder. 

Samverkan behöver också utvecklas med andra EU-länders arbete att stärka den tekniska infrastrukturen

Strategi för fortsatt arbete

Energimyndigheten avser att fortsätta arbetet med elförsörjningens säkerhet och beredskap, inte bara genom att utveckla den helhetssyn på säkerhet och beredskap som håller på att skapas bland berörda aktörer, utan också genom en helhetssyn på och integrering av säker​hets- och beredskapsfrågorna i Energimyndighetens arbete i övrigt. Det innebär att arbetet med energieffektivisering och -rådgivning, elkvalitet, utveckling av nätnyttomodellen och arbetet med forskning och utveckling ska påverka arbetet med säkerhet och beredskap liksom att detta arbete ska påverka de övriga verksamheterna. Strävan är att de olika verksamheterna ska stödja varandra och optimera användningen av såväl statliga som privata resurser.

11.
Bilagor (separat handling)
Nedanstående bilagor återfinnes i en separat handling.

Bilaga 1
Översikt över HEL-projektets organisation och aktiviteter

Bilaga 2
Plattform för en ny helhetssyn och en privat-offentlig samverkan för elförsörjningens säkerhet och beredskap 

Bilaga 3
Rapport från delprojekt ”Mål för säkerhets- och beredskapsåtgärder inom elförsörjningen”

Bilaga 4
Rapport från delprojekt ”Elföretagens inriktning och ambition för elförsörjningens säkerhet och beredskap”

Bilaga 5
Rapport från delprojekt ”Elanvändarnas ambitioner och krav vid svåra elstörningar”

Bilaga 6
Rapport från delprojekt ”Metoder och system för avvägning av beredskapsåtgärder”

Bilaga 7
Åtgärder för säkerhet och beredskap i elförsörjningen

Bilaga 8
Redovisning av pilotprojekt Karlskrona

Bilaga 9
Viktiga punkter och utvecklingsmodell för privat-offentlig samverkan

