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Lagesbild dver energiforsorjningen med
anledning av kriget i Ukraina

Upprattad 221004 Fsregaende lagesbild 220927, Kommande lagesbild 221011.

Energimyndighetens bedémning for Sveriges energiforsorjning

*  Energimyndigheten bedomer utifrén radande lage att
forsorjningsmarginalerna i det svenska energisystemet har minskat.

«  Energimyndighetens beslut frin den 20 juni krisniva om tidig varning’
kvarstar. Sabotaget mot Nord stream 1 och 2 fordndrar inte detta beslut.
Gasforsorjningen pa den dansk-svenska marknaden &r i nuldget robust,
men det finns osdkerheter i den framtida utvecklingen.

»  Elf6rsorjningen i Sverige ar i nuldget stabil, men det finns en 6kad risk
for problem under vinterns hoglasttimmar.

*  Energimyndigheten beddmer risken for stérningar pa
drivmedelsforsorjningen som helhet som lag, men att det rader ett stramt
utbud pa bland annat diesel.

Lagesbeskrivning sedan 220927 och fortsatt arbete

* Med anledning av héndelserna pa Nordstream 1 och 2 uppmanar nu
Energimyndigheten aktorer som ansvarar for central infrastruktur inom
energiforsdrjningen att skirpa sin 6vervakning och upptéckandeforméga
mot onormala héndelser. Aktorerna ska skyndsamt rapportera till
tillsynsmyndigheter och SAPO i fragor som rér sikerhetsskydd samt vid
brott eller andra avvikelser till Polisen.

* Energimyndigheten understryker fortsatt vikten av att samhéllsviktiga
aktdrer, energianvandare och energibranschen kontinuitetssiakrar sin
verksamhet givet det sdkerhetspolitiska ldget och kommande vinter.

» Svenska kraftnit bedomer att risken for effektbrist har okat frén lag till

reell pa grund av att Ringhals 4 &r tagen ur drift fram till 31 januari 2023.

*  Det kommer sannolikt att vara fler utmaningar for gasférsorjningen pa
den dansk-svenska marknaden under vintern 2023/2024 4n vad som &r
fallet under 2022/2023.

' 1 enlighet med forordning (EU) 2017/1938 om dtgdirder for att sikerstilla forsorjningstryggheten for

gas
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Atgirdsférslag fran Europeiska unionen

Rédet enades 1 fredags den 30 september om krisétgérder for att sénka
energipriserna. EU:s energiministrar nadde en politisk 6verenskommelse om ett
forslag till radets forordning for att komma till riatta med de hdga energipriserna.
Atgirderna #r tillfilliga och av extraordinir karaktir. Den forsta atgérden for att
tackla de hoga priserna &r att minska efterfragan pé el:

»  Ett frivilligt 6vergripande minskningsmal pa 10 procent av
bruttoforbrukningen.

»  Ett obligatoriskt minskningsmal pa 5 procent av elforbrukningen under
hoglasttimmarna for att rikta in sig pé de tider pa dygnet da
elforbrukningen ar som dyrast, och da gaseldad kraftproduktion har en
betydande inverkan pé priset. Medlemslidnderna ska sjdlva faststélla sina
hoglasttimmar motsvarande 10 procent av tiden mellan 1 december 2022
och den 31 mars 2023, da efterfragan ska minska. De ska dven sjdlva
vilja vilka dtgérder som &r ldmpliga for att uppna denna
efterfrigeminskning och na bada mélen.

Rédet enades dven om:

«  Ett tillfélligt intdktstak {or inframarginella” elproducenter, inklusive
mellanhdnder, det vill sdga producenter som anvander teknik som
innebdr lagre kostnader (sdsom fornybar energi, kdrnkraft och brunkol)
och som levererar el till nitet till en kostnad som é&r lagre dn den prisniva
som faststillts av de dyrare "marginella” producenterna.

»  Ett obligatoriskt tillfalligt solidaritetsbidrag for vinster for foretag som ar
verksamma inom réolje-, naturgas-, kol- och raffinaderisektorerna.

* Medlemslidnderna far ocksa tillfalligt faststélla ett pris for leveranser av
el till sma och medelstora foretag samt undantagsvis och tillfalligt
faststilla ett pris for elleveranser som é&r lagre &n kostnadsnivan.

Forslag pa nytt sanktionspaket mot Ryssland

EU-kommissionen gjorde i forra veckan ett uttalande om forslag pa nytt, attonde,
sanktionspaket mot Ryssland. Forslaget innebér ett importférbud pa ryska
produkter, vilket skulle férhindra ryska produkter frén den europeiska marknaden
och pa sé sitt dven forhindra inkomster pa 7 miljarder euro till Ryssland. Vidare
foreslas att listan pa produkter som inte kan exporteras av Ryssland utokas. Det
finns ocksa ett forslag pa ett ytterligare forbud mot europeiska tjénster till
Ryssland for att landet inte ska kunna nyttja europeisk kunskap och expertis. EU
har redan beslutat om att férbjuda import av rysk olja via fartyg fran och med 5
december, men EU-kommissionen vill nu dven se ett pristak pa rysk olja. Ett
pristak pa olja ér redan 6verenskommet inom G7-ldnderna.


https://www.consilium.europa.eu/sv/press/press-releases/2022/09/30/council-agrees-on-emergency-measures-to-reduce-energy-prices/
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EU:s stats- och regeringschefer triffas pa ett informellt mote pé fredag och
forvintas diskutera det nya sanktionspaketet. Det aterstar att se nér ett beslut om
ett attonde sanktionspaket kan nas.

Forbrukningsdampande atgarder inom Europa

Forbrukningsddmpande kampanjer pagar i flera lénder i Europa. Ett exempel ér
Finland, vars kampanj ”Snéppet svalare”, gér pa full effekt i oktober och har som
mal att minst 75 % av finlindarna ska spara energi. Ett annat exempel &r
Tyskland som har en omfattande kampanj, 80 miljoner tillsammans for
energiomstillning”. Kampanjen fokuserar pa gas och el och riktar sig mot bade
hushéll, kommuner och foretag.

Forbrukningsdampande atgarder i Sverige

I Sverige har Energimyndigheten nu startat en informationskampan;j for att
uppmana till minskad elanvéndning i hela landet. Kampanjen ska bidra till
dndrade vanor och 6kad kunskap, och darmed minska risken for frankoppling i
vinter. Budskapet ar att varje kilowattimme ridknas:

* Anvind el vid rétt tid pa dygnet.

*  Sénk vdrmen inomhus.

* Anvind mindre varmvatten.

» Sting av apparater och sldck lamporna.
o Tata ditt hus.

»  Tink efter vad du anvénder el till.

Pa kan du ldsa mer om informationskampanjen
och hur vi alla kan bidra till att minska elanvdandningen.


http://www.energimyndigheten.se/varje-kilowattimme-raknas/
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Elforsorjningen

Elf6rsorjningen i Sverige ar stabil och ér generellt tillrécklig for att mota
elanviandningen, men det finns en risk for effektproblematik under vinterns
hoglasttimmar. Svenska kraftnit bedomer att risken for effektbrist har dkat fran
lag till reell pa grund av att Ringhals 4 ar tagen ur drift fram till 31 januari 2023.
Svenska kraftnéts prognos visar att Sverige kommer ha ett importbehov pé totalt
149 timmar under vintern mot 36 timmar som ar det normala under en
vintersisong.? Energimyndigheten bedomer att det finns en fortsatt risk for hoga
elpriser pd grund av att inhemsk produktion har fallit bort. Detta giller sérskilt
nir védret blir kallare och elanvindningen gar upp.3

Nuldge sedan 220927: Fortsatt héga elpriser

Under vecka 40 kommer Svenska kraftnit undersdka om det finns eventuella
skador pa sjokabeln Swepol Link med anledning av detonationerna som drabbade
Nord Stream 1 och 2.* Swepol Link férbinder Sverige med Polen och kabeln ir i
dagsldget tagen ur drift pa grund av ett underhall som forvéntas avslutas 9 den
oktober.

Elpriserna pa kontinenten ar fortsatt hoga och paverkas i grunden av hoga
branslepriser (naturgas, kol och olja). I Norden péaverkas elpriserna av prisnivan
pa kontinenten. Aven begrinsningar i produktion och éverforing drar upp
priserna pé kort och lang sikt. Sammantaget innebér det hogre elpriser vissa
timmar, framfor allt i de s6dra delarna av Sverige.

De planerade revisionerna i de svenska kérnkraftverken pagar under perioden
april till november. Forsmark 1 ska under pdgaende revision®, som pagar fram till
9 oktober, oka effekten med 50 MW.° Vattenfall meddelade den 13 september att
aterstarten efter revisonen i Ringhals 4 skjuts fram ytterligare till 31 januari
2023.7

Féréandring i elpriser och prispdverkande faktorer sedan féregaende
lagesbild

e Elpriser: Den 4 oktober ér priset som lidgst 88 6re per kWh nattetid i
samtliga elomraden. Som hogst &r priset mellan 3,3 och 3,8 kronor per kWh
morgon- och kvillstid. Tisdagens elprisnivé ar aningen hogre 4n den senaste
veckan. En forklaring ar att ménga av de underhall som skett pa
utlandsforbindelser nu dr avklarade. Se bilagan for fler elpriser.

e Kiérnkraft: Paborjade och planerade revisioner i svensk och finsk karnkraft
g0r att totala kapaciteten i Norden ar 76 procent den 4 oktober. Utdver att
revisionen i Ringhals 4 {forléngts till 31 januari 2023 ar bdde Forsmark 1 och
Loviisa 1 pa revision till den 9 oktober. Loviisa 2 stoppades i sondags pa

A U R W


https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/forlangt-driftstopp-av-ringhals-4-okar-importbehovet-av-el/
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2022/forlangt-stopp-av-ringhals-4-minskar-marginalerna-i-kraftsystemet/
https://www.svk.se/sakerhet-och-beredskap/elforsorjningen-och-omvarldslaget/
https://umm.nordpoolgroup.com/#/messages/f1b49d49-5d84-48e1-a5e1-554915f063c5/4
https://www.stralsakerhetsmyndigheten.se/press/nyheter/2022/stralsakerhetsmyndigheten-godkanner-provdrift-med-hojd-effekt-i-reaktor-forsmark-1/
https://www.stralsakerhetsmyndigheten.se/press/nyheter/2022/stralsakerhetsmyndigheten-godkanner-provdrift-med-hojd-effekt-i-reaktor-forsmark-1/
https://umm.nordpoolgroup.com/#/messages/52b6c17e-401f-442b-bf20-13f81f3d46be/8
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grund av tekniskt fel och ska aterstartas under tisdag. Testperioden i
Olkiluoto 3 pégér och reaktorn gar for narvarande pé ndra maxeffekt, 1600
MW 8

e Vattenkraft: Vattentillgang i Sverige é&r relativt god. Magasinnivéerna
vecka 38 var 77,1 procent vilket dr ungefar 3,6 procentenheter under
normalniva. I Norge® som helhet dr fyllnadsgraden 67,9 procent vilket dr
15 procentenheter lagre 4n medianvardet for arstiden.

o Vindkraft: Enligt prognosen véntas lite vind 1 inledningen av veckan,
medan vindtillgingen for Norden som helhet ser ut att 6ka onsdag till
fredag.!?

e Export/import: Sverige nettoexporterar fortsatt mycket p& veckobasis, dven
om nettoexporten varit lagre foregaende vecka jamfort med veckan innan.
Det forklaras av de underhéll som pagatt. Underhéllet pa SwePol Link
mellan sddra Sverige och Polen pagér fram till 9 oktober (tillgénglig
kapacitet pa dverforing mellan linderna dr 0 MW fram till dess).!! Det pagar
dven livstidsforlingning av overforingsforbindelsen mellan Sverige och
Sjilland (DK2), vilket paverkar kapaciteten fram till 8 oktober. !

e Overforing inom Sverige: Den pagaende och forlingda revisionen i
Ringhals paverkar dverforingskapaciteten till och fran elomrade 3.1
Samtidigt pagér det arbeten i nitet som paverkar snitt 1.4

Kontaktinformation fér specifika fragor
Vid fragor gillande systemovergripande fragor for el och kortsiktig effektbalans,
kontakta Svenska kraftnit som tillika 4r systemoperator for el.

Vid eventuella fragor om sékerhet kring drift av karnkraftverk och stralskydd,
hénvisar Energimyndigheten till Strélsékerhetsmyndigheten.

For en mer omfattande uppdatering av utvecklingen péa elmarknaden se
Energimyndighetens marknadsbrev

Forsorjningen av olja och drivmedel

Risken for forsorjningsstdrningar inom Sveriges drivmedelsforsorjning beddms
vara fortsatt lag. Vidare gors bedomningen att underutbudet av mellandestillat
(diesel) kan komma att forstarkas under resterande del av aret samt under
néstkommande ar.

8

° Norges vattenkraft utgdr en stor del av elproduktionen i Norden och &r darfér viktig i elsystemet.
Magasinkapaciteten i NO2 dr exempelvis storst i Norden, vilket motsvarar hela Sveriges kapacitet.

10 Jimfort med genomsnittlig produktion de senaste 90 dagarna.
1


http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/nulaget-pa-elmarknaden/
https://www.tvo.fi/en/index/production/plantunits/ol3/ol3forecast.html
https://umm.nordpoolgroup.com/#/messages/83e44156-ccd5-42f7-95f1-d9ea14a764c9/4
https://umm.nordpoolgroup.com/#/messages/97d53822-5572-44fa-8683-155e9b7d3b35/3
https://umm.nordpoolgroup.com/#/messages/f63dca2a-d6b3-47d8-9242-1923f8b723cc/7
https://umm.nordpoolgroup.com/#/messages/54bff0c4-9b09-4a32-a921-066e9e593404/7
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Nuldge sedan 220927: Fortsatt stramt utbud pa fraimst diesel

I sin senaste manadsrapport for september spar IEA en fortsatt stram
produktmarknad, speciellt for diesel. Utbudsunderskottet dr orsakat av
begrinsningar i den globala raffinaderikapaciteten. Den strama marknaden for
diesel forvintas 0ka ytterligare nédr sanktionerna mot rysk raolja samt
oljeprodukter trader i kraft under december 2022 respektive februari manad
2023. EU:s och Storbritanniens forbud mot sjofartstjanster for rysk oljehandel till
tredje part ger ocksé en effekt pa marknaden. Energimyndigheten bedémer att
marknaden for diesel kan komma att anstridngas ytterligare vid dvergangen till
vinterkvalitet av drivmedel.

For en mer omfattande uppdatering av utvecklingen pa den globala
oljemarknaden se Energimyndighetens senaste marknadsbrev

Forsorjningen av gas

I nuldget bedoms den dansk-svenska naturgasmarknaden som robust. Pé langre
sikt har ett simre forsorjningslédge 1 Tyskland en negativ inverkan pa den dansk-
svenska marknaden. Det kommer sannolikt att vara storre utmaningar for
gasforsorjningen pa den dansk-svenska marknaden under vinter 2023/2024 &n
vad som dr fallet under 2022/2023.

Nuldge sedan 220927: Detonationer orsak till lickorna pa Nord Stream 1
och 2

Mandag den 26 september 2022 rapporterades om lackor pé gasledningarna
Nordstream 1 och 2. Den 27 september bekréftade regeringen att lickorna
orsakats av detonationer. Statsministern betonade att det inte ror sig om ett
angrepp pa Sverige. Detonationerna har inte &gt rum pé svenskt territorium, utan
i det som kallas Sveriges ekonomiska zon. Forunders6kning om misstankt grovt
sabotage pagar. Bada gasledningarna var trycksatta men ingen gas som flodade
igenom till Tyskland, s& handelsen paverkar inte den svenska gasforsorjningen.

Danska TSO, Energinet, har hojt sektorns beredskapsniva inom béde el- och
gassektorn.'” Energimyndigheten samverkar med de svenska
transmissionsnitsoperatorerna, Svenska kraftnit och Nordion Energi AB, rorande
el och gas. Vidare samverkar Energimyndigheten sérskilt med danska
motsvarigheter och dven berorda svenska myndigheter.

Energimyndigheten samverkar dven med réttsvardande myndigheter dér Polisen
ar sammanhéallande géllande sékerhetsfragor. Uppmaningen &r att aktdrer inom
gasforsorjningen skdrper sin 6vervakning och upptéckandeférméga mot
onormala hdndelser och skyndsamt rapporterar till Energimyndigheten och
SAPO i frigor som ror siikerhetsskydd samt vid brott eller andra avvikelser till
Polisen.



http://www.energimyndigheten.se/globalaenergimarknader
http://www.energimyndigheten.se/globalaenergimarknader
https://ens.dk/presse/energistyrelsen-beder-energinet-haeve-sektorberedskabsniveauet-el-og-gassektorerne
https://ens.dk/presse/energistyrelsen-beder-energinet-haeve-sektorberedskabsniveauet-el-og-gassektorerne
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Gasledningen Baltic Pipe &r nu driftsatt och innebér att det &r mojligt att
transportera gas fran Norge till Danmark och Polen samt till slutanvéndare i
centrala Osteuropa. Ledningen innebir en dven forsorjningsforstirkning av det
dansk-svenska gassystemet.

I nuldget utgdr rysk gas, via alla inforselvigar, cirka 9 procent av Europas
gasforsorjning. LNG utgdr 1 nuldget 33 procent av forsorjningen och norsk gas
utgdr 29%. De danska gaslagren ar fyllda till 95 procent och dven Sveriges
lagerkapacitet &r fylld till 95 procent. Lagerfyllnaden av gas i EU som helhet ér
cirka 89 procent och cirka 92 procent i Tyskland. Europa gér nu in i
uppvarmningssiasongen, vilket innebér att den 6kade gasforbrukningen successivt
kommer att belasta gaslagringen i Europa framover.

For en mer omfattande uppdatering av utvecklingen pé den globala
naturgasmarknaden, se Energimyndighetens senaste marknadsbrev

Sveriges forbrukningsminskning ligger hittills pa 25 procent

Den 9 augusti 2022 trddde forordning (EU) 2022/1369 i kraft och géller for
samtliga medlemsstater. Forordningen innehéller krav pa forbrukningsminskning
av gas om 15 procent fram till nista var'®. Detta innebér att Sveriges gasbudget
for perioden 1 augusti 2022 till 31 mars 2023 ar preliminért drygt 5 700 GWh.
Hittills ligger Sverige pa en forbrukningsminskning som motsvarar 25 procent av
ordinarie forbrukning for sdsongen.

I nuldget dr denna forbrukningsminskning frivillig. Dock innehaller férordning
(EU) 2022/1369 ocksa verktyg for EU att tillkdnnage krisniva unionsberedskap
och gora forbrukningsminskningen om 15 procent
obligatorisk.!’Energimyndigheten foljer gasforbrukningen i det vistsvenska
naturgasnétet noga och samordnar med branschens aktorer for att genomfora
forbrukningsminskningen. Inriktning for Energimyndigheten ar fortsatt att 1
samverkan med forbrukarna kunna uppna malet pa 15 procent utan att vara
foretagsingripande.

Varme- och kylaférsorjningen

Energimyndigheten bedomer fortsatt att Rysslands krig mot Ukraina for
nérvarande inte direkt paverkar véirme- och kylaproduktionen. Daremot har kriget
paverkat exempelvis brinslepriser och priser pa olika typer av insatsvaror. Okad
handel, men dven hamstring har kraftigt paverkat priser och lokal tillgdng pa
tradbrénsle for villamarknaden.

16 https://www.consilium.europa.eu/en/press/press-releases/2022/08/05/council-adopts-regulation-on-
reducing-gas-demand-by-15-this-winter/
17


http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
http://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/de-globala-energimarknaderna/
https://ec.europa.eu/commission/presscorner/detail/sv/IP_22_4608
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Nulédge sedan 220927: Minskning av ammoniakproduktionen men inga
tecken pa brist

Det har skett en minskning i ammoniakproduktionen i Europa, till f6ljd av hoga
gaspriser. Det berdr bade ammoniak och dven andra produkter som exempelvis
AdBlue. Med anledningen av detta aterstartas den samordningsgrupp, under
MSB:s ledning, som i véras utredde frigan. Ammoniak anvénds i rokgasrening
for att reducera utslapp av NOx. I dagsldget finns det inga tecken pa en
forestdende ammoniakbrist. Ddremot bedoms det hdga priset kunna vara
begriansande for en rad aktorer. Energimyndigheten foljer situationen.

Energimyndigheten noterar en hog efterfragan pé brinsle infor den kommande
uppvarmningssdsongen i alla marknadssegment. Daremot har det varit stigande
priser pa olika brénsletyper och aviseringar om prishdjningar pa fjarrvérme frén
arsskiftet frén olika operatdrer. Flera fjarrvarmebolag har kopt pa sig mer brénsle
an normalt for att vara garderade infor vintern. Pa fjarrvirmesidan har nagra
energiforetag lyft fram brist p& materiel eller svarigheter att {4 tag i materiel infor
hostens revisioner. Detta framst beroende pa stdrningar i leveranskedjor pa grund
av covid samt kriget i Ukraina. Energimyndigheten foljer fragan.

Det finns ett underskott pa pellets och ved for villasektorn, vilket kraftigt hojer
priserna pé dessa sortiment. Organiserade uppkdp av framfor allt pellets med
transportdrer fran kontinenten for vidareforséljning utanfor Sverige ska ha
bidragit till tomning av lager i aterforsiljarledet i stora delar av landet och en
okontrollerad brinsleexport. Bakgrunden &r den kraftiga 6kningen av
pelletseldning i villa pa kontinenten under de senaste tva &ren. Det rapporteras
dessutom om att hamstring av pellets forekommer for eget bruk, for
vidareforsiljning eller till och med for spekulation, vilket forstiarker den lokala
efterfragan och okar priser ytterligare. Eftersom handeln &r fri inom EU kommer
denna utveckling sannolikt att fortga tills villapelletspriserna ar mer utjimnade
mellan Sverige, Danmark och Tyskland. Pelletsbranschen i Sverige hanterar den
okade efterfragan pa pellets genom dndrade priser och leveransvillkor samt dkad

produktion av pellets. '8 1

Efterfragan pa nordisk virkesrdvara kommer att 6ka for att tdcka bortfallet av den
ryska. Arets bruttoavverkning i svenska skogar beriiknas bli enbart marginellt
ldgre 4n rekordéret 2021 enligt en ny prognos fran Skogsstyrelsen.?
Bruttoavverkningen 2021 uppgick enligt Skogsstyrelsens preliminéra statistik till
96,6 miljoner skogskubikmeter. Arets avverkning bedéms enligt Skogsstyrelsens
prognos minska marginellt till cirka 96 miljoner skogskubikmeter. Den
forvantade minskningen forklaras av fordndrad produktion i den
virkesforbrukande skogsindustrin.

18
19
20


https://pelletsforbundet.se/press/nyheter/anstrangd-situation-pa-pelletsmarknaden-i-sverige/
https://bioenergitidningen.se/wp-content/uploads/sites/2/2022/05/pellets2022.pdf
https://www.skogsstyrelsen.se/nyhetslista/arets-avverkning-vantas-bli-nagot-lagre-an-forra-arets-rekordavverkning/
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Cybersakerhet

Energimyndigheten bedomer att hotbilden for svensk energiinfrastruktur ar
mycket forhdjd 1 och med Rysslands krig mot Ukraina och forvintas komma att
6ka de kommande ménaderna. Energimyndigheten har hittills inte uppfattat en
okning 1 midngden intraffade angrepp mot svensk energisektor men man kan se
att angreppen mot europisk energisektorn dkar och angrepp har intriffat i bland
annat i Grekland, Estland och i Italien.

Enligt Check Point Research som har dokumenterat och analyserat cyberattacker
inom omrédet sedan krigets utbrott sa har cyberattackerna mot Ukrainas regering
och militdra sektor 6kat med 112 procent medan attackerna mot Rysslands
motsvarande sektorer har minskat med 8 procent. Samtidigt dkar attackerna, bade
i frekvens och intensitet, mot NATO-medlemmar och lander som hjalpt Ukraina
under pagédende invasion, se

I och med den 6ppna cyberkrigféringen mot Ukraina och mot Ryssland, dér
energiinfrastruktur dr en del av malvalet, 6kar mdngden skadlig kod i omlopp
riktad mot energirelevanta IT och industriella styr- och informationssystem (OT).
Denna skadliga kod kan relativt enkelt anvindas mot andra mal utanfor dessa tva
lander. Manga av sarbarheterna som utnyttjas i kriget &r inte heller unika for
landerna i fraga. Sammantaget gor den 6kade méngden skadlig kod samt
identifierade sarbarheter och tillvigagangssitt, att hotet 6kar mot energisektorn
globalt. Sedan kriget startade har méngden analyser 6ver genomforda
cyberangrepp eller upptéackt skadlig kod 6kat dramatiskt. Manga privata, statliga
eller fristdende aktorer har kvalificerad formaga till att bedoma hot och
sarbarheter, ndgot som skapar bra underlag for atgarder och vidare utveckling.
Att oppet publicera fynd och slutsatser innebar ocksa att samma information dven
blir tillgéinglig for antagonisterna och skaparna av skadlig kod.

Viktigt att alla aktérer 6kar omvérldsbevakningen

Energimyndigheten betonar vikten av att alla aktorer 6kar sin omvérldsbevakning
i syfte att hélla sin riskanalys aktuell och snabbt kunna vidta sikerhetsatgarder,
nir exempelvis uppdateringar av skydd mot skadlig kod och styring av atkomst
till system blir tillgéngliga. Det dr ocksa viktigt att se 6ver mojligheterna att
snabba pa forloppen frén upptéckt av avvikelser till kvalificerade atgirder som
kan avhysa en aktor som fétt fotfdste i de egna systemen. Intresset for europeisk
energiinfrastruktur fran andra statsstodda aktorer och rena kriminella
organisationer kan véntas oka det dr darfor viktigt att tinka pa att angrepp kan
ske om Sverige sétt i fokus men vad som angrips dr dock osékert.


https://www.desfa.gr/en/press-center/press-releases/anakoinwsh
https://news.err.ee/1608688201/estonia-subjected-to-extensive-cyberattacks-after-moving-soviet-monuments
https://news.err.ee/1608688201/estonia-subjected-to-extensive-cyberattacks-after-moving-soviet-monuments
https://www.bloomberg.com/news/articles/2022-08-31/hackers-hit-italian-oil-giant-eni-s-internal-computer-network
https://www.bloomberg.com/news/articles/2022-08-31/hackers-hit-italian-oil-giant-eni-s-internal-computer-network
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblog.checkpoint.com%2F2022%2F09%2F08%2Fweaponized-cybercrime-what-organizations-can-learn-from-the-conflict-in-ukraine%2F&data=05%7C01%7Ctitti.norlin%40energimyndigheten.se%7Ce095e6e232064e7adf7008da9ae8ce36%7C5c1948b3a986485083f2465965c36ca1%7C0%7C0%7C637992621941403345%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tdIZbbIdZ3aqHKW2tJm1AGHXzv0fRNKAzVhk9DRBKuk%3D&reserved=0
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For mer information och rad

Information pa Energimyndighetens webbplats om varfor vi behéver
minska elanvdndningen och hur du kan bidra.

Energimyndighetens "Husguiden” ger dig tips och rad kring hur du
energieffektivisera din villa, parhus, radhus eller sommarstuga.

Rekommendation med anledning av hojd hotniva for cyberangrepp
(energimyndigheten.se)

rapport-cybersakerhet-i-sverigeg-2020---rekommenderade-
sakerhetsatgarder.pdf (msb.se)

Dags att se Over cyberhygienen i verksamheten — www.cert.se

CERT-SE uppmanar alla organisationer att skdrpa uppmérksamheten
kring nétfiske och DDoS — www.cert.se

Veckobrev — www.cert.se

Bli inte lurad (Myndigheten for psykologiskt forsvar)
Hemberedskap (msb.se)

Ténk sdkert (sakerhetskollen.se)



http://www.energimyndigheten.se/varje-kilowattimme-raknas/
http://www.energimyndigheten.se/varje-kilowattimme-raknas/
http://www.energimyndigheten.se/energieffektivisering/husguiden---for-dig-som-vill-energieffektivisera-ditt/
http://www.energimyndigheten.se/energieffektivisering/husguiden---for-dig-som-vill-energieffektivisera-ditt/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.energimyndigheten.se/nyhetsarkiv/2022/rekommendation-med-anledning-av-hojd-hotniva-for-cyberangrepp/
https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-sverige-2020---rekommenderade-sakerhetsatgarder.pdf
https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-sverige-2020---rekommenderade-sakerhetsatgarder.pdf
https://www.cert.se/2022/02/dags-att-se-over-cyberhygienen-i-verksamheten
https://www.cert.se/2022/02/cert-se-uppmanar-organisationer-att-skarpa-uppmarksamheten
https://www.cert.se/2022/02/cert-se-uppmanar-organisationer-att-skarpa-uppmarksamheten
https://www.cert.se/nyckelord/Veckobrev/
https://www.bliintelurad.se/?gclid=EAIaIQobChMI68XQ-J6J-AIVi7d3Ch2r9w_zEAAYASAAEgJaQfD_BwE
https://www.msb.se/sv/rad-till-privatpersoner/forbered-dig-for-kris/hemberedskap---preppa-for-en-vecka/
https://tanksakert.sakerhetskollen.se/
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Bilaga: Marknadspriser

Tabellen nedan sammanfattar energipriser dversiktligt. Priserna ar ett
genomsnittligt pris pa handeln som skett under den aktuella dagen.
Forwardpriserna (for kommande manad, kvartal och ar) visar vad till exempel
naturgas handlas for idag for kommande perioder.

Tabell 1 Energipriser. Tidigare genomshnittliga arspriser, aktuella samt handelspriser
kommande manad, kvartal och ar.

2020 | 2021 Spot, 3 Spot, 4 Forward | Forward | Forward

oktober oktober M+1 kvartal, ar 2023
Q1 2023
El, EUR/MWh
Systempris 11 62 189 152 225 317 160
Nordpool
SE1 och 2 13 42 160 141
SE3 21 66 196 161
SE4 26 81 196 161
Tyskland 30 97 209 246 387 506 438
Frankrike 32 109 288 297 781 940 534
Naturgas,
EUR/MWh
TTF M+1 16 48 169,9
Raolja,
USD/fat
Brent 42 70 88,86
WTI 39 68 83,63
Kol, USD/ton
API2 61 68 314
Pris pa
utslappsritter,
EUR/ton
Dec22 24 39 66

Kalla: Varldsbanken, Montel. Elpriser: Nordpool, EEX (Forward Tyskland och Frankrike). Naturgas:
Ice Endex (M+1) TTF ér den virtuella gashandelshubben i Nederldnderna och benchmarkpris for den
nordvisteuropeiska naturgasmarknaden.

Elpriser

Figur 1 Det genomsnittliga dagspriset pa el i Sveriges elomraden, Tyskland och Frankrike
sedan 1 januari 2022, EUR/MWh
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Figur 2 Forwardhandel den 3 oktober pa el kommande veckor, manad, kvartal samt ar for
Norden och Tyskland, EUR/MWh
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Varme och kylaférsorjningen: Prisutveckling samt importfakta
Se senaste marknadsbrevet Biodrivimedel och fasta biobrinslen
(energimyndigheten.se) som publiceras en gang i ménaden.



https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
https://www.energimyndigheten.se/om-oss/press/prenumerera/laget-pa-energimarknaderna/biobranslemarknaderna/
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Priset pa olja

Olja Brent, WTI
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